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研究成果の概要（和文）： 

 コンテキストを考慮したトレーサビリティについて，以下のように多方面から研究を行なった．
1)センサデータシーケンスについて，トレーサビリティプライバシに関する既存モデルの拡張
を行い，2)安全トレーサビリティシステムの一つについて高速化方式を提案し，3)端末を多く
の被験者に配布し，いくつかの応用を想定して,実生活上のセンサデータを大量に収集した．4)
収集したデータを基にコンテキストの自動判別技術に取り組んだ. 5)これらの大規模データを
解析するにあたって解析プロセスの効率的な管理を行うシステムを構築し，オープンソースソ
フトウェアとして公開した． 
 
研究成果の概要（英文）： 
 To achieve context-aware traceability, we pursued the following work from various 
viewpoints: 1) extending the existing model of traceability privacy as for sensor data 
sequence, 2) proposing high-performance secure-traceability system, 3) by deploying 
sensor devices to many users, collecting large amount of sensor data of real life 
considering several applications, 4) based on the collected data, developing automatic 
recognizing method of contexts, and, 5) developing the management system for 
analyzing such large-scale data, and published as open-source software. 
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１．研究開始当初の背景 

RFID (Radio Frequency Identification)タグ
や非接触型 IC カードの普及を初めとする
ユビキタス環境の普及により，トレーサビリ

ティ，つまり現実世界の人や物を追跡できる
という概念が非常に重要となってきている. 

しかし，実際にこのようなシステムを適用し
てみると，トレーサビリティを完全に実現す
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ること は難しい．その理由は， 電磁波の特
性や障害物の影響で，読み取りミスが頻繁に
起きること， 読み取り機や RFID タグの導
入コストがかかるため，実際にはいつでもど
こでも読み取りできるわけではないこと， 

プライバシー侵害の懸念から，個人の領域に
おけるトレーサビリティが容認されにくい
こと， があげられる． 

 我々のこれまでの研究では，トレーサビリ
ティの単純な場合であるリンク可能性とい
う問題に対し，現実世界の通路や壁といった
制約を考えればリンク可能性が増すことを，
多項式時間アルゴリズムが知られている割
り当て問題に帰着して 示した． このことは，
現実のコンテキスト，つまりおかれた状況に
関する情報を得ることができればトレーサ
ビリティを向上できることを示唆している． 

   コンテキスト情報を適切に，しかも動的
に組み合わせながら，トレーサビリティ を
向上させることが重要な課題となる． 

 

２．研究の目的 

 

  本研究では, ユビキタス環境におけるコン
テキストを考慮したトレーサビリティの概
念を，理論的および実証的に研究する. 

 

３．研究の方法 

  まず，RFID タグやセンサといった小型デ
バイスが偏在するユビキタスコンピューテ
ィング環境において， A．トレーサビリティ
のモデル化，を行う．これは小型デバイスだ
けでなく，人や物，環境といったユビキタス
コンピューティング環境および，それらの間
の情報共有を含めて記述し，さらにその中で
トレーサビリティを情報理論的な手法を用
いて定量化することによって行う．次に，こ
のモデルを用いて， B．現実の環境において
トレーサビリティがどの程度得られるのか，
を実験により評価する．  実験においては，
図書館における図書の追跡や，職場と自宅に
おける 人々の生活履歴のような種々の設定
を想定し，そこで得られるデバイスの出力履
歴や観測情報， さらには環境についての事
前に得られる情報を取得する．これらの情報
から得られる特徴を上 記モデルに入力し，
現実におけるトレーサビリティを検証する． 
また，トレーサビリティの計算を種々の応用
設定において適用することにより， C．どの
ような新しい応用やサービスを創出できる
か をも模索する． 
 
４．研究成果 
  1 年目は、コンテキストを考慮したトレー
サビリティのモデル化を行った．まず，トレ
ーサビリティは個人情報保護の側面から有
る意味でよく語られるため，RFID(Radio 

Frequency IDentification)データシーケン
スについて，人が複数の RFID タグを持つ場
合について LKC-privacyという既存モデルの
拡張を行い，既存モデルとの互換性を示した．
次に，個人情報を守る RFID トレーサビリテ
ィシステムの一つであるハッシュチェイン
RFID について，d-Left ハッシュを用いて効
率的に事前計算し適宜更新する方式を提案
し，採択率 9％の ACM Wisec 国際会議に採択
された．また，図書館や予防医療分野といっ
た応用分野を対象にどのようなコンテキス
トが求められるかを要求分析し，これらの図
書館においては書棚の本の自動認識，予防医
療においては生活習慣コンテキストの自動
判別技術といったコンテキスト認識アルゴ
リズムを開発し，性能を評価した．これらに
ついては実証実験も行ったため，実証実験の
ためのシステムについても学会発表を行っ
た． 
  2 年目は，トレーサビリティモデルの入力
となる現実の事象を収集し，解析するための
システムを作った．また実際に多くのデータ
を集めた．無線通信およびデータ蓄積機能を
持つ無線センサデバイスを用いて，加速度セ
ンサデータをインターネット上のサーバに
送信し蓄積するシステムを開発した．また端
末を多くの被験者に配布し，実生活上の行動
データを大量に収集した．また，図書館や予
防医療分野といった応用分野を対象に実際
のセンサデータを収集した．図書館において
は書籍の本の自動認識において精度向上を
達成した．また予防医療においては生活習慣
コンテキストの自動判別技術に取り組み，特
に大規模な実生活のデータにおいてノイズ
除去や未知の行動などの新たな課題がある
ことがわかった．これらは学会発表を行った． 
  3 年目は、特に人間の行動を認識しコンテ
キストを把握する技術に注目し，種々の行動
の認識を試みた。まず実生活上の大量のラベ
ル付き行動データを用いて認識を行ったと
ころ，既存技術ではまだまだ課題が多いこと
を確認した。これらの課題を解決するために，
時間軸方向において正確な情報を獲得する
ために，セグメンテーションの技術を開発し，
認識精度が向上することを確認した。また，
実際に看護師の実務における本物の行動デ
ータを 1年間に渡って大量に収集した。この
データは他に無い大量のデータとなってお
り，かつ，入退室の RFID 履歴や患者のセン
サデータとセットになっており，今後の行動
認識対象として興味深いものとなっている。
さらに，ラジオ体操などのアプリケーション
を想定した行動認識手法も開発し，スマート
フォンなどの携帯での実装の目処をつけた．     
  4 年目は，ここまでに得られた大規模なデ
ータの解析を進め、またそれを活用する基盤
を構築した．データの解析においては，病院



のような作業空間で，看護師の持つ携帯セン
サデータから，看護行動を行う区間を抽出す
るアルゴリズムを開発し，実データによる評
価により高精度を達成できることを確認し
た．またこれらの大規模データを解析するに
あたって一連の解析プロセスの依存関係を
覚えておき，データの追加やプログラムの変
更があっても必要最小限の再実行だけを行
うシステムを構築し，オープンソースソフト
ウェアとして公開し，これらを学会発表した． 
  これら一連の成果は，コンテキストを考え
てトレーサビリティを扱うという課題に対
して，直接，関節に多方面からの学術的成果
が得られたと考える． 
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