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研究成果の概要（和文）：指の動きを伴った場合でも、安定して静脈画像を取得することができ

る実験装置を開発し、その実験装置を用いて従来の静脈認証の脆弱性を検証する実験を行った。

実験では登録者の静脈パターンを有する人工指を作成し、従来の静脈認証の手法がなりすまし

可能であることを示した。静脈認証のなりすましを防ぐための手法として、これまでの静脈認

証に動的要素（回転運動および屈伸運動）を付加した新たな認証法を提案し、その有効性を示

した。 

 
研究成果の概要（英文）： We developed the experimental device which is able to obtain stable 
vein patterns even when finger motion is accompanied. The validation which verifies the 
vulnerability of the current vein identification was conducted using the experimental 
device. In the validation, the artificial finger recreating a genuine vein pattern was 
made. It was shown that spoofing is possible for the current vein identification method. 
In order to prevent spoofing of vein identification, new method combining the dynamic 
element (rotational motion and bending motion) to current vein identification was 
proposed, and the effectiveness of proposed method was shown through the evaluative 
experiments. 
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１．研究開始当初の背景 
近年、多くの場面で生体認証が用いられる

ようになってきたが、一方で、生体情報を盗
み出し、偽造するなりすましの問題が深刻化
している。これまでの指紋認証などの身体的

特徴を用いた生体認証での生体情報の盗
難・偽造の傾向を見てみると、ユーザの生体
情報を 2 次元の画像情報として盗み出し、登
録してある画像を再現し得る模型（偽指）を
作成する、というのが一般的である。この考
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え方は、セキュリティが極めて高いといわれ
ている静脈認証にもあてはまり、スキミング
やフィッシングなどにより 2次元の画像情報
が盗み出された場合には、同様に偽指の作成
が可能であると考える。これらのなりすまし
に対する対策が十分に行われているとは言
えず、新たな対策が求められている。 
 

２．研究の目的 
本研究では、多くの金融機関などで用いら

れている静脈認証での“なりすまし”の可能
性、脆弱性を指摘し、さらに、なりすまし耐
性を有する新しいバイオメトリック認証と
して、人間の動きを取り入れた静脈認証を提
案する。本研究で提案する動的要素(指の回
転、屈伸)を付加した新たな静脈認証は、従
来の行動的特徴の利用とは異なり、時間的に
変化する身体的特徴を動的要素から得られ
る同期パラメータを基準に照合を行う認証
法で、これまでにないアプローチであり、今
後のバイオメトリクスの研究の新しい方向
性を示すことができると考えている。 
本研究の成果の具体的な応用場面として

は、従来の静脈認証が用いられている高いセ
キュリティが求められている場面、例えば、
金融機関での個人認証や、建物への入場管理、
インターネット取引での個人認証などが考
えられる。 
３．研究の方法 
本研究の研究実施計画は、 

（Step１）静脈パターン画像取得のための実
験装置構築と基本アルゴリズムの作成 

（Step２）静脈認証におけるなりすまし検証
実験 

（Step３）動的要素を加味した照合のアルゴ
リズムについての検討 

の三つである。 
 
４．研究成果 
2009 年度においては、研究実施計画の

（Step１）を遂行した。近赤外線は、生体組
織に対して透過性が高く、還元ヘモグロビン
には吸収されるという特徴があるため、これ
までの静脈認証装置では、近赤外線を照明装
置とした光学系の機器構成が一般的であっ
た。しかし、本研究の目的にあるような、指
の動きが伴う場合には、取得画像中で指の背
景部分に近赤外線照明の直接光を CCDカメラ
で撮影してしまい、適切な静脈画像が得られ
なかった。そこで本研究では、偏光フィルタ
を近赤外照明側と CCD カメラのレンズ側に、
偏光方向が直角になるように設置し、指を通
過した散乱光の近赤外線だけが静脈像とし
て CCDカメラで撮影できるようにした。実験
装置構成の概略を図１に示す。図１の実験装
置構成より、指の動きを伴った場合でも、安
定して静脈画像を取得することができるよ

うになった（図 2 参照）。更に、図１の実験
装置により得られた静脈の画像から静脈パ
ターンを抽出する基本アルゴリズムを作成
した。 

 

図１ 開発した実験装置構成 
 

 

図２ 屈伸運動時の指の静脈パターン 
 

以上の実験装置および基本アルゴリズム
に関する内容の特許出願し、更に、本研究の
基本アイデアをポーランドで開催された国
際学会において招待講演を行った。 
 
2010年度においては（Step２）およ び（Step

３）の基本部分を検証した。人間の静脈パタ
ーンは体の内部にあるもので、この情報を盗
み出して正規ユーザになりすますことは、一
般的に困難とされている。これまでに静脈認
証において、なりすましが成功したという報
告はないものの、従来の研究において静脈認
証の脆弱性を指摘するものがあった。本年度
は、従来の研究を参考にしながら様々な物質
の人工指を作成し、検証実験を行った。その
中で最終的に検証実験に用いた人工指は図
３に示すように、ゴム製の指サックに人工雪
剤（高吸水性ポリマー）を満たして、OHP シ
ートに静脈パターンを印刷したものを、指サ
ックの内側に挿入している。この実験では、
登録静脈パターン画像は何らかの方法（フィ
ッシングやスキミングなど）で得られたもの
と仮定して偽指の作成を行っている。 
前述の条件で検証実験を行った結果が図

５である。本人照合に比べて、人工指のマッ
チ度は低いものの、本人と他人の照合(他指
照合)に比べて高い値を示しており、認証シ
ステムのしきい値の設定によって人工指が
システムを突破してしまうことが確認され
た。 
 



 

 

 

 
図３ 製作した人工指 

 

  
図４ 生体指(左)と人工指(右)の 

静脈パターン画像 
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図５ 人工指の照合実験 

 

以上の研究内容と、動的な要素を静脈認証
に付加する認証法について、および、これま
での生体認証に動的な要素を付加する方法
を体系化したものとを合わせて、ポーランド
で開催された国際学会で招待講演を行い、論
文にまとめた。 
 
2011年度においては（Step３）を遂行した。

本研究での動的要素は、従来の行動的特徴の
ような動きの中の特徴を認証に利用するの
ではなく、連続的な動きの中で静的な身体的
特徴を比較するためのパラメータとして利
用するというものであり、すなわち動的要素
からは身体的特徴の同期パラメータのみの
抽出に限定している。この考え方に基づき、
動的要素として「指の回転運動」、「指の屈伸
運動」を静脈認証に付加する新たな静脈認証
法についての検証を行った。指の回転運動は、
鍵を鍵穴で回すように人差し指を回転させ
る動作であり、このときの身体的特徴は静脈
パターンで、同期パラメータには指の幅を用
いた。一方で、指の屈伸運動は、人差し指を
屈曲させる動作であり、同様に身体的特徴は
静脈パターンで、同期パラメータには指の角
度を用いた。 
作成した照合アルゴリズムの認証精度評

価実験を行った結果、認証精度を評価するパ

ラメータの FAR（他人受入率）と FRR（本人
拒否率）が等しくなる EERの値は、表 1 の実
験結果より屈伸運動の場合は 0.052、表 2 の
実験結果より回転運度の場合は 0.033であり、
共に高い認証精度を得ることができ、本研究
の目的である動的要素を付加した静脈認証
の有効性が確認された。 
 
表１ 認証精度評価実験の結果 
（静脈認証に屈伸運動が付加された場合） 

閾値 FRR FAR 

0.415 0.052 0.000 

0.414 0.052 0.052 

0.413 0.052 0.052 

0.412 0.052 0.052 

0.411 0.052 0.052 

0.410 0.000 0.052 

 
表２ 認証精度評価実験の結果 
（静脈認証に回転運動が付加された場合） 

閾値 FRR FAR 

0.415 0.033 0.000 

0.414 0.033 0.033 

0.413 0.033 0.033 

0.412 0.033 0.033 

0.411 0.033 0.033 

0.410 0.033 0.033 

0.409 0.033 0.066 

0.408 0.000 0.066 

 
本研究を進めていく中で、従来の身体的特

徴に様々な情報を付加することで、なりすま
し耐性を有する新しいバイオメトリック認
証を構築できることが明らかとなり、本研究
の展開、応用例として体系的にまとめること
ができた。今後はこの基本アイデアをベース
とした新たなバイオメトリック認証法の開
発を進めていく。 
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