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研究成果の概要（和文）：電子透かしに対して、最適な復号アルゴリズムを提案することが目的

である。ベイズ最適な復号は計算困難であるので、復号アルゴリズムを工夫する必要がある。

透かし間干渉を低減する方法や攻撃等によって生じるノイズの性質を調べ、様々な復号アルゴ

リズムを提案し、評価した。その結果、同期更新よりも非同期更新で復号する方が良いことが

わかった。また、決定論的に推定するよりも、確率的な推定方法がよいことがわかった。 

研究成果の概要（英文）：Our goal is to propose optimal decoding algorithms for digital 
watermarking. Since it is hard to obtain Bayes optimal solutions, we need to devise 
decoding algorithms. We studied both methods reducing interference between the 
watermarks and property of noises caused by attacks, and then, we proposed various 
algorithms and evaluated them. As a result, we found asynchronous update is better 
than synchronous one, and stochastic estimation is better than deterministic one. 
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１．研究開始当初の背景 
情報セキュリティの分野では、インターネッ
トの普及に伴い、著作権の保護を如何に行う
かが重要な課題になっている。特に、音楽や
映像などをダウンロード配信するニーズは

急速に拡大しており、それに対応するセキュ
リティ技術も構築していかなければならな
い。その中で、情報ハイディング技術は暗号
と併用可能な技術であり、マルチメディアコ
ンテンツの認証や機密情報保護のための中
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核技術として、以前から注目されていた。し
かしながら、データの圧縮や改変、加工を含
む攻撃への耐性が弱いことが課題であり、完
全な実用化には至っていない。経済産業省の
技術戦略マップによると、電子透かし検出技
術の開発が今後１０年間で求められている。 
電子透かしを埋め込む際に、誤り訂正機能
（冗長性）を持たせることにより、耐性を持
たせることが可能である。この手法には、シ
ンドローム復号を用いたマトリックス埋め
込み法[Fridrich & Soukal (2006)]や、拡散
符号を用いたスペクトル拡散[Cox et al. 
(1997)]が提案されている。マトリックス埋
め込み法は情報理論の分野で研究が進んで
いる。一方、スペクトル拡散は CDMA でも用
いられていることから、情報統計力学による
評価が行われている。 
情報統計力学を用いた研究によって、確率的
画像処理など情報処理の分野に対して、統計
力学が適用可能であること、そして、新しい
計算アルゴリズムの提案が可能であること
が示されてきた。我々は、情報統計力学を用
いてCDMA の通信容量を解析してきた[川村 , 
岡田(2006)]。ベイズ最適な解を求めるため
には、周辺事後確率を最大にする解を求めれ
ばよい。しかしながら、周辺事後確率を求め
ることは NP 困難であり、近似的な解法が必
要である。これまでに、復号アルゴリズムに、
連続時間・非同期・同期更新などを検討し、
アルゴリズムによって達成できる性能が異
なることを示してきた[武富,川村 (2006)]。
すなわち、通信容量の解析だけではなく、復
号アルゴリズムが極めて重要であることを
示した。 
本研究では、情報ハイディング技術の中でも
電子透かしに注目する。特に、スペクトル拡
散を用いた電子透かしは、拡散符号を用いる
ため、その冗長性により誤り訂正機能をもつ。
また、ランダムな符号を用いるため、秘匿性
に優れており、電子透かしの用途に適してい
る。ただし、電子透かしを拡散するため、埋
め込める情報量は大幅に減少してしまう。そ
こで、多重化した電子透かしに焦点を当てる。 
スペクトル拡散型電子透かしは、CDMA と同様
な数理構造を持っている。具体的には、CDMA
の送信情報が電子透かしに対応し、通信路ノ
イズが不正なユーザによる攻撃や埋め込み
誤差とみなすことができる。しかしながら、
電子透かし固有の問題がある。 
問題点(1). 透かしを多重化して埋め込む場
合、透かし間干渉を生じる。 
問題点(2). 電子透かしに対して、コンテン
ツ（画像、映像等）はノイズとみなされる。 
問題点(3). 攻撃や埋め込み誤差には、独立
性や無相関性を仮定することができない。 
これらの問題点を解決する必要がある。 

２．研究の目的 
本研究では、情報ハイディング技術の中でも
電子透かしに注目する。電子透かしに対して、
主に圧縮耐性をもつ新しい復号アルゴリズ
ムを提案する。画像や映像は非可逆圧縮を伴
う変換が流通時に行われるため、圧縮耐性を
持つことが必須である。スペクトル拡散型電
子透かしは、CDMA と同様な数理構造を持って
いる。しかしながら、前節で述べたように、
電子透かし固有の問題点がある。これらの問
題点を解決していく。 
問題点(1)に対しては、CDMA の技術を元に、
推定透かし情報を用いながら、透かし間干渉
を除去するアルゴリズムを提案し、評価して
いく。また、様々な負荷や埋め込み誤差によ
る影響を定量的に評価する。 
問題点(2)に対しては、元コンテンツ（画像）
が利用できない場合、元コンテンツを推定し
ながら透かし情報を復号しなければならな
い。しかしながら、元コンテンツはガウス分
布のような単純な確率分布に従うことはな
く、その扱いが難しい。そこで、情報統計力
学が適用されている画像修復の手法（ベイズ
推定に基づく事後確率最大化）を取り入れて、
その復号性能を評価する。 
問題点(3)は、データ圧縮では必ず発生する
問題である。ブロック単位で圧縮処理を行う
ため、ブロック内では独立性を仮定すること
はできない。攻撃で生じるノイズを混合ガウ
ス分布で近似を試み、その近似性能を評価す
ることによって、より良い分布を求める。 

３．研究の方法 
各問題点を順次解決するために、次の方法を
試みていく。 
透かし間干渉の低減（問題点(1)） 
透かし間干渉を低減させるアルゴリズムを
検討する。CDMA では、マルチステージ 
復調[T. Tanaka (2001)]や部分干渉除去法
[水谷, 田中, 岡田 (2004)]などが知られて
いるので、電子透かしに対して有効であるか
を評価する。さらに、同期と非同期のダイナ
ミクスの違いを検討する。また、決定論的な
方法と確率的な方法を比較していく。確率的
な方法では、一定温度(確率)の場合やシミュ
レーテッド・アニーリング(SA)を考える。 
画像のノイズ性の評価（問題点(2)） 
原画像が既知の場合と未知の場合を計算機
シミュレーションで評価し、原画像が電子透
かしに与える影響の大きさを見積もる。また、
ベイズ推定を応用し、原画像に対する事前確
率を仮定することによって、劣化画像からメ
ッセージと画像の両方を推定する定式化を
行う。 
ノイズの独立性、相関性を考慮した評価（問
題点(3)） 
JPEG や JPEG2000 などの標準的なデータ形式



を想定した場合、一般的に非可逆圧縮が用い
られる。この処理は画像ブロック単位に行わ
れるため、生じる誤差は独立ではなく、ブロ
ック内で相関を生じる。すなわち、この影響
を考慮した理論を構築する必要がある。まず、
どのような分布になるのかを定量的に評価
する。 
復号アルゴリズムと評価方法の確立を目指
すので、数値計算用の計算機システムを導入
する。ベイズ最適な復号を行うには、周辺事
後確率の計算が必要であり、これは NP 困難
である。近似的な復号アルゴリズムを用いる
場合、反復計算を伴い、計算量は多い。その
ため、高性能な計算機を導入する。 

４．研究成果 
透かし間干渉の低減（問題点(1)） 
計算機シミュレーションにより、様々な復号
アルゴリズムを評価した結果、非同期更新で、
確率的なアルゴリズムの復号性能が高いこ
とがわかった[Senda, Kawamura (2009]他]。
また、従来と同様に零度に収束させる SA に
対して、西森温度で止める SA を提案し、そ
の性能評価を行った結果、提案した復号アル
ゴリズムが良好な性能を有していることが
わかった[寺西,川村(2013)他]。 
画像のノイズ性の評価（問題点(2)） 
画像の影響を排除するために、ベイズ推定を
用いて、メッセージと原画像を推定する手法
を提案した。レプリカ法を用いて、鞍点方程
式を求めた結果、この方法は、CDMA モデルと
画像修復モデルを結合したモデルになるこ
とがわかった。また、理論と計算機シミュレ
ーションの結果はよく一致した。 
ノイズの独立性、相関性を考慮した評価（問
題点(3)） 
理論評価する際には、ノイズ（攻撃）がガウ
ス分布に従うと仮定する。しかしながら、実
際の画像を用いた場合、必ずしもガウス仮定
が成り立つかどうかは自明ではない。そこで、
様々な拡散符号長に対してノイズ分布のガ
ウス性を検定した。その結果、ガウス性が成
り立つためには、かなり長い拡散符号長が必
要であり、実用的な範囲ではガウス性は成り
立たないことが明らかになった。この分布が
どのような分布に従うかは、依然として未解
決である。 
画素置換による埋め込みの場合は、原画像の
影響をガウス分布で近似することによって、
理論値を求めることができた。しかしながら、
DCT 係数に埋め込む場合は、ダブルピークを
持つ分布となることがわかった。本研究では、
混合ガウス分布で近似し、EM アルゴリズムを
用いてパラメータを決定した。その結果、理
論値と計算機シミュレーションとの誤差を
より小さくすることに成功した。 
電子情報通信学会情報ハイディング及びそ

の評価基準委員会が開催した電子透かしコ
ンテストに応募した結果、我々の手法が最も
画質の高い埋め込み方法として、高画質賞を
受賞した。 
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