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研究成果の概要（和文）：本研究では、ビジネス組織におけるデータベイランスシステムの社会

的影響について考察し、オンラインプライバシー保護に関する社会的課題、とりわけ日本にお

けるその課題を検討した。本研究課題への取組みを通じて、データベイランスシステムの運用

によってどのような社会的リスクが生じうるのかについて、多様な観点から考察が行われたと

ともに、今後のオンラインプライバシー保護に関する方針策定のための提言が示された。 
 
研究成果の概要（英文）：This study examines social influence of dataveillance systems that 
is operated in the business organisations and the social issues of online privacy protection, 
especially in Japan. Throughout the studies conducted in these three years, what kind of 
social risks caused by the operation of dataveillance systems are analysed from diverse 
perspectives, policy recommendations towards online privacy protection are suggested.  
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１．研究開始当初の背景 

組織による個人データ収集に基づく監視
は、データベイランスと呼ばれ、従来、行政
機関によって行われるデータベイランスに
ついては、その社会的リスクや影響が主に情
報倫理学や社会学、政治学の領域で議論され
てきた。しかしながら、現在、ビジネス組織
によるデータベイランスが強力な社会的影
響力を行使しつつあり（巨大検索エンジン企
業はその典型的な例の一つである）、Web サ

イトを通じたリアルタイムでの個人データ
収集が個人消費者や組織内部の従業員を対
象に行われている。とはいえ、こうしたビジ
ネス組織によるデータベイランス状況に対
しては、その利便性とリスクの検証や分析が
未だ十分になされてないために、それに見合
った個人情報・プライバシー保護のための方
策が提示されていない。また、こういったビ
ジネス組織における個人情報・プライバシー
保護への取組みは、それらが必然的に社会・
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文化的、経済的背景の影響を受けるために、
それらとの適合性をも考慮しなければ、その
有効性を高めることは困難である。また同様
に 、 最 新 の ICT (Information and 
Communication Technologies, 情報通信技術) 
利用の動向を踏まえた方針や制度が策定さ
れなければ、現実の状況で十分な実効力を発
揮することができないであろう。 

そこで、最新の ICT 利用に基づく、ビジネ
ス組織によるデータベイランス状況につい
て、その利便性と社会的なリスクを分析し、
そこで求められる個人情報の保護や管理に
向けた取組みを社会・文化的背景を踏まえて
検討する必要性を強く感じるに至っている。
また、インターネットが広く普及した現在で
は、オンラインでのデータベイランスに対応
しうる、オンラインプライバシーの保護が積
極的に議論されなければ現状にそぐわない
ものと考える。 
 
２．研究の目的 
本研究では、ビジネス組織によるデータベ

イランスのもたらす社会的影響やオンライ
ンプライバシーの保護に焦点を合わせた研
究を行い、以下の 3 点を研究目的とした。 
 
(1)ビジネス組織によるデータベイランス状
況のもたらす社会的リスクの分析・評価 

最新の ICT を活用したビジネス組織によ
るデータベイランスがどのような利便性
をもたらし、同時にそれによってどのよう
な社会的影響やリスクが生じるのかにつ
いて明らかにする。また、それをふまえて
データベイランスシステムの開発と運用
に対する社会・倫理的観点からの示唆を与
える。 
 

(2) ビジネス組織におけるオンラインプライ
バシー保護への取組みに対する意識：日本お
よび日本と諸外国の比較・分析 

データベイランスシステムの運用に伴っ

て大量の個人情報がオンライン上で収集

されることから日本でのオンラインプラ

イバシー保護に対する認識や理解がどの

ように形成されているのかについて調査

する。また、日本と他の諸外国におけるオ

ンラインプライバシーに対する意識の差

異を明らかにする。それらの成果を基に、

日本のビジネス組織におけるオンライン

プライバシー保護の課題や、有効なオンラ

インプライバシーポリシーの内容、そのた

めの制度設計について提言を行う。 
 

(3) グローバルレベルでのオンラインプライ
バシー保護に向けた方針策定のための提言 

上記(1)、(2)の成果とこれまでの研究成果

を統合することにより、日本に限らず、

今後の情報社会・国際社会の中で求めら

れるオンラインプライバシー保護に向

けたアプローチについて考察し、広くグ

ローバルレベルでも合意されうる制度

や方針について検討する。 
 
３．研究の方法 
本研究課題は、以下の 3つの研究方法によ

って実施された。 
 
(1)文献研究に基づく理論構築 
特に、初年度においては、十分に関連研究

をサーベイし、研究の焦点や対象をより明確
にする必要があった。そのため、データベイ
ランスシステムやオンラインプライバシー
保護に関する学術文献を精査し、それを基に
理論構築を試みた。これらは、上記の研究目
的のうち、特に(1)ならびに(2)を実現する上で
不可欠であった。 
 
(2) アンケート・インタビュー調査と統計的
分析 

オンラインプライバシー保護への取り組
み状況や、またそれに対する個人の認識を把
握するために、アンケートやセミストラクチ
ャード・インタビュー調査を実施した。特に
アンケート調査については、日本に限らず、
韓国やトルコといった他国での調査を実施
し、それらを統計的に分析することで各国の
特徴を明らかにしている。これらの調査は主
には研究目的(2)および(3)に資するものであ
る。 
 
(3) 研究成果の報告とそこでの学術的議論
による研究内容の精査 
 下記、研究成果および論文リストにおいて
も記載されているように、本研究の成果は迅
速に国内の学会や国際会議で報告され、論文
として公表された。特に、国際会議での報告
に対しては、関連領域の研究者や実務家から
の積極的なレスポンスを得ることができ、研
究の限界や問題点やさらなる課題を把握す
る上での有益な示唆が与えられた。これらが
研究活動を活性化し、内容をより精緻化させ
ていくプロセスにおいて極めて重要な役割
を果たしていたと考える。 
 
４．研究成果 
  

(1) データベイランスシステムに関する研

究成果 
本研究課題のメインテーマであるデー

タベイランスシステムやそのアーキテク

チャコントロールに関する文献研究やイ

ンタビュー調査を行ない、その研究成果を



 

 

情報倫理分野の国際会議および国内学会

において報告し、関連分野の研究者との議

論を通じてその内容をより精緻化するこ

とができた。各年度のより詳細な研究成果

は以下の通りである。 
 
①2009年度 
データベイランスシステムの中でもよ

り最新のシステムに組み込まれるモバイ

ルを活用したマーケティング手法につい

て、その社会的リスクを個人情報管理の観

点から考察し、国際会議で研究報告を行っ

た。この報告では今後、日本でより頻繁に

行われつつあるモバイルマーケティング

の手法とデータベイランスシステムの課

題との関係性が明らかにされた。 
 

②2010年度 
昨年度までの研究成果や海外研究者と

の議論をふまえながら、データベイランス

システムの社会的影響についての議論を

精査し、その内容をまとめた論文を海外ジ

ャーナルに投稿し、掲載された。ここでは

、「『反』コントロール革命 (The counter 
-control revolution) 」という概念を提示

することによってデータベイランスシス

テムが知的自由への制約という社会的リ

スクを発生させうることを示し（下記、図

１を参照されたい）、さらにはデータベイ

ランスシステムのもたらす長期的影響を

議論する上で理解されるべき点を明らか

にした。 

図１：データベイランスシステムとサイレント

・コントロール 
 

③2011年度 
これまで行ってきたデータベイランス

システムやそのアーキテクチャコントロ

ールに関する成果をとりまとめ、その研究

成果をより幅広く公表するための活動を

行った。それらをふまえ、データベイラン

スシステムが広く社会に浸透することに

よって起こりうる現象を分析し、そのよう

な環境下において必要される権利概念（「

忘却する権利/される権利」 (The right to 
forget/ be forgotten) ）を提案している。 
 

(2) 日本におけるオンラインプライバシー

・情報プライバシーに対する認識、および

その国際比較に関する研究成果 
 データベイランスシステムの利用が推進

される現在の情報社会において、情報プラ

イバシーあるいはオンラインプライバシー

保護に関わる問題への対応は不可欠である

。そのような問題意識に基づいて、データ

ベイランスシステムの社会的影響に対する

研究（上記(1)）とともに、オンラインプラ

イバシーに関する意識について調査研究を

行なった。その成果は国内外の学会で迅速

に公表されている。各年度のより詳細な研

究成果は以下の通りである。 
 
① 2009年度 
国際比較研究を行うための礎として、主

に日本の情報プライバシー意識について

研究を行い、共同研究者とともに日本のト

ラディショナルなプライバシー意識の特

性とその醸成背景について考察し、それら

をまとめた論文が海外ジャーナルに掲載

された。これは、日本人のプライバシー感

覚を「ウチ・ソト」モデルや「島国集団主

義」といった概念を示すことによって分析

したものであり、他国との比較研究を行う

上でも重要な理論的基盤となった。また、

SNS (Social Networking Site)上での情報

発信行動を、情報プライバシー意識の観点

から分析し、日本人の情報発信行動の特性

について検討を加えた。 
 

② 2010年度 
前年度の研究成果をふまえながら、共

同研究者とともに、日本の個人データ保

護制度の歴史的な変遷とその背景につい

て分析し、それをまとめた論文が海外ジ

ャーナルに掲載された。この論文は、日

本の個人データ保護制度の成立過程、技

術的・経済的環境といった要因から考察

したものであり、日本のオンラインプラ

イバシー保護に対する意識への調査研究

とも強い関連性を有するものである。 
 

③ 2011年度 
日本と韓国で、若者のオンラインプラ

イバシー保護に関する意識調査を実施し

、その結果に対する考察をまとめた研究

を国際会議において報告した。この研究



 

 

では、日本と韓国でのオンラインプライ

バシー意識における類似点および相違点

をその社会・文化的特徴・背景から考察

したものである（下記表1,2はその結果の

一部である）。また、同時に、日本の若者

オンラインプライバシー意識がどのよう

に変化したのかについて国内学会で報告

をおこなっている。 
 
表1：プライバシーポリシーに対する認知度 
Do you know a privacy policy is posted on any online 
shopping site? 

 Yes No Total 
Japan (%) 245 (83.9) 47 (16.1) 292 
Korea (%) 137 (69.9) 59 (30.1) 196 

 
表 2：プライバシーポリシーの重要性に対する認

識 
Is a privacy policy an important element for your 
online shopping? 

 Yes No Total 
Japan (%) 187 (74.2) 65 (25.8) 252 
Korea (%) 118 (90.1) 13 (9.9) 131 

 
 

(3) 関連する研究成果 
上記の(1)および(2)に加えて、それらの

研究成果を踏まえながら、関連領域の課題

を検討し、成果をあげている。各年度のよ

り詳細な研究成果は以下の通りである。 
 
① 2009年度 

「安心・安全社会の構築」に向けたデ

ータベイランスシステムに対して社会的

リスクの観点から考察を行ない、国内学

会で報告した。  
                    

② 2010年度 
日本の監視社会についての国際学会報

告を行い、その内容を精査した論文が海

外ジャーナルに採用された。ここでは、「

監視システム」の技術的発展のみならず

、日本社会における「世間」概念のトラ

ンスフォーメションという観点から、日

本において「監視」が許容される状況に

ついて論じている。データベイランスシ

ステムは、「監視システム」の一つとして

もみなされうるものであり、本研究のテ

ーマとも深く関係するものと考える。 
 

③2011年度 
個人情報の発信手段として利用される

SNSの利用動向およびそこでの社会的規

範意識を分析した研究報告を行った。さ

らには、日本と英国のSNS利用者に対す

るインタビュー調査を行い、SNSの利用

に対する意識を分析した論文が国際学術

雑誌に掲載された。また同様に、ソーシ

ャルメディア上に発信・公開された個人

情報から特定の個人を捜索しようとする

行動を、モチベーション理論を用いて分

析する共同研究を行い、国際学会で報告

した。 
 

(4) 研究成果の総括と今後の展望 
本研究では、データベイランスシステムの

社会的影響に関する研究にとどまらず、その

ような社会環境において発生しうる現象に対

する考察や、そこで必要とされる権利概念に

ついての提案を行い、それらを国際的な学術

交流の場で公表することができた。また、こ

れまでの研究成果を理論的基盤としながら、

オンラインプライバシー保護やSNSに代表さ

れるソーシャルメディアの利用に関する研究

を発展させることができたものと考えている

。 
本研究課題に取り組み始めた時点から、デ

ータベイランスシステムの構築・運用のため

の技術はより高度に進展を続けており、また

それを用いたビジネスモデルもまた変化して

いる。そのために、データベイランスシステ

ムによる個人情報の活用状況はより高度かつ

複雑になっているものと考えられる。そのよ

うな状況を鑑みて、それが個人や社会にどの

ような影響を与えつつあるのかについて考察

を続けていく必要がある。その際には、オン

ラインプライバシー保護という文脈のみなら

ず、ネット上での個人のイメージやプロフィ

ールがどのように形成されうるのかという個

人のデジタルアイデンティティ（Digital 
Identity）管理という観点からの分析が有用で

ある。 
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