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研究成果の概要（和文）： 
本研究では，情報理論的暗号の効率および安全性の解析に取り組み，主に以下の三つの成果

を得た．第一に，量子鍵配送プロトコルにおいて最適な偏光軸の補正法の解明に取り組み，ユ
ニタル通信路と呼ばれるクラスに対しては最適な補正方法を解明した．第二に，従来広く使わ
れていた秘密鍵生成の方法が脆弱性であることを解明した．第三に，ガウス型情報源からの秘
密鍵共有において，公開通信のレートと秘密鍵の生成レートのトレードオフ関係の解明した． 
 
研究成果の概要（英文）： 

In this study, we investigated the efficiency and the security of information theoretic 
cryptography, and main results are summarized as follows. First, in the quantum key 
distribution protocols, we clarified the optimal polarization axis compensation method 
for the unital channel class. Second, we clarified that the key generation method widely 
used in literatures is not secure in the sense of the so-called strong security criterion. 
Third, in the secret key agreement from correlated Gaussian sources, we clarified the 
trade-off between the public communication rate and the key generation rate. 
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１．研究開始当初の背景 
近年，量子効果を積極的に情報通信に利用

した量子情報が注目を集めている．その中で
も最も実用化に近いのが量子鍵配送である．
量子鍵配送は現在主流である公開鍵暗号と
は根本的に異なり，攻撃者が十分な計算資源
（計算時間）を費やしたとしても破ることが

できないという安全性（情報理論的な安全
性）を要求する情報理論的暗号のひとつであ
る（図１参照）．  
 
 

２．研究の目的 
本研究の目的は，申請期間の 2年間におい
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て，情報理論的暗号の理論解析を行うことで，
その内容は大きく分けると以下の２つの課
題からなっていた． 

 
 

 
 
 
 
(課題 1) 量子鍵配送における送受信機の偏
光軸の最適な補正方法の解明---量子鍵配送
プロトコルは大きく分けると三つのステッ
プ，ビット列の伝送，通信路の推定，後処理
から成っている．しかし，プロトコルを実装
する際には，ビット列の伝送のステップにお
いて高い信頼度でビット列を伝送し秘密鍵
の生成レートを向上させるために，送受信器
の偏光軸の補正を行う．しかしながら，どの
ような偏光軸の補正方法について従来は十
分な研究がされてなく，最適な補正方法が不
明であった．本研究の目的は，鍵の生成レー
トを最大にするという意味で最適な軸補正
法を明らかにすることであった． 
(課題 2) 秘匿通信のための現在広く使われ
ている符号設計法の脆弱性の解明---情報理
論的な秘密鍵共有や秘匿通信において，鍵の
長さや送信したビット数に対して，盗聴者に
漏洩する情報の割合が小さいことを要求す
る弱い安全性と，盗聴者に漏洩する情報の量
そのものが小さいことを要求する強い安全
性がある．そして，従来情報理論的暗号にお
いて広く使われていた鍵共有や秘匿通信の
方法は，弱い安全性を満足することはよく知
られていたが，強い安全性を満足するか不明
であった．本研究では，従来広く使われてい
た鍵共有や秘匿通信の方法は，強い安全性を
満足せず，脆弱であることを明らかにするこ
とであった． 
 

 
３．研究の方法 

平成 21年度は課題 1に取り組み，平成 22
年度は課題 2に取り組む予定であった．課題
2については，本研究の申請時に部分的に解
決済みであった，秘密鍵共有における問題か
ら取り組む予定であった．秘密鍵共有におい
て従来広く使われていた鍵の生成方法が脆
弱であることを明らかにし，その後，秘匿通
信において従来広く使われていた伝送方法
が脆弱であることを明らかにする予定であ
った．課題１については，本研究の新政治に
部分的に解決済みであった，ユニタル通信路
に対する問題から取り組む予定であった．そ
の後，ユニタル通信路を含む一般の通信路ク
ラスに対して，最適な軸補正方法を明らかに
する予定であった． 

 
 

４．研究成果 
課題 1については，ある対称性を持つユニ

タル通信路と呼ばれる通信路クラスに対し
ては，最適な軸補正法を明らかにすることに
成功した．しかしながら，本研究で提案した
補正方法が，一般の通信路クラスに対しても
最適であるかは現段階では明らかにはなっ
ていない．しかしながら，従来は軸補正法に
ついて全く指針がなかった状況を考えると，
本研究の成果によって大きく前進したと考
えられる． 

課題 2については，秘密鍵共有において従
来広く使われていた鍵共有の方法が脆弱で
あることについて，研究申請時より強い結果
を得ることに成功した．すなわち，盗聴者に
漏洩する情報の量が，共有する秘密鍵の長さ
を N としたとき，√N のオーダーで増加する
ことを明らかにした．本研究成果は，鍵生成
の手続きである秘密増幅と呼ばれる手続き
が ， 復 号 器 で 補 助 情 報 を 利 用 し た
Slepian-Wolf 符号化と呼ばれるデータ圧縮
の手法と双対であることを利用して得られ
た（図 2 参照）．本研究の成果によって，乱
数生成問題と情報源符号化の問題の関連が
より明らかになった．また，本研究の成果に
よって，今後は強い安全性基準を採用した秘
密鍵共有の研究が促進されるものと思われ
る． 

 
課題 1と課題 2を当初予定していたところ

まで解決することは非常に困難であると判
断し，研究機関の途中から，新たに，ガウス
情報源からの秘密鍵共有における公開通信
のレートと秘密鍵レートのトレードオフを
解明するという課題に取り組み始めた．この
課題は，近年非常に注目されているガウス変
調を利用した連続信号の量子暗号と関連が
深く,非常に重要な問題である．ガウス情報



 

 

源のような連続信号からの秘密鍵共有では,
離散情報源からの秘密鍵共有とは異なり, 
情報源を離散信号に量子化するステップを
加える必要があり，情報源をどのように量子
化するかということが非常に重要になる（図
3，4 参照）．また,工学的に意味のある問題
設定にするには,秘密鍵共有プロトコルで使
用する公開通信路のレートに制限を入れ,秘
密鍵の生成レートとのトレードオフを議論
する必要がある．本研究では，情報源がスカ
ラーガウス情報源とベクトルガウス情報源
の場合に，公開通信のレートと鍵の生成レー
トのトレードオフ関係を解明することに成
功した．本研究では，送受信者，盗聴者の信
号が全て古典的な信号である場合を考えて
いたが，今後は本研究の成果を量子鍵配送の
枠組みに拡張することが望まれる． 
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