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研究成果の概要（和文）：本研究は、多様化するアプリケーションとネットワークを環境適応化させる新規技術
を考案する上で、AIと研究者の知見を生かす方法を検討した。アプリケーション層では、AIの学習のための適切
なデータを収集できることから、AI利用が有効であることを確認できた。一方で、ネットワーク層の技術は、網
羅的な状態を含む適切なデータ収集が難しく、研究者による最適化が優位であることを確認した。どちらも複数
の事例研究でその有効性を確認した。

研究成果の概要（英文）：This research examined ways to utilize AI and researcher knowledge in 
devising new technologies to adapt diversifying applications and networks to their environments. It 
was confirmed that using AI is effective in the application layer, as it is possible to collect 
appropriate data for AI learning. On the other hand, it was confirmed that it is difficult to 
collect appropriate data, including comprehensive states, for network layer technologies, and 
optimization by researchers is advantageous. The effectiveness of both was confirmed through 
multiple case studies.

研究分野：情報ネットワーク

キーワード： 情報ネットワーク

  １版

令和

研究成果の学術的意義や社会的意義
本研究は、多様化するアプリケーションとネットワークを環境適応化させる新規技術を考案する上で、AIと研究
者の知見をどのように活かすか？という学術的な問いを探究した。複数の事例研究を通して、環境の状態数が多
いネットワークを扱う場合には、網羅的な学習データ収集が困難なことと、状態数が膨大で最適化が難しいとい
う点で、研究者の知見を活かした手法が効果的であることを明らかにした。一方で、目的を限定できる特定のア
プリケーション処理に対してはAIを用いる効果が高いことを確認した。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
１．研究開始当初の背景 
 デジタルトランスフォーメーション（DX）の拡大で、AR/MR やウェアラブル機器、車、ロボ
ット、ドローンなどの様々なものがインターネットに繋がり、様々な通信手段（4/5/6G、ミリ波、
WLAN など）を駆使して、計算資源やストレージなどの多様な相手と同時多発的に通信する様
になる。エンド端末の通信は、経由する通信媒体の特性や変動、ネットワーク上での多様な通信
競合などによって益々複雑化するネットワーク環境の影響を受ける。一方でアプリケーション
通信では、その通信目的・通信先が多様となり、損失/遅延耐性や必要スループットなどの要求
の多様性が増していく。そのため、個々のアプリケーション要求を満足しながら、あらゆるネッ
トワーク特性と変動に環境適応するネットワーク技術が求められる。しかしこれまでは、損失環
境下のスループットを最適化するマルチパス TCP や TCP BBR、アプリケーション性能に関わ
る特定機能を最適化する MQTT や QUIC など、特定環境に特化した部分最適化に留まり、アプ
リ要求とネットワーク環境の膨大な組み合わせと、それらの変化に対して網羅的・横断的に適応
化する事は困難と考えられていた。 
 それに対して近年、機械学習に代表される AI がデータ解析や最適化に有効な技術として急速
に利用拡大し、ネットワーク分野でも技術革新の起爆剤として期待されている。AI は膨大なデ
ータの学習に基づいてあらゆる状況で最適解を得る網羅性を持つことから、世界一のプロ囲碁
棋士を破った AlphaGo のように、人類が長年積み上げた叡智を超越する潜在力を持つ。ネット
ワーク分野においても AI ベースの技術は人が設計した従来技術より優れた機能/性能を獲得す
る可能性が高く、特に環境適応では、人の想像を超える個々の環境に特化した適応化と多様な状
況・変化への網羅性の両方を備えた技術実現への期待が大きい。 
 
２．研究の目的 
 原理的に AI はあらゆる状況に適応する最適化ができるが、網羅的で十分な学習データが揃う
ことが必要条件である。ネットワークにおいて環境適応を行う上ではこの条件の達成が困難、つ
まりエンド端末（アプリケーション層とトランスポート層）が通信品質に係るネットワーク内の
全ての情報を集めることができない。従って本研究では、両エンド端末が収集できる限定的な情
報に基づく AI の最適化だけでなく、研究者が持ちうる知見を生かして技術高度化することで AI
と人で新たな技術を実現する。 
 
３．研究の方法 
 エンド端末間の通信制御にはアプリケーション層とトランスポート層が関与しており、一般
的にこれらは独立に設計開発され、個々で環境適応する仕組みを持つ。本研究では、各層の環境
適応技術を AIを用いた検討と研究者自身の検討を活用して研究を実施した。 
 本研究は、課題１としてアプリケーションの環境適応、課題２としてトランスポート層の環境
適応、並びに課題３としてアプリケーション層・トランスポート層の両方を意識した通信の環境
適応として実施した。 
 
４．研究成果 
 本研究の成果をアプリケーション層の環境適応（課題１）とトランスポート層の環境適応（課
題２）、アプリケーション層・トランスポート層の両方を意識した環境適応のそれぞれについて
概説する。 
４．１．アプリケーション層の環境適応 
本研究課題では、第一次産業の支援や屋内における人の行動観測といった具体的なアプリケ

ーションを想定して、AIを活用したデータ解析を実施するエンド/エッジ側で収集できる限定的
な情報をもとに、ネットワーク上のエッジ/クラウドに配備する機能を動的に制御するオーケス
トレションの機能を研究開発した。 
 
４.１.１. 第一次産業のアプリケーションを対象とした環境適応 
第一次産業として、水耕栽培と陸上養殖を組み合わせた効率的な循環型農業であるアクアポ
ニックスに着目し、様々なセンサから得られた生育環境の情報に加えて、作物や魚の生育度につ
いても併せて分析することで、微生物・作物・魚と環境の相互作用を明確化し、管理者によるア
クアポニックスの運用を効率化することを目的として観測システムを設計した。さらに、圃場に
設置するノードへ提案システムで必要とされる複数のアプリケーションを動的に配備するコン
テナオーケストレーションプラットフォームを備えることで、管理者が手動で行っていたデバ
イスの管理作業を削減する、より効率的なシステムの管理手法を提案した。特に、エンド/エッ
ジ側で観測できるネットワークの通信状態に応じてエッジ処理とクラウド処理を自動的に切り
替える協調処理を実現することで、通信状態が変動する圃場に対する可用性の高いアーキテク
チャを提案した(図 1)。 
また、提案システムが、ネットワークの通信状態(特に、帯域)に応じてアプリケーションのコ

ンテナを動的に再配備出来ることを確認するための実証実験を実施した。本実験では、ネットワ



ークの帯域が十分に確保
出来ない場合を再現する
ために、エッジノードが
接続しているネットワー
クの帯域を制限し、セン
サデータを生成している
エッジノードにおいて、
コンテナが正しく再配置
されることを確認した。
図 2のように、ネットワ
ークの通信状態がセンサ
データの送信に不十分と
判断された場合には、ま
ずセンサデータの収集・
送信間隔を変化させるこ
とで対処を試み、それで
も不十分なほどネットワ
ークの通信状態が悪化し
た場合にはエッジへ AI
による解析機能を配備
し、解析結果のみをクラ
ウドへ送信することで対
処している様子が確認さ
れた。 
 
４.１.２. 屋内での行動
観測アプリケーションを
対象とした環境適応 
フリーアドレス化され

たオフィス内で、快適な
場所を把握するなどの社
員の働き方を支援するた
めに、オフィスにおける
歩行者の観測や、屋内の
状況を仮想空間で再現す
るためのセンシング技術
を研究開発している。特
に、プライバシーに配慮
したセンサである LiDAR
を屋内や移動ロボットに
設置し、LiDARで計測した
点群データを解析するこ
とで屋内の状態を再現し
た 3D モデルを生成する
技術を提案した。加えて、
ネットワークの状況に応
じてエッジ・クラウドサ
ーバが担当する処理を最
適化するオーケストレー
ションのアーキテクチャ
を設計し、リアルタイム
な状態を把握できるデジタルツインの実現を検討した(図 3)。 
点群データの位置合わせ・合成、人物検出処理までをエッジで行い人物追跡・特定をクラウド
サーバで行う場合と、点群データの位置合わせ・合成をエッジで行い人物検出処理から人物追
跡・特定までをクラウドサーバで行う場合の処理時間とエッジ・クラウドサーバ間の送信データ
量を比較する実証実験を実施した。その結果、エッジでの処理を多くすると、クラウドで多く処
理した際と比較して処理時間は遅くなるが、データ送信量を大幅に減少できることを確認した。 
 
４.２．トランスポート層の環境適応 
４.２.１.ネットワーク環境に適応したトランスポート層制御技術 

 アプリケーションからの要求とネットワーク内部の状態の両方を意識した送信制御技術高度

化の取り組みとして、アプリケーション毎の詳細な要求を送信制御に反映可能な QUICプロトコ
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図 1 アクアポニックスを対象としたアーキテクチャ 

0

5

10

15

20

25

30

35

40

45

00
:0
0

00
:0
6

00
:1
2

00
:1
8

00
:2
4

00
:3
0

00
:3
6

00
:4
2

00
:4
8

00
:5
4

01
:0
0

01
:0
6

01
:1
2

01
:1
8

01
:2
4

01
:3
0

01
:3
6

01
:4
2

01
:4
8

01
:5
4

02
:0
0

02
:0
6

02
:1
2

02
:1
8

02
:2
4

02
:3
0

02
:3
6

02
:4
2

02
:4
8

02
:5
4

03
:0
0

03
:0
6

03
:1
2

03
:1
8

03
:2
4

03
:3
0

03
:3
6

03
:4
2

03
:4
8

03
:5
4

04
:0
0

04
:0
6

04
:1
2

04
:1
8

04
:2
4

04
:3
0

M
bp

s

Cloud computing
(Sending Interval= 3sec) Container 

preparation (14sec)

(1) Detect delay
(01:16)

Cloud computing
(Sending Interval= 7sec)

Edge computing

(2) Detect delay
(03:16)

Container 
preparation (18sec)

図 2 ネットワークの通信状態に応じたオーケストレーション 
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ルを対象として、多様な送信制御アルゴリズムが混在する場合でも通信品質を向上させる手法

の開発に取り組んだ。QUICは従来の TCPと異なり、アプリケーション固有の要求を End-to-End

の通信制御に容易に反映することが可能であるが、様々な輻輳制御アルゴリズムを使用する

QUIC 通信がネットワーク内部で混在した場合に、通信品質が低下する場合があることが明らか

になっている。そこで本研究では、異なる輻輳制御アルゴリズムを使用する QUIC通信が混在し

た場合において、Explicit Congestion Notification (ECN) と Round Trip Time (RTT) 等の情

報からネットワーク内部の状態に適応して送信量を調整する手法を提案し、実機を用いた実験

によってその有効性を検証した。提案手法は、輻輳制御アルゴリズムとして、現在のインターネ

ットで利用されている主要な方式である CUBIC と BBR を対象として改良を行った。ネットワー

ク環境への適応として、ボトルネックリンクのバッファサイズに応じて輻輳への対応を決定す

ることを目的として、CUBICに対しては、送信側で ECNによる輻輳通知を受け取った際に、その

時点での RTT が最小 RTT の 1.5 倍以上である場合に重複 ACK を受信した場合と同様な輻輳ウィ

ンドウ(cwnd)削減処理を行う仕組みを導入する。BBRに対しては、StartUpフェーズにおいて ECN

受信時に RTTが最小 RTTの 1.5 倍以下の場合に Drainフェーズに移行するよう設定し、さらに、

ProbeBWフェーズにおいて ECNの個数をカウントし、その個数と RTTから ProbeBWフェーズで使

用する gainパラメータの大きさを調整する手法を開発した。提案手法を実機に実装し、ネット

ワークエミュレータを使用して様々なネットワーク環境での性能評価を行った結果、提案手法

を用いることによって、異なる輻輳制御アルゴリズムを使用する QUIC通信が公平にネットワー

ク資源を使用しており（図 4）、また、ネットワーク環境が異なる場合においても、既存手法と

比較して高い公平性を達成することを確認した（図 5）。 

 
４.３．アプリケーション・トランスポートの両方における環境適応 
４.３.1．アプリのデータ利用と連携したトランスポート層でのサンプリング通信技術 
 本課題ではアプリケーション、特に MPEG動画の配信フローを対象に、トランスポートプロト
コルである QUICの通信制御機能を用いて、動画フレームの優先度を把握し、アプリケーション
要求品質を満たすために優先度に応じてフレーム廃棄を動的に行う（サンプリング）手法を考案
した。具体的にはフレームの優先度を図 6に示す GOP（Group of Picture）の構成を元に、式（1）
に基づき算出し、無線通信品質を満足するために必要なフレームのみを送信し、それ以外のフレ
ームを廃棄した。本手法の有効性を NS3シミュレーションによって確認した。受信端末が受信し
たフレームの累積優先度を図 7に示す。図 7より、無線区間の混雑時において、提案手法を用い
る事でリアルタイム性を 30％、受信フレームの優先度を 6％改善出来る事を明らかにした。 
 
 
 
 

図 7 受信パケットの優先度（CDF） 

図 5 平均スループットの公平性 図 4 提案手法におけるスループットの変化（1BDP） 

図 6 MPEG 動画フレームの構成とそれに基づく優先

度算出方法 



４.３.２.ネットワーク主導によるアプリケーション通信制御調和手法 

従来の TCP の輻輳制御アルゴリズムはボトルネック帯域を共有する複数のフローが公平に帯

域を利用するようにデータ送信量を制御する。これに対し我々は、アプリケーションの送信デー

タ量を要求品質に応じて制御するために、ボトルネックと想定する無線区間に接続する通信機

器において、往復伝搬遅延時間（RTT）の予測値とアプリケーション要求の双方を基に、TCP ACK

パケットに含まれる広告ウィンドウサイズ（awnd）を動的に変更する手法を考案した。具体的に

は、プログラマブルデータプレーンの一つである P4（Programming Protocol-Independent Packet 

Processors)言語を用いて awnd を動的に更

新したが、この awndの変更は TCPプロトコ

ル自体に変更を加える必要がない点が特徴

と考える。本年度は Mininet エミュレータ

上で動作させた BMv2 スイッチ上に提案手

法を実装し、通信実験を行った。その結果、

提案手法を用いてアプリケーション要求が

2Mb/s のフロー(h1)のパケット送信量をア

プリケーション要求に対して誤差 21.5%程

度(2.429 Mb/s)に制御出来る事を確認した

（図 8）。 
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