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研究成果の概要（和文）：本研究課題では，画像に含まれる生体／人工物について，対象固有の特徴量（ID情
報）を抽出し，識別・分類・加工・保護するとともに，そのID情報を転写した新たな画像を合成するなど，一連
の基本操作を体系化したバイオメトリクス／人工物メトリクスの方法論（フレームワーク）を検討した．さら
に，本フレームワークを，手や顔を対象とする各種のバイトメトリクス，なりすまし検知，テンプレート保護，
医用画像解析，法医学的個人識別，物体指紋技術などに適用し有効性を実証した．

研究成果の概要（英文）：In this research project, we investigated a framework for 
biometrics/artifactometrics that systematizes a series of fundamental operations, such as extracting
 the unique characteristics (ID information) of the subject of an image, identifying, classifying, 
processing, and protecting it, and synthesizing a new image from which the ID information is 
transferred. The effectiveness of the framework was demonstrated by applying it to various 
biometrics such as hand and face, spoof detection, template protection, medical image analysis, 
forensic personal identification, and object fingerprinting techniques.

研究分野： 計算機システム
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研究成果の学術的意義や社会的意義
本研究課題の推進によって得られた，画像中の生体／人工物について，対象固有のID情報を特徴量として抽出
し，識別・分類・加工・保護などを行い，さらには生成ネットワーク等を活用して，ID情報を転写した新たな画
像を合成するフレームワークは，バイオメトリクス／人工物メトリクスの新しい研究の潮流となった．また，所
有物などに固有のID情報を付加できる認証可能アバターの研究は，認証を基本とするサービス提供が拡大してい
る社会に少なからず貢献したと考える．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１（共通） 
 
 
１．研究開始当初の背景 
 
これまでバイオメトリクス（生体認証）の研究分野では，用途やモダリティごとに異なるアド

ホックな手法を用いて課題解決を図るケースが多かった．本研究では，画像に含まれる生体／人
工物について，対象固有の特徴量（ID 情報と呼ぶ）を抽出し，識別・分類・加工・保護すると
ともに，その ID 情報を転写した新たな画像を合成するなど，一連の基本操作を体系化したバイ
オメトリクス／人工物メトリクスの方法論（フレームワーク）を確立する．さらに，本フレーム
ワークを，手や顔を対象とする各種のバイトメトリクス，なりすまし検知，テンプレート保護，
医用画像解析，法医学的個人識別，物体指紋技術などに適用し有効性を実証する．また，人物画
像から抽出した ID 情報を転写・保持することができる「認証可能アバター」に関する研究を新
規に立ち上げ，バイオメトリクス研究の新たな地平を開拓する． 
 
２．研究の目的 
 
本研究では，上記の問いを踏まえ，具体的には以下に示す 2 点を目的とする． 

(1) 画像に含まれる生体／人工物について，対象固有の特徴量（ID 情報）を抽出し，識別・分
類・加工・保護するとともに，その ID 情報を転写した新たな画像を合成するなど，一連の
基本操作を体系化したバイオメトリクス／人工物メトリクスの方法論を確立する． 

(2) 上記フレームワークを，手や顔を対象とする各種のバイトメトリクス，なりすまし検知，テ
ンプレート保護，医用画像解析，法医学的個人識別，物体指紋技術などに適用し有効性を実
証する．また，人物画像から抽出した ID 情報を転写・保持することができる「認証可能ア
バター」の研究を立ち上げ，サイバー空間バイオメトリクスの地平を開拓する． 

 
３．研究の方法 
 
画像に含まれる生体／人工物について，対象固有の特徴量（ID 情報）を抽出し，識別・分類・

加工・保護するとともに，その ID 情報を転写した新たな画像を合成するなど，一連の基本操作
を体系化し，基本操作 (A)～(D) のアルゴリズムライブラリを整備する．その際に，GPU や FPGA
などを用いたメニーコアアーキテクチャへの実装についても検討する．これに基づき①～⑦の
分野の応用研究を行い，有効性を実証する． 
 
(1) 対象固有の特徴量（ID 情報）の基本操作の体系化 

画像に含まれる ID 情報の抽出・識別・分類・加工・保護・転写などの基本操作を再構築し，
より発展性のあるフレームワークとして体系化する． 
① ID 情報の抽出 

 画像中に含まれる生体／人工物が有する対象固有の特徴量を抽出する各種アルゴリ
ズムを開発する．具体的には，画像の位相情報から抽出される局所位相特徴，画像か
ら CNN を用いて抽出される CNN 特徴，画像と周波数スペクトルから CNN を用いて抽出
される CNN 周波数統合特徴，さらには，CNN マルチクラス特徴などを検討するととも
に，これらの特徴をネットワーク中で統合的に扱う方法も検討する．また，なりすま
し検知の実現を想定して，抽出した ID 情報に関する異常検知アルゴリズムを開発す
る． 

② ID 情報の識別・分類 
 ID 情報に基づいた識別アルゴリズムおよび分類アルゴリズムを開発する．具体的に
は，複数の特徴を統合して直接的に類似度を計算するアルゴリズム，1 対 1 の照合お
よび 1 対 N の照合を高精度化するための深層距離学習アルゴリズム，複数の属性情報
を推定するためのマルチタスク学習アルゴリズムなどを開発する． 

③ ID 情報の加工・保護 
 ID 情報の高速な識別のために必要となる圧縮や符号化などの加工操作，ID 情報の安
全性確保のために必要となる暗号化・ハッシュ化などの保護操作について検討する．
具体的には，量子化やスパースコーディングなどを用いて ID 情報を圧縮し，コンパク
トに表現するアルゴリズムを開発する．さらに，ID 情報への攻撃と防御に関する検討
を通して，ID 情報のハッシュ化や暗号化に関する基本アルゴリズムを開発する． 

④ ID 情報の転写（埋め込み） 
 人物画像から抽出した ID 情報を転写・保持するために必要となる埋め込みアルゴリ
ズムを開発する．具体的には，敵対的生成ネットワーク（GAN）を用い，ID 情報に基づ
いた固有の画像を生成するアルゴリズムや，画像変形（モーフィング）やステガノグ
ラフィによって ID 情報を画像中に埋め込む一連のアルゴリズムなどを開発する． 

(2) 戦略的応用研究による実証 



 上記の基本操作技術に基づいて以下の実証研究を推進する． 
① 手や顔を対象とするバイオメトリクス 

 指紋，掌紋，指静脈，手のひら静脈，顔画像などから抽出される ID 情報を用いて，
世界最高水準の認証性能を達成するバイオメトリクス技術を確立する．非拘束・非接
触認証のために必要となる前処理として，手や顔の 3 次元形状計測，位置姿勢計測，
正規化された認証 ROI（関心領域）の抽出を検討する．さらに，ハード／ソフトバイオ
メトリクスの融合による認証精度の高精度化等を検討し，大規模データベースを用い
て有効性を実証する． 

② なりすまし攻撃の検知 
 写真やディスプレイ画像の提示や，フェイスマスクの着用などによって，第三者が
登録者になりすます攻撃に対する検知手法を確立する．ミシガン州立大学，オウル大
学の大規模ななりすましデータベースを活用した性能評価を行うとともに，特に，対
策が急務とされている未知のなりすまし攻撃を想定して，異常検知型対策手法を検討
する． 

③ テンプレート保護 
 上記①の手や顔を対象とするバイオメトリクスに対して，抽出された ID 情報から逆
に原画像を復元する攻撃（テンプレート復元攻撃）を検討するとともに，これに対す
る防御方法を具体的に検討する．ID 情報の暗号化によるテンプレート保護，ID 情報の
ハッシュ化によるキャンセラブルバイオメトリクスの実現などについて検討する． 

④ 医用画像解析 
 医療用超音波画像の 3次元再構成，個人識別（データの真正性の保証），セグメンテ
ーション，病変検出などの診断支援技術を確立する．脳 MRI 画像に関しては，ボリュ
ームデータを用いた個人識別・年齢推定・性別推定について検討する．さらに，アル
ツハイマー病や特に医師でも判断が難しい軽度認知障害（MCI）の早期発見・診断支援
技術を確立し，大規模脳画像データベース（ADNI 等）を用いて有効性を実証する． 

⑤ 法医学的個人識別 
 歯科診療情報，歯科 X線画像，死後 CT 等を用いた法医学的個人識別・年齢推定・性
別推定の手法を開発するとともに，災害時や犯罪捜査における身元確認への応用を検
討する． 

⑥ 物体指紋技術（人工物メトリクス） 
 工業部品，装飾品，美術品などの物体表面の固有のテクスチャやパターン，物体形
状の違いなどを用いて対象物の厳密な個体識別を行う人工物メトリクスについて検討
し，製品管理や真贋判定，実世界の物体への ID 付与などの広範な応用を開拓する． 

⑦ 認証可能アバター 
 人物画像から抽出した ID 情報を転写・保持することができる「認証可能アバター」
に関する研究を新規に立ち上げ，サイバー空間において，完全に匿名化した状況下で，
アバターを用いて厳密な個人認証を実現する，サイバー空間バイオメトリクスの地平
を開拓する． 

 
４．研究成果 
 
 本研究課題を通して，本研究代表者らは，これまでの研究を踏まえた 2つの重要な着想の原理
実証を行った．1つめは，位相限定相関法にヒントを得た周波数領域特徴を CNN のフレームワー
クに組み込むことにより多様な問題に対して安定的に高い性能を達成できるというアイディア
である．これによって，ハードおよびソフトバイオメトリクスの問題を統合的に取り扱うことが
可能となった．例えば，スパースコーディングに基づく新しい周波数特徴量を考案し，著名な学
術雑誌の論文が掲載された．顔属性推定の詳細化を行い，国際会議で成果発表を行うとともに，
著名な学術雑誌に論文を投稿した．2つめは，人物画像から抽出された固有特徴量を起点として，
生成ネットワークあるいはモーフィング等によって，その個人性をさまざまに反映したアバタ
ー画像（認証可能アバター）を合成できるというアイディアである．例えば，一般画像に顔特徴
量を埋め込むことでキャンセラブルバイオメトリクスを実現する新しいアプローチを考案し，
その成果が著名な学術雑誌に掲載された． 
また，「これまで応用ごとにアドホックに議論されてきたバイオメトリクスの方法論を，画像

に含まれる ID 情報の抽出・識別・分類・加工・保護・転写（埋め込み）などの基本操作を用い
て再構築することで，より発展性あるフレームワークとして体系化できるのではないか」という
問いも探求した．これにより，ソフトおよびハードバイオメトリクスの融合や，従来にはない「認
証可能アバター」の設計など，多様な問題を統一的な方法論で取り扱うことが可能とした．例え
ば，極めて画質が悪く，従来の常識が通用しない新生児から採取された指紋画像を照合するため
に，指紋分類に基づく新生児指紋認証の新手法を考案し，著名な国際会議で成果発表を行った．
顔画像のプライバシー保護を行うために，別人の顔特徴量を顔画像に埋め込むことで非識別化
する新手法を考案した．その成果を著名な国際会議で発表するとともに，著名な学術雑誌に論文
を投稿している．本手法の斬新なアイディアに対して，国内のパターン認識に関するシンポジウ
ムにおいてベストインタラクティブセッション賞が授与された．以上のように，本研究課題の推



進により，生体認証の新しい方向性を見いだすことができた． 
生体認証以外の実証研究では，以下のような成果が得られている．医用画像解析において，抽

出・識別・分類の基本操作を応用し，眼科での診断支援のために 3次元眼底画像解析手法を考案
した．この成果を 2つの国際会議にて発表した．超音波画像解析において超音波画像から 3次元
超音波画像を再構成するために，抽出・識別・分類の基本操作を応用し，超音波プローブの動き
を高精度に推定する手法を考案した．この成果を医用画像に関する国際会議で発表した．物体指
紋技術において，企業との共同研究により，印刷ムラに基づいて個体識別を行う手法を考案した．
国内の画像解析に関するシンポジウムで発表し，最優秀論文賞が授与された．その他にも，本研
究課題を広く応用し，画像から 3次元復元，リモートセンシング，プランクトン画像識別などの
応用研究を行った． 
今後は，本研究において体系化された一連の基本操作（ID 情報の抽出・識別・分類・加工・保

護・転写・合成など）とその方法論に基づいて，生体と人工物の認証に基づいた画像処理・解析
技術を検討する．最近では，人物や物体の認証を行った上でサービスを提供することが基本とな
っており，本研究成果は，その基盤になり得ると考える．そのために，人物画像から抽出した ID
情報を転写・保持する認証可能アバターの概念を拡大し，バイオメトリクス研究の新たな地平を
開拓する． 
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