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研究成果の概要（和文）：本研究では、情報指向型ネットワークによる情報の価値に基づくデータトランスポー
トシステムの検討を行なった。まず、価値が高い重要な情報を安全に配送すべく、量子鍵配送ネットワークの鍵
リソース及びネットワークリソースの有効活用化を行える情報指向型ネットワークと量子鍵配送ネットワークが
融合した方式を提案およびその効果を確認した。更に、アプリケーションがネットワークリソースを有効活用し
つつネットワーク機能を柔軟に利用可能とする通信プロトコルの提案、及び、重要度が高い情報をネットワーク
内で効率的にキャッシュする方式と連動するトランスポート方式を提案し、通信量を削減しつつ低遅延通信が行
えることを確認した。

研究成果の概要（英文）：In this research, a value of information based data transport system using 
information-centric networking (ICN) approach has been investigated. First, an effective and 
efficient network architecture that combines both ICN and quantum key distribution network has been 
proposed in order to deliver important data securely. Second, a network communication protocol that 
enables applications to flexibly utilize in-network functions such as video compression and 
in-network caching has been developed. Furthermore, a cache-friendly transport to store more popular
 data effectively has also been proposed and evaluated. 

研究分野：情報ネットワーク

キーワード： ICN　CCN　NDN　QKDN

  ２版

令和

研究成果の学術的意義や社会的意義
我が国が目指すSociety 5.0では、多様なアプリケーションや通信サービスの要求を満たす柔軟なネットワーク
技術が重要であると同時に、急増する通信トラフィックをどのように対処するかといった課題がある。本研究で
は、従来のIPベース（ロケーションベース）通信ではなく、情報ベースの通信を行う情報指向型ネットワーク技
術を応用することで、低遅延通信や安全性などのアプリケーション要求を考慮するとともに、通信量削減を図る
トランスポート方式の効果を示した。この成果と知見により、学術的には情報指向型通信の更なる発展性と高度
化が見込まれ、社会的には将来の新たな通信サービスへの適用が期待できる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１（共通） 
 
 
１．研究開始当初の背景 
 来たるべき Beyond 5G時代では、サイバー空間とフィジカル空間を高度に融合させたシステ
ムにより、経済発展と社会的課題の解決を両立する社会の実現が期待されている。このような社
会では、無数の IoTデバイスがネットワークに繋がり、自律的に膨大な情報が生成・発信される
ため、データ通信量増加に更なる拍車がかかることが予想される。例えば、2020年から 10年間
でモバイルアップリンクデータ量が 70倍に増加すると予想されている。そして、多種多様な IoT
アプリケーションやサービスが登場することで、データ主導社会を支える情報通信ネットワー
ク基盤の重要性が増す。 
 主要な IoT アプリケーションの一つとして、低遅延通信が重要なモニタリングシステムが挙
げられる。例えば、農作物の生育状態や土壌状況を把握し農作業を実行するシステム（スマート
アグリケーション）や、利用者のバイタル情報のリアルタイムモニタリングにより安全な運転制
御を行うパーソナルモビリティ（スマートシティ）などが挙げられる。通信データ量がネットワ
ーク容量を瞬間的或いは断続的に超える場合、データ通信にかかる遅延が増加し、このようなア
プリケーションやサービスの遅延要求を満たせなくなる可能性がある。今後、実際には活用され
ない多くの無駄なデータ、或いは重要度が低いデータなどがネットワークに流通し、トラフィッ
ク集中や輻輳に伴って IoT サービスが要求する通信品質維持が困難になることが予想される。
従って、データ主導社会を支える情報通信ネットワーク基盤を構築すべく、ユーザやアプリケー
ションにとって重要なデータをネットワーク自体が考慮しつつ、安全で効率的なデータ通信を
行うネットワーキング技術が重要である。 
 
２．研究の目的 
本研究では、本格的な IoT時代到来を見据え、急増する通信量に対処可能なネットワークを実
現すべく、情報指向型ネットワークによる情報の価値に基づくデータトランスポートシステム
の研究開発を行う。本研究の目的は、IoT（Internet of Things）アプリケーション等が自律性を
最大限に発揮し、重要なデータ配信を低遅延かつ効率的に行うとともに、安全な通信を行えるネ
ットワーク機能を柔軟かつ巧みに利用可能とすることを目的としている。この研究により、情報
指向型通信の更なる展開性と高度化や、将来の新たな通信サービスへの適用が期待できる。そし
て、我が国が目指す Society 5.0を実現すべく、サイバー空間（仮想空間）とフィジカル空間（現
実空間）を高度に融合させたシステムへと昇華させ、経済発展と社会的課題の解決へ貢献するこ
とを目指す。 
 
３．研究の方法 
 本研究では、ユーザ・アプリ主導型にてネットワーク内に流通する情報の特性や属性などを考
慮させることができる情報指向型ネットワーキング技術（ICN）を応用する。ICN では、ネット
ワーク内キャッシュを内包しており、従来の IP ベースの通信とは異なり、ユーザはサーバに接
続して所望のデータを取得するのではなく、ネットワークに所望するデータの名前を伝え、近隣
のノード（ルータなど）がそのデータを保持していれば、そのデータを素早く低遅延に取得する
ことができる。更に、遠方にあるサーバからデータを取得する場合と比較して、ネットワーク内
のデータ通信量を削減することができる。この ICN を応用することで、例えば、ユーザが表現す
るデータの名前や属性などをネットワークが考慮しつつ、多数のユーザからアクセスされるコ
ンテンツ情報は価値があると判断した場合、優先的にそのようなコンテンツ情報をキャッシュ
することで低遅延通信並びに通信トラフィック削減に寄与することができる。また、重要なデー
タを秘匿して安全に取得したい場合、ユーザはその要求をネットワークに通知することで、ネッ
トワークは安全に通信を行うための機能を柔軟に呼び出し利用するなどが考えられる。そこで
本研究では、まず、（１）安全かつ効率的に重要なデータを取得するネットワーク機能検討、（２）
ネットワーク内で利用可能な機能を柔軟かつ効率的に呼び出す方式検討、そして（３）多数のユ
ーザからアクセスされる重要なコンテンツ情報かどうかの判断機能を特にネットワーク内に持
たせることなく、各ノードが自律的に行う効果的なキャッシュ方式と連携するデータ配送方式
検討を行った。 
 
４．研究成果 
（１）ICN を応用した効率的かつ安全な通信方式 
 重要なデータを効率的かつ安全に配送すべく、ICN による効率的データ配送機能および量子鍵
配送ネットワーク（QKDN）による安全な通信を融合させたアーキテクチャを提案した。具体的に
は、ICN が内包するネットワーク内キャッシュおよびマルチキャスト・マルチパス転送によるト
ラフィック削減とネットワークリソースを有効活用した効率的なデータ配送が QKDN の鍵リソー
ス有効活用化に貢献することに着目し、ネットワークリソースと鍵リソースの観点から効率的
かつ安全なデータ通信を提案した。 
 



 
図１：ICN を応用した効率的かつ安全な通信方式の有効性検証結果 

簡易なトポロジーにてシミュレーションを行い、有効性評価を行った結果を図１に示す。ICN の
主要な特徴であるネットワーク内キャッシュ及びマルチパス転送を利用し、従来方式と比較し
て、QKDN から供給される暗号鍵の利用効率を 2.5 倍以上向上させるとともに、コンテンツ取得
時間を約 1/2 に低減可能であることを示した。 
 
（２）効率的なネットワーク内機能の呼び出し方式 
IoT アプリケーションがネットワークリソースを有効活用しつつネットワーク機能を柔軟に利
用可能とするための情報指向型ネットワーク機能活用プロトコルを設計した。具体的には、アプ
リケーションはネットワークへ送出するデータ要求メッセージにコンテンツ名だけでなく、ネ
ットワーク内で利用する処理名を指定しその処理を呼び出すとともに、効率的に処理済みデー
タ受信を行うべく、１つの要求メッセージで全ての処理済みデータを受信可能とした。これによ
り、要求メーセージの通信量を大幅削減可能とした。 
 

 
図 2: 効率的なネットワーク内機能の呼び出し方式の効果検証結果 

情報指向型通信を実現するオープソースソフトウェア「Cefore」を用いて本提案方式の実装を
行なった。そして、途中経路上で、２つのビデオデータを連結し、圧縮するというネットワーク
内機能を用いた場合の有効性の評価を行なった。図２に本提案方式の評価結果を示す。本提案方
式により、ダウンロード時間を約 1.5 倍短縮するとともに、要求メッセージトラフィック量を
10 倍以上短縮できることを示した。 
 
（３）ネットワーク内キャッシュと連動したデータ配送方式 
 ネットワーク内キャッシュによるデータ通信量トラフィック削減だけでなく、低遅延通信を
図るべく、ネットワーク内キャッシュと連動したデータ配送方式を提案した。具体的には、中継
ノードが保持する保留リクエストリストを利用し、人気度が高くデータ応答遅延が長いコンテ
ンツほどネットワーク内キャッシュを行うトランスポート方式であり、また、特別なメモリ構造
やキャッシュ許可アルゴリズムを適用する必要がないという特徴を持つ。 

 
図３：ネットワーク内キャッシュと連動したデータ配送方式の有効性検証結果 

図３に本提案方式の有効性検証結果を示す。従来方式と比較し、最大で５０％の応答遅延短縮が
可能であることを示した。また、遠距離データオブジェクトをキャッシュしやすくなる方式であ
り、トラフィック削減に貢献するキャッシュ容量の有効活用も可能であることを確認した。 
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