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研究成果の概要（和文）：シーケンシャルな医療データのセキュアな解析が研究されている。具体的に複数の病
院から取得したシーケンスバリアント（SV）を解析するための高速な方法が検討されており、SVにおける分岐の
要因の推定などが含まれる。本研究で提案された方法は複数の疾患に関する実際の病院の医療データを用いて評
価された。
シーケンスの頻度を推定する際にプライバシーを確保するために、元の頻度に適切な量のノイズを加える方法を
検討した。データの分布と医学的な意義に基づいて、関連するデータのみを解析対象とした。最後に、データア
クセス制御が充分に管理されたクラウドを使用したセキュアな実験環境が提案され、セキュアなデータ解析を可
能とした。

研究成果の概要（英文）：Secure sequential data analysis of sequential medical data has been 
extensively studied. In detail, several methods to analyze the sequence variants (SV) from more than
 one hospital have been designed, such as comparing SVs, identifying factors that led to branches in
 SVs, etc. The proposed methods were rigorously evaluated using real hospital medical data on 
multiple diseases. 
Then, an appropriate amount of noise is added to the original frequency to ensure privacy when 
estimating the frequency of the sequences. Only related data is added to the analysis based on data 
distribution and medical meaningfulness. Finally, a secure experimental environment using the cloud 
in which the data access control is carefully managed has been suggested for a secure data analysis.

研究分野： データ工学

キーワード： シーケンス解析　電子カルテ　データ保護

  ２版

令和

研究成果の学術的意義や社会的意義
この研究は、セキュアなシーケンシャルデータ解析に大きな波及効果をもたらす。これにより、医療や小売業な
ど多くのビジネスにおいて、安全にカスタマイズ可能なツールやサービスを提供するアプリケーションの範囲が
拡大できる。顧客向けのサービスや製品を安全にカスタマイズするだけでなく、産業企業内のサプライチェーン
管理を効率的に最適化する可能性を見せることができる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
シーケンシャルパターンマイニング（SPM）は、現在データマイニングおよび知識発見におい

て広く使用されている。SPM は医学、電子商取引、ワールドワイドウェブなどの様々なアプリ
ケーションドメインからシーケンスデータベース内の頻出パターンを発見する。同時に、デー
タをマイニングする際に個人のプライバシーを保証する必要性が、学術界と社会の両方から多
くの注目を集めている。差分プライバシー（DP）は、データプライバシーの事実上の標準とみ
なされている。DP では、データ分析者が各ユーザーから個人データを収集し、プライバシーを
強化するためにノイズを加えた出力を生成する。 
SPM におけるプライバシーの保護に焦点を当てた研究は存在しているが、アイテムの順序を

考慮するため、アイテム数とシーケンス数が多い場合、中間候補の数は膨大なる。これにより
膨大な量のノイズが追加され、データ分析の精度が低下してしまう。 
 
２．研究の目的 
 本研究のでは高度でセキュアな SPM 手法を提案することである。特に、シーケンシャルデー
タベース（SDB）として電子カルテデータを対象に、ある疾患に対する典型的なクリニカルパス
での分岐の要因推定を行い、更に分析時間を短縮するためにシーケンシャルの識別子を保持す
る SPM を提案する。次に、医療機関の特徴を発見するために、複数医療機関の SPV の比較方法
の検討を行う。最後に、データ保護のために、セキュアな実験環境と適切なノイズを加えるメ
カニズムを検討する。 
 
３．研究の方法 
（1）クリニカルパスでの要因推定：SDB から、シーケンシャルの識別子を保持する SPM を適用
しバリアントの抽出時間を短縮する。次に、抽出されたバリアントからシーケンシャルパター
ンバリアント（SPV）を生成し、SPV での分岐の要因を推定する。電子カルテデータに適用する
際に、患者の病気履歴、年齢、性別、入院時期などの静的な情報と入院している間のバイタル
サインや検体検査結果などの動的な情報を説明変数、分析している SPV を目的変数とし、有意
差検定を行い、要因を推定する。 
 
（2）セキュアなデータ解析：まず、分析対象となる医療データをインターネットから切り離さ
れたクラウドサーバに保存する。各研究者は認証ありのリモートデスクトップにログインし、
クラウドサーバにデータを取得して、クラウドサーバ析を行った。その際に、個人を特定でき
る情報を絶対に持ち出せないように厳密に管理された。次に、シーケンス数に対する出現頻度
や医学的な観点で分析対象データを絞り、そのデータの出現頻度にノイズ生成メカニズムの検
討を行った。 
 
４．研究成果 
（1）クリニカルパスでの要因推定 
 本研究では、ある病院の電子カルテシステムに記録されている、2015 年 1 月 1日から 2018
年 4 月 20 日の範囲の実際に使用された医療行為データと検体検査の履歴データを対象とした。
このデータ個人情報保護の鑑定より患者を一意に特定でいるような情報を含まない。対象デー
タセットのシーケンス数、シーケンス内の最大・平均医療行為数と最大・平均入院日数の情報
を表１に示す。 

表１：対象データセット 
 経尿道的膀胱腫瘍切除（Tur-Bt） 非ホジキンリンパ（NHL） 

シーケンス数 394 99 
最大医療行為数 179 1,491 
平均医療行為数 49.79 121.22 
最大入院日数 20 185 
平均入院日数 7.40 24.81 

 



 
図１：TUR-Bt の要因推定結果 

 
図２：NHL の要因推定結果 

 
図１は TUR-Bt に対するバリアントにおいての要因推定の結果を示す。各ノードは医療行為と

医療の実施相対日を表し、注射（Injection）には、215, 331, 613 などの薬効コードが付与さ
れている。ここでは、４つの分岐の内３つの分岐に対して要因推定ができた。TUR-1 は血液検
査を受けた患者と受けていない患者を区別する要因として、今回の入院が初回かどうかを示す
入院履歴である。血液検査結果がない初回入院の患者は、過去に TUR-Bt で入院したことがある
患者よりも、血液検査を受ける可能性が高いことを示す。この結果は、医療従事者が以前の入
院時に得た検査結果を再利用する可能性が高いという事実とよく一致している。TUR-2 と TUR-3
では、それぞれ入院時期と年齢が、緊急検査（Urgent Test）と検体検査（Specimen Test）を
受けるか受けないかの要因と推定できた。2013 年 7 月ごろからよく使われるようになった緊急
検査は 2013 年 1 月以前あまり実施されなかった。そして、年寄り上の患者が若い患者よりも注
射後の検体検査を受ける可能性が高いとわかった。 
図２は NHL に対するバリアントにおいての要因推定の結果を表示する。このバリアントは年

齢・入院履歴と患者の年齢以外にも、検体検査の結果とその結果の推移を分岐の要因として推
測できた。NHL-2 では、ここまで CT テストを受けたことがある患者の方がさらに CT テストを
受ける傾向があった興味深い結果を得た。放射線検査（Radiation Test）より詳細の症状を観
察できる CT テストを受けたことがある患者は一般的に健康的に問題がある可能性が高いため、
再検査が必要である。その他、白血球数（WBC）の高い患者もさらに CT テストを受ける傾向が
あった。逆に、白血球数が低いまたは血小板数（PLT）が低かったら、CT テストの代わりに放
射線検査のみで良いと判断する。最後に、血小板数が正常のであれば、CT テストと放射線検査
が不要で、直接に注射（NHL-4）に進むことができる結果を得た。しかし、ここで、直近の 2回
の白血球数が低いのままであれば、患者の状況を詳しく見るために検体検査が必要となった。 
 
（2）セキュアなデータ解析： 
本研究は最長で 1,000 を超えた電子カルテデータのような長さの長いシーケンスのデータにノ

イズを加えて分析した時に、出現頻度・出現分布と医学的な有用性を考慮したが大部分の場合
は分析が完了せずに、実行時間が非常にかかるとわかった。 
一方、本研究は医療データを用いて分析を行うため、セキュアな実験環境の検討結果として、

分析対象となる医療データをインターネットから切り離されたクラウドサーバに保存し、各研



究者は認証ありのリモートデスクトップにログインし、クラウドサーバにデータを取得して、
クラウドサーバ析を行った。 
以上、本研究において医療支援を行うために、医療情報のシーケンスを解析するセキュアで高

度な手法を提案し、実際の電子カルテデータに適用することで有効性を確認することができ
た。この成果は、医療情報だけでなく、広くシーケンス解析に適用することができる。 
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