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研究成果の概要（和文）：本研究では，LSIやスマートカード等の物理デバイス上に実装された暗号方式の安全性評価
手法を確立するために，理論的・実験的に攻撃手法の解析を行い，攻撃が成功する仕組みの本質を明らかにする．その
上で，物理解析攻撃に対する強力な対策手法を提案することを目指す．これにより，物理解析攻撃に対する強力な対策
法が得られることになり，今後益々利用が高まると考えられる暗号LSIの安全利用に貢献する．

研究成果の概要（英文）：The results of this research provide strong countermeasures against physical attac
k on cryptographic devices. We first analyze existing attack algorithms and   countermeasures, and evaluat
e the potentials of the attack algorithms by theoretical and experimental analysis. Then, we propose stron
g countermeasures against side-channel attacks on the basis of the results of the analysis, and evaluate t
he security of the countermeasures.
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１．研究開始当初の背景 
 情報機器および情報ネットワークの普及
に伴い，暗号技術が一般に広く利用されるよ
うになってきた．身近なところでは，インタ
ーネットによる通信や携帯電話，デジタル放
送，あるいは Suicaや Edyといった電子マネ
ーなどに暗号技術が利用されている．これら
の製品やサービスは，社会に広く普及し，社
会基盤の一部ともなっているため，その安全
性の確保は社会的な要請となっている．これ
に応えるため，暗号アルゴリズムや暗号プロ
トコルの安全性に関して様々な理論的研究
が行われてきた． 
 しかし，暗号アルゴリズムや暗号プロトコ
ルそのものが安全であっても，それらが実装
された場合の安全性が保証されるとは限ら
ない．実際，物理デバイス上に実装された暗
号に対しては，様々な攻撃が提案されている．
なかでも，サイドチャネル攻撃と呼ばれる攻
撃は，暗号化処理を行っているデバイスの消
費電力や漏洩電磁波等の物理情報を測定し，
それらを統計的に解析することでデバイス
内の秘密鍵を特定する攻撃である．サイドチ
ャネル攻撃を実施するには，基本的にはオシ
ロスコープと PCがあればよく，コスト的に
は個人などで実施することも可能である．ま
た，統計解析手法もそれほど高度なものでは
なく，ある程度の専門知識があれば解析用ソ
フトウェアを作成することが可能である．こ
のような理由から，サイドチャネル攻撃は現
在大きな脅威となっており，その対策手法の
確立は社会的な要請となっている． 
 
２．研究の目的 
 本研究では，物理デバイス上に実装された
暗号方式の安全性評価指標の確立を最終的
な目標として，サイドチャネル攻撃に対して
有効な対策手法技術の構築を行うことを目
的とする． 
 
３．研究の方法 
本研究では，まず現在知られている最先端
のサイドチャネル攻撃手法やサイドチャネ
ル攻撃対策手法に関連する技術調査を行い，
それらの攻撃性能や防御性能の限界を理論
的評価や実証実験により明らかにする．その
上でさらに強力な攻撃手法の提案を行い，サ
イドチャネル攻撃法の最大攻撃能力に関し
て理論的・実験的の両面から評価を行う．こ
うして得られた知見を用いて，サイドチャネ
ル攻撃に対する極めて有効な対策手法を確
立する． 
 
４．研究成果 
 本研究の主な研究成果は以下のとおりで
ある． 
 
(1)サイドチャネル攻撃手法に関する研究 
 既存研究として，差分解析，相関解析，相
互情報量解析などいくつかのサイドチャネ

ル攻撃手法が提案されている．しかしこれら
の攻撃手法の優劣及び，どのような状況にお
いてどの攻撃手法が有効かという評価はあ
まりなされていない．本研究ではサイドチャ
ネル攻撃用標準評価ボード SASEBO を利用し
て，ASICやFPGAなどの回路の種類の違いや，
様々なサイドチャネル対策手法が組み込ま
れた回路に対して，どの攻撃手法を用いるの
が最も効率的かを網羅的に調査した．調査で
は,米国標準暗号である AES を攻撃対象暗号
アルゴリズムとして利用した. 
 さらに，通常のサイドチャネル攻撃とは異
なり，予め回路特性を取得しておくテンプレ
ート攻撃と呼ばれるサイドチャネル攻撃の
クラスに対して，機械学習のアプローチを用
いた新しい攻撃手法を提案した． 
 これらの研究テーマに関して以下の①〜
⑥の成果を得た． 
 
①既存のサイドチャネル攻撃対策手法の性
能評価を行った．既存のサイドチャネル攻撃
対策手法として回路に流れる情報を別の情
報でマスクする手法が提案されている．本研
究では代表的なマスク手法である WDDL(Wave 
Dynamic Dual-rail Logic)と MAO (Masked-And 
-Operation) に 対 し て 相 関 電 力 解 析
(Correlation Power Analysis, CPA)及び相
互情報量解析(Mutual Information Analysis, 
MIA)という 2種類のサイドチャネル攻撃手法
による安全性評価を行った． 
WDDL は LSI 内部に実装された論理回路に対
し，それと相補的な論理回路も実装すること
で，両方の論理回路における消費電力の総和
を常に一定に保ち，回路の内部状態と消費電
力との相関を断ち切る手法である．また，MAO
は回路内で処理される情報に対し，乱数を付
加した状態で演算を行う方式である． 
 実験では SASEBO-R 上の ASIC チップに実装
された対策済み AES に対し，CPA と MIA を用
いて攻撃を行った．実験の結果，WDDL, MAO
の両者共に CPA よりも MIA の方が，攻撃成功
確率が高くなることが示された． 
 
②①の研究結果から，MIA の方がサイドチャ
ネル対策済み暗号回路に対しては攻撃能力
が高いことが示された．MIA を実施する際に
は，回路の消費電力量を確率変数と考え，そ
の確率密度関数を推定する必要があるが，そ
の推定方法の違いがMIAの攻撃成功確率に大
きな影響を与える可能性がある．既存の MIA
に関する研究では，確率密度関数推定法が攻
撃成功確率に与える影響について詳細に調
査されたものはなく，どの確率密度推定法が
MIA に最も適しているかを調べることは MIA
の性能を評価するために重要である． 
 本研究では,確率密度関数の推定方法とし
て(1)確率変数が正規分布であることを仮定
したパラメトリック法，(2)ヒストグラム法，
(3)カーネル密度推定法を取り上げ，どれが
MIA に最も適しているかを実験により調査し



た． 
実験では SASEBO-GⅡ上の FPGA に実装した
AES に対して，確率分布推定法の異なる MIA
を用いて攻撃し，鍵を完全に復元するのに必
要となる消費電力波形数により攻撃の強度
を推定した．実験の結果，攻撃成功のために
必要とした波形数は，パラメトリック法では
12,400 波形，カーネル密度推定法では,5,900
波形であった．また，ヒストグラム法では
20,000 波形を用いても鍵の完全復元は成功
しなかった． 
本実験結果より，利用する確率密度推定法
がMIAの攻撃能力に与える影響が大きいこと
が明らかとなった．また，カーネル密度推定
法がMIA最も適した推定法であるという実験
結果が得られた． 
 
③①の研究結果からサイドチャネル攻撃対
策が施された回路に対しては，MIAの方が CPA
よりも攻撃成功確率が高くなることが示さ
れた．本研究では，この事実をより詳細に調
査するために，さらに 2 種類の対策手法
（ Masked Dual-rail Pre-charge Logic 
(MDPL)法，Threshold Implementation (TI)
法）を加え，CPA と MIA それぞれに対する攻
撃耐性評価を実施した． 
 評価実験の結果，攻撃者が LSI 内部回路の
実装を知っており，実装法に特化した攻撃を
実施できる環境にある場合（対策が施されて
いない場合や，利用されている対策手法を攻
撃者が知っている場合など）には CPA の方が
MIA よりも攻撃成功確率が高いことが示され
た．しかし，攻撃者が回路の内部実装方法を
知らない状況においては，MIA の方が攻撃成
功確率の高くなることが示された．これは
CPA においては，回路内部のレジスタの状態
遷移ビット数が消費電力と線形相関を持つ
ことを利用しているのに対し，MIA では，相
互情報量を用いることにより線形でない相
関も考慮されているため，漏洩情報と内部状
態が乖離している場合でも，ある程度正しく
相関関係を捉えることができるためと考え
られる． 
 
④共通鍵暗号AESの安全性はアルゴリズム内
のS-BOXと呼ばれる非線形演算に強く依存し
ている．AES においては S-BOX として拡大体
GF(256)の逆元演算とアフィン変換が組み合
わされたものが利用されており，さまざまな
S-BOX の実装法が提案されている．S-BOX 演
算は，AES の中で最も計算コストが高い演算
の一つであることから，S-BOX の計算内容と
LSI の消費電力には高い相関が現れることが
知られており，S-BOX 演算はサイドチャネル
攻撃における攻撃対象として利用されるこ
とが多い．このような理由から，S-BOX の実
装方法の違いはサイドチャネル攻撃に対し
大きな影響を与える可能性があると考えら

れる．本研究では，S-BOX の実装方式がサイ
ドチャネル攻撃の成功確率に与える影響を
評価するために，代表的な S-BOX の実装方法
であるテーブル参照方式，Positive Polarity 
Reed-Muller(PPRM)方式, 合成体方式の三つ
の場合について CPA, MIA を利用した安全性
評価を実施した． 
 実験の結果，各実装方式に対し CPA の方が
MIA と比較して概ね高い攻撃成功確率を得ら
れた．しかし，MIA に関しても PPRM 方式以外
の実装方式では，攻撃に成功した．さらに,
本実験において CPAと MIA を別々に利用する
だけではなく，CPA で得られた相互情報量に
基づいてMIAでの攻撃タイミング等を設定す
るという攻撃の有効性が示唆された． 
 
⑤④の結果から代表的なサイドチャネル攻
撃手法である CPAと MIA をそれぞれ単体で実
施するのではなく，両者を適切に組み合わせ
ることで，それぞれ単独で利用するよりも強
力な攻撃が実現できる可能性が示された．こ
の手法の効率を検証するために，CPA と MIA
の合成手法に関して検討を行い，特に CPA の
攻撃成功率が低くなる状況において，それを
補うようにMIAを利用する組合せ手法を提案
した． 
 一般にサイドチャネル攻撃において鍵を
推定する際には，各仮定鍵に対しスコアを与
え，最もスコアの高い仮定鍵を真の鍵と推定
する．本提案方式では，MIA を行った際の鍵
のスコアを x，CPA での鍵のスコアを yとし，
これらに様々な重み付けをした組合せスコ
ア f(x,y)を用いて鍵の推定を行った. 
 提案手法の性能を評価するためにサイド
チ ャ ネ ル 攻 撃 用 標 準 評 価 ボ ー ド
SASEBO-R(ASIC)と SASEBO-GⅡ(FPGA)を利用
した評価実験を行った．実験の結果，FPGA 上
に実装された AESに対しては CPAを単独で利
用するより，MIA と組み合わせることで攻撃
成功確率が向上することが示された．これは
FPGA では回路内の配線領域が暗号ロジック
領域よりも大きい面積を占めるために，暗号
演算以外の部分の消費電力が相対的に大き
くなり，暗号ロジック回路内の状態遷移と回
路全体の消費電力との線形相関が小さくな
ったことが原因となりCPA単体では攻撃が困
難であった部分が，MIA と組み合わせること
により補完されたのではないかと考えられ
る．一方，ASIC ボードにおいては，これらの
攻撃を組み合わせることの効果は小さかっ
た．これは ASIC では回路内部の状態と消費
電力に高い線形相関があるため，CPA のみで
も十分強力な攻撃となり得たためと考えら
れる． 
 
⑥①〜⑤で示した攻撃手法は，攻撃者が鍵の
埋め込まれた LSI から消費電力等を測定し，
直接攻撃を行う手法であった．一方で攻撃者



が攻撃対象の LSIとは別に同種の LSIを入手
し，その LSI を用いて LSI 特性を評価した上
で攻撃を行う方法が提案されており，テンプ
レート攻撃と呼ばれている．従来提案されて
いるテンプレート攻撃では，LSI の電力消費
波形が鍵の値に依存した多次元正規分布で
近似できるという仮定に基づいた手法であ
った． 
 本研究では新しいテンプレート攻撃手法
として機械学習理論を応用した攻撃法を提
案した．提案方式ではランダムフォレスト法
と呼ばれる機械学習法を利用し，AES に対し
て攻撃実験を行った．実験の結果，AES の最
終ラウンドでのラウンド鍵について，完全で
はないものの部分情報を得られることを示
した． 
 
以上の研究成果からサイドチャネル攻撃に
よる攻撃性能の評価および既存の対策手法
の有効性に関する評価を行うことができた．  
 
(2)サイドチャネル攻撃対策手法に関する研
究 
 
 前項の評価結果に基づき，サイドチャネル
攻撃に対する強力な対策手法の設計，および
実証実験を行った． 
 サイドチャネル攻撃とは，回路の実装に関
する何らかの情報を持った攻撃者が鍵の一
部分を仮定することで回路の内部状態を仮
定鍵毎に推定し，実際の取得波形と最も整合
性の高い内部状態を達成しうる鍵を真の鍵
と推定する方法である．このことから，サイ
ドチャネル攻撃に対する対策手法は，攻撃者
による内部状態の推定を，いかにして困難に
するかという問題に帰着される．本研究では，
サイドチャネル攻撃対策として，回路の内部
を攻撃者が推定し難くするための二つの手
法を提案した． 
  
①ランプ型秘密分散共有法を利用し，AES 回
路を分散した状態のまま実装ができる方式
を提案した． 
 ランプ型秘密分散共有法は秘密分散共有
法の一種であり，シャミア(A. Shamir)の秘
密分散共有法と比較すると安全性がやや低
下する代わりに分散情報のサイズが元の秘
密情報よりも小さくなるという特徴がある．
シャミアの秘密分散共有法用いても本研究
と同様の対策は可能であると考えられる．し
かし，暗号アルゴリズムを LSI 上に実装する
場合，回路全体の消費電力量の問題から回路
規模が制限されることが多い．シャミアの秘
密分散共有法を用いたサイドチャネル攻撃
対策手法を実装する場合，回路規模が元の回
路の2倍以上必要になると考えられることか
ら，回路規模の観点からは，ランプ型秘密分
散共有法の方がサイドチャネル攻撃対策と

しては適切であると考えられる． 
 本研究では，ランプ型秘密分散共有法を利
用した AES 実装法を提案し，その性能を評価
するために提案方式をSASEBO-GⅡ上のAESに
実装し，攻撃実験を行った．実験では未対策
の AESと提案手法による対策を施した AESに
対し CPA により攻撃を行い，鍵の復元に必要
となる消費電力波形数を比較することで提
案手法の性能を評価した．実験の結果，未対
策の AESでは鍵の完全復元におよそ 4,500 波
形必要であったのに対し，提案手法を組み込
んだ AES では 10,000 波形を利用しても秘密
鍵の 14 バイト分しか特定できなかった． 
 
②耐漏洩ストレージ法を応用した対策手法
を提案した． 
 耐漏洩ストレージとは，サイドチャネル攻
撃よりもさらに強力な物理解析攻撃から暗
号方式を保護するために開発された情報分
散法である．耐漏洩ストレージは強力な攻撃
に対する対策手法であることから，サイドチ
ャネル攻撃に対しても当然高い対策効果を
持つと考えられるが，データに対し高い冗長
性を持たせる手法であるため，そのままでは
LSI 上に実装することが困難である．本研究
では，耐漏洩ストレージの情報分散機能を利
用し，LSI 上にも実装可能な情報分散技術を
提案した．さらに，提案手法を SASEBO-GⅡ上
の AES に組み込み評価実験を行った．評価実
験では，提案方式の安全性を評価するために
CPA による攻撃実験を行った．実験の結果，
50,000 個の消費電力波形を利用しても秘密
鍵 16 バイトのうち 2 バイトまでしか復元で
きないことが明らかとなった．本実験結果よ
り，耐漏洩ストレージを用いた提案手法は，
サイドチャネル攻撃に対し高い耐性を持つ
対策手法であると言える． 
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