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研究成果の概要（和文）：本研究では，SRAM 型 FPGA における信頼性の問題と高信頼化技術の課

題を明確にした上で，FPGA の再構成可能という特徴を生かした高信頼システムの研究を行った．

まず，冗長実装技術と再構成技術を用いたソフトエラーに対する高信頼化技術を提案し実装・

評価を行った．さらに，システムレベルの高信頼性を保証するための信頼性評価技術について

提案し FIT 値測定システムを構築した．最後に，動的再構成技術を活用したハードエラー回避

技術の研究を行い，ソフトエラー・ハードエラー両方に対して自己復旧可能な高信頼システム

を開発し有効性を示した． 

 
研究成果の概要（英文）：SRAM-based field programmable gate arrays (FPGAs) are vulnerable 
to a soft-errors and physical hard-errors. In order to overcome this issues, our goal 
is the development of self-repair dependable system on FPGA using following three factors. 
First, we propose the Triple Modular Redundancy (TMR) scheme coupled with the dynamic 
partial reconfiguraition to remove SEU from the FPGA’s configuration memory. Second, 
we propose an evaluation method that provides results in terms of the realistic failure 
in time (FIT) by using reconfiguration-based fault-injection analysis. By using the 
proposed method, we successfully evaluated a TMR circuit and could discuss the result 
in terms of realistic FIT data.  Finally, a uniforming design technique for PRRs(Partial 
Reconfigurable Regions) are introduced in order to relocate their PRB(Partial 
Reconfigurable Block). Additionally, our design technique enables to implement large 
partial module by combining neighboring PRRs.  
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１．研究開始当初の背景 
システムの故障原因には，設計や実装の製

造工程における誤りや，熱や衝撃などの外的
要因がある．製造工程における不具合につい
ては，FPGA を書き換えることにより解決を図
る研究がこれまでにも行われてきた．しかし，
従来の方法では，出荷後の外的要因による故
障に対応することは非常に難しい．外的要因
(熱，衝撃，放射線など)による不具合は，故
障個所が不特定であるばかりか，デバイスの
一部が物理的に破壊されることもあるから
である． 
 しかし，出荷後の故障に FPGA の部分再構成
を用いて対応しようとする研究が NASA の火
星探査ローバーミッションなどの宇宙分野
の機器開発において行われ始めている．例え
ば，FPGA に回路を実装する場合に回路使用率
に空き領域を残したままで出荷し，もしハー
ドウェアにエラーが生じたら，そこに実装さ
れていた回路を空き領域にコピーし，その回
路の入出力も再配線する．こうすれば，空き
領域をすべて使用するまで FPGA の動作が保
証されるため，製品の信頼性向上につなげる
ことができる． 
 このように回路をいくつかのモジュールに
分割し，モジュール単位で回路修復を行うこ
とによって，単純な回路の多重化に比べて面
積使用効率を高めることが可能となる．また，
アプリケーションに依存するが，一部の回路
を再構成している間，それ以外の回路は動作
を続けることが可能なので，見た目上はシス
テムの動作を一切中断することなく，修復を
行うことも可能となる．高信頼化システムを
実現する機能について予備検討を行った結
果，先の遠隔再構成システムや動的リコンフ
ィギャラブルシステムで実現した機能と類
似しており，これら機能をベースにエラー耐
性対策向けに機能拡張することによる実現
の着想に至った． 
２．研究の目的 
論理仕様を電気的にプログラムすることに

よって，ユーザの手元で種々の論理回路を実
現 で き る デ バ イ ス に FPGA (Field 
Programmable Gate Array)がある．FPGA は高
集積化・高性能化が飛躍的に進み，マスク等
の開発費を含めたトータル・コストが ASIC
に比べて有利で，かつ開発期間も短いことか
ら，民生機器から産業機器まで様々な分野で
利用されるようになっている．しかし，単な
る ASIC の代替用途に止まらず，リコンフィ
ギャラブルロジックと総称されるクラスの
FPGA は，ASIC にない機能である再構成可能
という特徴を積極的に活用した応用を創出
している． 
 代表者らは，SRAM 型 FPGA に代表されるリコ
ンフィギャラブルロジックの再構成機能の
潜在的可能性を探求し，製品出荷後も変更・

拡張・アップグレードを行う遠隔再構成シス
テムやアプリケーションに応じて自身のハ
ードウェア構成を適応的に再構成する動的
リコンフィギャラブルシステムを開発して
きた．本研究は，この SRAM 型 FPGA の再構成
機能を活用し，低コストで柔軟性に富む自己
修復ディペンダブルシステムを実現するこ
とを目的とする． 
 システム誤動作の原因には，ハードエラー
とソフトエラーがある．ハードエラーは，使
用しているうちにトランジスタが段々と劣
化して正常に動作しなくなったり，配線の弱
い部分が切れてしまうということなどで発
生し，いわゆる寿命で起こる不良である．一
方，ソフトエラーは外部からの電気ノイズで
発生することもあるが，微細化が進んだ最近
の LSI におけるソフトエラーの主因はアルフ
ァ線や中性子である．本研究では，回路に致
命的なダメージを与えるハードエラー，そし
て，特に SRAM 型 FPGA では永続的エラーの原
因ともなるソフトエラーに対する自己修復
対策を実現して"起き上がり子法師"の如く
動作するディペンダブルシステムの構成方
式を提案・試作するとともに，その開発環境
を構築し，高信頼化を支援する次世代 FPGA
向け機構を明らかにする． 
３．研究の方法 
FPGA による自己修復ディペンダブルシステ

ムを実現する方法として，ソフトエラー耐性
対策とハードエラー耐性対策とを分け，それ
ぞれの自己修復ディペンダブルシステム実
現手法について研究を行とともに，ソフトエ
ラー耐性機構を備えたシステムの評価を行
った．また，それら耐性対策に対応した高信
頼化システム設計支援ツール，さらにエラー
検出や耐性対策を支援する自己修復ハード
ウェア機構を備えたデバイスの研究を行っ
た．また，部分再構成技術とスペア領域を組
合わせたハードエラー耐性機構の開発を行
った．最終年度は自己修復ディペンダブルシ
ステムのプロトタイプの開発を行い，提案手
法の評価を行った． 
(1) ソフトエラー耐性対策の研究 
ソフトエラー耐性を実現する方法としては，

TMR (Triple Mode Redundancy) のような三
重多数決回路が考えられる．組合せ回路，多
数決回路，I/O パッドをいずれも 3 重化した
Full TMRならば組合せ回路にはエラー訂正が
可能であるが，レジスタをもつステートマシ
ンに対してはなお不十分である．永続的エラ
ーとなるレジスタおよびコンフィギュレー
ション情報に対するエラーを考慮する必要
がある．例えば，各モジュールの出力を比較
することでエラーを検出し，エラー発生時に
コンフィギュレーションコントローラへ再
構成を指示する．その結果，正常なモジュー
ルだけで演算を継続し，短時間での回路構成



情報・レジスタの訂正が可能となり，エラー
訂正に要する時間をユーザに意識させない
ようにすることができる．ソフトコア CPU を
搭載する TMR の場合には，継続して動作して
いたモジュールと再構成したモジュールの
同期がさらに必要となる．これまでの基礎検
討を基にして，この方式の可能性を探求し，
ソフトエラー耐性対策の問題点を洗い出し
を行った． 
(2)ソフトエラー耐性評価の研究 
高信頼回路の評価を行うために，ソフトエ

ラー蓄積を考慮したフォルトインジェクシ
ョン評価システムの構築を行い，FIT を用い
て評価結果を示した．評価時間を削減して蓄
積を考慮するために，再構成時間の削減と再
構成回数の削減を目的とし，フレーム単位部
分再構成およびブートストラップ法を用い
たフォルトインジェクション評価システム
を構築した．従来研究の評価システムでは，
FIT のような評価指標で表すことが少なく，
注入したフォルトのうちどれだけの割合で
故障が発生したかを示すのみであった．これ
では，コンフィギュレーションメモリの SER 
を考慮していないため，異なるデバイス状に
実装した場合に信頼性の比較ができない．そ
こで，本研究では故障率とコンフィギュレー
ションメモリの SER からシステム全体の FIT 
を算出する仕組みを構築した． 
(3)部分再構成を用いた自己復旧システムに
関する研究 
モジュール単位での故障検出を行い，モジュ
ール単位で動的にハードエラーを回避する
技術について議論を行う．ハードエラー回避
を行うためには，以下の点を考慮してシステ
ムを構築する必要がある．(a)．故障箇所の
特定，(b)．故障回避先の領域確保，(c)．故
障回避先の再構成データの用意，(d)．再構
成後の内部状態同期 以上の 4点に着目する． 
 まず，故障モジュールの特定は，モジュー
ルを多重化し出力比較などを行うことで実
現を図る．ハードエラーを回避するためには，
回避先となる領域に回路が実装されていて
はならない．また，動的にハードエラーを回
避するためには，回避先は部分再構成領域で
ある必要があり，回避先の部分再構成データ
を用意しておく必要がある．故障回避先の領
域確保は，部分再構成領域を設計することで
実現できる．しかし，故障が発生するモジュ
ールは予測することが困難であるため，故障
を回避したい全モジュールの部分再構成デ
ータを保持しておく必要がある．FPGA の内
蔵メモリは容量が小さいため，ほとんどの場
合，コンフィギュレーションデータを保持す
るために外部メモリが必要となる．これは，
プリント基板の面積増加やコスト増加を招
くため好ましくない． 
 そこで，部分再構成データの再配置技術を

提案し，ハードエラー回避の柔軟性向上を図
った．次に，その技術を利用してハードエラ
ーとソフトエラーの両方に対してディペン
ダブルなシステムの実装を行い，その評価を
行う．ハードエラーに対しては，部分再構成
データの再配置を行うことで，FPGA 内部で
動的にハードエラーを回避するシステムの
提案を行った．同時に，ソフトエラーについ
ても，これまで同様に三重冗長化と FPGA 内
部再構成を用いて動的に復旧を行った． 
４．研究成果 
(1). 内部状態を持つ回路におけるソフトエ
ラー回復技術 
ソフトコアプロセッサの高信頼化に向けた

同期復旧手法を提案した．高信頼化の対象シ
ステムとして，Xilinx 社製ソフトコアプロ
セッサである MicroBlaze を用い，TMR 構成
と部分再構成を組み合せることで回路構成
を動的に修復するシステムを構築した．また，
再構成後に Voter 経由でレジスタ情報の退
避と復帰を行うことで，ソフトコアプロセッ
サの同期が可能であることを確認した．評価
結果より，高信頼化を行わない場合と比較し
て回路規模は約 4.7 倍に増加し，動作周波数
は約半減するという結果になった．一方で，
復旧処理にかかる時間は，回路構成修復の時
間を部分再構成を用いることで隠蔽できる
ことからマイクロセカンドのオーダーで復
旧処理を実行できた．これらより，面積と動
作周波数のオーバヘッドを満足できれば，全
体再構成と比較して非常に短い時間でプロ
セッサの復旧が可能であることが分かった．
また，条件付き確率を用いて信頼性評価を行
った結果，構築した動的復旧システムが高い
信頼性を確保できることを確認した．提案し
た復旧技術によりソフトコアプロセッサシ
ステムの信頼性を向上させることができた．
しかし，その信頼性評価は確率ベースの推定
値であり，高信頼システムを評価可能なより
詳細な評価手法が必要である． 
(2). フォルトインジェクション評価システ
ムの構築 
高信頼システムの評価を目的として，フォ

ルトインジェクション評価の高速化技術の
提案を行った．まず，一回あたりの再構成時
間を短縮するために，フレーム単位部分再構
成を用いたフォルトインジェクション法に
ついて述べた．また，フォルトインジェクシ
ョン回数を削減するために，モンテカルロ法
の一つであるブートストラップ法を適用し
た．これらについて，フォルトインジェクシ
ョン評価システムを構築し評価を行った．結
果として，フレーム単位部分再構成は，フォ
ルトインジェクション 1 回の時間を約 10 分
の 1 に削減し，Xilinx によりサポートされ
ている部分再構成よりも効率よくフォルト
インジェクションができることを実証した．



ブートストラップ法を用いた評価において
は，ブートストラップ法を用いない場合と評
価結果を比較し，約 40 分の 1 の再構成回数
で，十分な精度で評価が可能であることを示
した．これらを組み合わせることで，評価時
間の削減を行い多数のフォルトインジェク
ションを必要とする高信頼回路の評価を可
能とした．フレーム単位部分再構成およびブ
ートストラップ法は，本評価システム以外で
も利用可能である．このことからも，フレー
ム単位部分再構成とブートストラップ法を
用いた評価手法は，評価時間の短縮に非常に
有効であるという結論を得た． 
(3). 部分再構成を用いた自己復旧システム
の構築 
ハードエラー・ソフトエラー両方に対する

ディペンダブルシステムの実装を行った．ま
ず，柔軟にハードエラー回避を行うために，
部分再構成データの再配置設計手法につい
て議論を行った．再配置設計手法により部分
再構成領域間で部分再構成データを共有可
能となることから，再構成の柔軟性を向上で
きることを示した．また，TMR 構成と部分再
構成データの再配置設計を用いて，ソフトエ
ラー・ハードエラーに対する自動復旧システ
ムを構築した．この自動復旧システムは，ハ
ードエラー回避用の部分再構成領域である
スペア領域にも再配置設計を適用し，FPGA 
内部で自己復旧可能な構成をとっている．検
証の結果，正常なモジュールの回路情報をリ
ードバックして，スペア領域を再構成するこ
とでハードエラーから自動的に復旧できる
ことを確認した．これにより，FPGA の再構
成技術を利用することで，ハードエラーに対
してディペンダブル化が可能であるという
結論を得た．最後に今後の課題および展望を
示す． 
1. 高信頼設計のオーバヘッド低減 
三重冗長実装，部分再構成設計，部分再構成
データの再配置設計により，ソフトエラーお
よびハードエラーに対して動的復旧可能な
システムを実装できることは実証した．しか
し，それらの実装は部分再構成データの再配
置によりハードエラー回避とソフトエラー
回復を実証できたという段階であり，面積や
動作周波数が大きく悪化するという課題が
ある．特に，再配置設計に関しては，実用性
を高めるために設計手法を洗練する必要が
ある．また，現在はシステム全体の評価しか
行っておらず，故障に対してクリティカルな
モジュールや，故障に対して元々ロバストな
モジュールなどの特定ができていない．その
ため，システム全体を均一に高信頼化してお
り，高信頼実装による面積や動作速度のオー
バヘッドが大きい．故障に対してクリティカ
ルなモジュールを特定できれば，設計にフィ
ードバックをかけ効率よく信頼性を上げる

ことができる．面積・性能のオーバヘッドを
最低限に抑え，効率よく信頼性をあげるため
にモジュール単位の信頼性評価手法が必要
である． 
2. ハードエラー耐性の評価 
部分再構成データの再配置を用いたハード
エラー回避システムの提案を行い，その動作
検証を行った．しかし，現時点ではハードエ
ラーに対する定量的な信頼性評価を行うこ
とはできていない．また，スペア領域を実装
することで実装面積が増加し，コンフィギュ
レーションメモリ数が増加する．それにより
ソフトエラー耐性も変化するため，ハードエ
ラー耐性・ソフトエラー耐性両方のトレード
オフを考慮した総合的な信頼性評価が必要
である． 
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