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研究成果の概要（和文）： 

 インターネット上のコンピュータによって構成されるエクスターナルグリッドにおける，処
理内容の漏洩や誤った処理結果を返送する危険性に対する，技術的な解決方法の開発が目的で
ある．  
 処理の内容の漏洩を防ぐ方法の一つあるダミーコードの挿入方法の一つを実装し，その後，
それを解読する方法について検討を行った．その結果，ダミーコード挿入方法の改良の手がか
りを得ることが出来た． 
 次いで，真正処理を実現する方法として，複数のコンピュータで同一処理を行い，その結果
の多数決を行う多重処理について定量的評価を行い，有効性を示した．さらに，多数決の確定
前に，最も早く結果を返すコンピュータの結果により，次の処理を始める先行処理により，高
い処理性能も実現できることを示した． 
 
 
研究成果の概要（英文）： 
 External GRID is a collection of many computers that belong to different owner 
respectively, we are afraid that computer’s owner is a bad guy, and he steals secret 
of program and return incorrect result.  

 Our research’s aim is to develop new technology that achieves concealing the purpose 
of Program, and guaranteeing exact processing. 
 Dummy code insertion is one of techniques against malicious analysis. There are various 
sorts of dummy code insertion procedures. We have implemented one sort of dummy code 
insertion, moreover inspected it from analyzer’s viewpoint. We got a key to improve dummy 
code insertion. 
 The second outcome is experimental result showing that multiple executions is effective 
for not only high reliability of execution results but also high performance. Multiple 
execution requires several computers to process same task. After getting the results, 
true result can be decided by majority. We showed that higher multiplicity achieves higher 
reliability. Moreover, we introduced advanced processing technique to multiple 
executions. Under multiple executions, each computer finished its task at different time. 
Majority vote may be decided when over-half of computers have finished. If there are few 
malicious computer, we can usually win a bet that is the first result is correct. This 
means that we can start the next step after getting the first result. This technique is 
named advance processing. We indicated advanced processing achieves high performance. 
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１．研究開始当初の背景 
 GIRD コンピューティングの中でも，インタ
ーネットに接続されたコンピュータを利用
するエクスターナル GRID は，利用可能なコ
ンピュータが無尽蔵とも言えるほど，数多く
存在するため，会社や研究機関内のコンピュ
ータの利用に限定されるインターナル GRID
に比べ，高いスループットを得られることが
期待される．しかし，各コンピュータの所有
者が不特定多数に渡るために，処理内容の漏
洩や処理実行の確実性の確保の課題がある．
このことが，エクスターナル GRID の利用が
非営利目的の利用に限定される原因となっ
ている． 
 エクスターナル GRID の商用目的での利用
の実現には，処理内容の隠蔽と真正実行の保
証を実現する技術の開発が求められる．我々
は，この実現を行う方法として，セキュアプ
ロセッシング技術を提唱し，研究開発を行っ
てきた．処理内容の隠蔽を達成する手法とし
て，プログラム分割断片化，断片の再構成，
ダミーコードの挿入，ダミー断片挿入などの
手法の提案を行っている．また，真正実行の
保証には，チェックコードの挿入，多重処理
といった手法の提案を行っている． 
 
２．研究の目的 
 背景で述べたように，エクスターナル GRID
の商用目的での利用の実現の為に，セキュア
プロセッシングを提唱し，いくつかの技法の
提案を行っているが，その効果についての定
量的な評価や実装が不十分であった． 
 そこで，これらの技法の効果について，定
量的評価を行い，セキュアプロセッシング技
術の実用化への道筋をつけることを目的と
する． 
 
３．研究の方法 
①処理の隠蔽方法の研究，開発においては，
処理を隠蔽する側（隠蔽者）の立場と隠され

た内容を暴く側の立場（解析者）の双方から
の検証が必要となる．そこで，まず，処理隠
蔽の技法の一つとされているダミーコード
の挿入の具体的な方法を実装する．次いで，
解析者の立場から，コード間の依存関係に注
目し，各コードの特徴から，ダミーコード特
有の特徴が無いかを調べる．もし，ダミーコ
ードが他のコードと異なる特徴を持たなけ
れば，実装したダミーコードの挿入方法は，
処理内容の隠蔽を高い次元で達成できてい
ることになる．一方，特徴的な違いを持って
いれば，実装した挿入方法が不十分なもので
あったことになるが，今後，新たな挿入方法
を検討する際の知見として大いに参考とな
る． 
②真正実行の保証には，予め結果の分かって
いるチェックコードの挿入と，同一の処理を
複数のコンピュータにさせる多重処理の２
つの技法がある．このうち，多重処理手法を
対象に，悪意のあるコンピュータノードが共
謀して，同一の誤った結果を回答する場合に
対して，ノード中の悪意あるノードの割合，
また，悪意あるノードそれぞれの知己ノード
数をパラメータとし，誤った結果がもたらさ
れる確率を求め，定量的な検証を行う． 
③多重処理手法において，同一処理を行うコ
ンピュータノードの終了を待たずに，最初に
送られてきた結果を基に，次の処理を開始す
れば，処理性能にバラツキのあるエクスター
ナル GRID において，処理性能の高いノード
の性能を有効に活用し，より早く処理ができ
る．これを先行処理と名付けた．先行処理を
行った場合，最初に送られてきた結果が正し
いとの保証はないため，多数決の結果，正し
くない事が判明した場合には，再処理を行う
事になるが，それとて，先行処理を行わない
場合に比べ，処理時間が長くなくことは無い．
先行処理を行った場合と行わなかった倍を
比較し､先行処理の効果を定量的に検証する． 
④これまでの成果を実プログラムに適用す



ることを目指し，実プログラムを対象とした
隠蔽方法の適用を自動的に行うプログラム
の実装に取り組む． 
 
４．研究成果 
①処理内容の隠蔽方法の一つに，異なるプロ
グラムに由来する複数のプログラム断片を
互いに連結するダミーコードの挿入がある．
ダミーコードは，本来存在しなかったコード
間の依存関係をもたらし，解析者に対して，
異なるプログラムに由来する複数のプログ
ラム断片があたかも，一つのプログラムから
得られた断片であるかのように誤解させる
効果がある． 
 本事業においては，ダミーコードの具体的
な挿入方法として，ダミーコード毎に，依存
するコード数を乱数で決定し，さらに，依存
するコードをランダムに選ぶ方法を対象に，
解析者の立場から，コードの特性について調
査・考察を行った． 
 その結果，依存関係グラフにおいて後続の
コードを持たない最終コード（グラフにおけ
る終了ノード）のうち，そのコードをダミー
コードと仮定した場合に，ダミーコードと演
繹できる他のコードが存在するコード（この
ようなコードを単独コードと呼ぶ）のほとん
どがダミーコードであることが分かった．つ
まり，単独コードでない，最終コードを，ダ
ミーコードと判断することは，その誤り率が
低い．このことは，解析側にとっては大いに
成果を上げたと言えるが，隠蔽側に取っては，
不十分であることを意味する．これにより，
今後，ダミーコード挿入技法の改良の方向性
が明確になった． 
 

表 1 ダミーコード 30％挿入時の 
最終コードの内訳 

 単独コード
でない最終
コード 

単独コード
である最終
コード 

ダミーコード 
0 55 

ダミーコード
以外 

11 45 

 
 
②ノード中の悪意あるノードの割合，また，
悪意あるノードそれぞれの知己ノード数を
パラメータとし，誤った結果がもたらされる
確率を求めた 
 図１は，参加ノード数 1000，そのうち，誤
った結果を返すノード（悪人）間で繋がりの
ある確率を 30％とした場合に，悪人の数に対
する誤った結果を導いてしまう確率（誤りを
返す確率）である． 
 図より，多重度が大きいほど，誤った結果
を導く確率が低くなることが分かる．ただし，

悪人の数が，全体の半数になると，その差は
無くなることが分かる． 
 図２は，悪人数 300 の時に，多重度を変化
させた場合の，誤りを変化する確率への栄養
である．図より分かるように，多重度の増加
に伴い，誤りを返す確率が減少することが分
かる．この次に示す．多重度の増加に伴う，
処理時間の改善とあわせ，エクスターナル
GRID において，多重度を増やすことが，有効 
であることが分かる． 

 
図１ 悪人数 対 誤りを返す確率 

 

 

図２ 多重度 対 誤りを返す確率 
 
 
③先行処理では，最初に送られてきた結果が
正しいとの保証はないため，多数決の結果，
正しくない事が判明した場合には，再処理を
行う事になるが，それとて，先行処理を行わ
ない場合に比べ，処理時間が長くなくことは
無い．そこで，先行処理を導入された場合に
どの程度の改善が見込まれるかをシミュレ
ーションにより評価した． 
 表２は，多重度を変化させた場合の，従来
方法と先行処理を用いた場合の処理時間，な
らびに，従来方法に対する先行処理を用いた
場合の改善度である． 
 先行処理を用いることにより，25％から，
40％程度の処理時間の改善が行える事がわ
かる． 
 
 



表 2 多重度 対 改善度 

  多重度 閾値 
処理時

間 
改善度

従

来

法 

3 2 11.859  - 

5 3 11.156  - 

7 4 10.836  - 

9 5 10.675  - 

提

案

法 

3 2 8.804  25.76%

5 3 7.497  32.79%

7 4 6.936  35.99%

9 5 6.632  37.87%

 

  
④実プログラムへの適用については，ループ
回数が実行時に決定するような，事前に決定
不可能な処理の取扱が課題として残ってい
る．今後の課題として，引き続き取り組んで
いく事を計画している． 
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