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研究成果の概要（和文）： 
 
多様な特性を持つ暗号技術の研究開発の重要性が高まっている。そこで、従来の暗号技術を包

含する、与えられた条件が成立した場合にのみ処理が実現される、条件付き暗号技術について研

究を行った。特に、サインディクリプションと呼ぶ、署名生成を復号条件とする暗号方式につい

て、概念の創出と定義付け、及び、具体的な構成方法の提案などの議論を行った。また、検索機

能付き暗号の条件についても記述能力を向上させる方法などについて考察を行った。 
 
 
研究成果の概要（英文）： 
 
The importance of research and development of cryptographic techniques with variety of 
properties has been increasing. In this paper, we have studied cryptographic techniques 
with conditions, which can be processed only if its associated condition is fulfilled. In 
particular, we have focused on a new scheme called signdecryption, in which a decryptor 
needs to create a signature in order to execute decryption. We have introduced such a 
notion, made its definition and showed its concrete and generalized constructions. 
Moreover, we have studied methods to improve the condition of searchable encryption 
schemes. 
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１．研究開始当初の背景 
 

暗号技術の社会での利用の拡大と情報セ
キュリティに求められる技術自体への社会
の要請の多様化に伴い、多様な特性を持つ暗
号技術の研究開発の重要性が高まっている。
特に、近年、事前に設定された条件が満たさ
れた場合にのみ処理が実行される条件付き
暗号技術に注目が集まっている。条件付き暗
号技術は様々な場面で活用していくことが
できる潜在的な能力がある技術と捉えられ、
基礎となる暗号技術の高機能化を実現する
ことができる。 

 
現在までにも、生体情報から得られる ID

情報を復号鍵に活用することにつながる、一
定誤差範囲内の ID 情報であるという条件が
満たされるならば復号が実行されるファジ
ー型の ID に基づく暗号、メッセージへのア
クセス管理につながる、属性を条件とする属
性に基づく暗号、クラウドなどに保管された
暗号文から守秘性を保ちながら必要なもの
のみを取り出すことにつながる、暗号文に付
加された検索用の情報を条件文とする検索
機能付き暗号などが実現されている。このよ
うに、設定できる条件が増えてきているもの
の、設定できる条件も限られており、取り組
まなければならない課題も多いという状況
にあった。 
 
 
２．研究の目的 
 

従来の暗号技術を包含する、与えられた条
件が成立した場合にのみ処理が実現される、
条件付き暗号技術について研究を行う。特に、
より多様な場面で活用することができるよ
うに、条件付き暗号の機能を拡張する方法に
ついて検討を行う。 

 
活用する具体的な場面として、ディジタル

コンテンツの流通が挙げられる。ディジタル
コンテンツの流通では、ディジタルコンテン
ツ販売者はユーザがディジタルコンテンツ
の使用条件へ合意したことを保証したいと
いう要求がある。更に、もし、その合意がな
い場合は、ディジタルコンテンツへのアクセ
スを制限したいという要求もある。これらの
要求を満たすような条件付き暗号技術を考
案する。 

 
また、その他にも、暗号化メールの検索が

挙げられる。暗号化された複数のメールの中
から、特定のキーワードを含むといった特定
の条件を満たすものを取りだしてくること

ができるような条件付き暗号について考察
する。 
 
 
３．研究の方法 
 
 本研究では、以下の 3 つの観点から、条件
付き暗号技術の仕組みの解明を行う。 
 
(1) 条件の設定方法や実現方法の妥当性の

研究 
 
条件付き暗号技術では条件の付け方が重

要な役割を果たすため、条件の設定方法やそ
の実現方法の妥当性について研究を行う。 
 
 
(2) 署名生成を条件とする暗号方式に関す

る研究 
 
暗号文の復号者がディジタル署名を生成

した場合に復号が成功する暗号方式の構成
を行い、解決すべき課題などについて考察を
行う。ディジタル署名は署名者だけが生成で
きるように構成されているため、暗号文の生
成者は、どのような値になるか分からないデ
ィジタル署名が生成されたことを検証しつ
つ、ディジタル署名が正しければ復号が行わ
れるように暗号文（およびその復号処理）を
構成しなくてはいけない。 
 
ディジタルコンテンツの購入者が暗号化

されたディジタルコンテンツにアクセスし
ようとしたとしても、コンテンツ使用条件に
署名しない限り復号できず、ディジタルコン
テンツ自体を入手できないようにすること
により、ディジタルコンテンツの使用条件に
対する合意をディジタル署名により得つつ、
ディジタルコンテンツへのアクセス制限を
暗号化により行うことを目指す。 
 
 
(3) 検索機能付き暗号に関する研究 
 
検索機能付き暗号は検索可能暗号とも呼

ばれ、暗号文に検索用の情報を付加すること
により、暗号文の中身であるメッセージが検
索条件を満たしたものであるか否かを判定
する。検索条件がキーワードとの一致として
与えられるのではなく、大小比較、部分集合
検索や範囲検索などのような形で与えられ
るものとして、隠れベクトル暗号方式がある。
隠れベクトル暗号方式により暗号化された
文書の属性を暗号文の属性と、検索したい属
性のことを検索クエリの属性という。この隠



れベクトル暗号方式の安全性について考察
すると共に、安全性が保たれる方式の構成を
目指す。 
 
 
４．研究成果 
 
(1) 条件の設定方法や実現方法の妥当性の

研究 
 
既存の条件付き暗号技術についての調査

研究を進めていく過程で、一部の条件付き暗
号技術において、条件の付け方が十分でない
場合があった。 

 
暗号における条件は、属性暗号や述語暗号、

さらには、それらを包含する概念である関数
暗号において復号を実現するための条件と
して与えられ、検索可能暗号のような暗号形
態では復号対象となる暗号文を抽出するた
めの条件として与えられる。検索可能暗号に
おいては、条件に関わる情報が暗号文に付加
される。メッセージのみならず、このように
付加された情報の中身なども漏洩しないよ
うに、条件が構成される必要がある。例えば
隠れベクトル暗号においては、暗号文の属性
と検索クエリの属性の両方が秘匿されるこ
とが必要であり、メッセージ自体の暗号化に
加えて、付加された情報および検索クエリか
らメッセージに関する情報が漏れないよう
に条件設定を行う必要がある。この条件に汎
用性を出すために、任意の文字に置き換え可
能なワイルドカードの使用を許すなどによ
り、条件の記述能力を高めた場合、その過程
で、新しい攻撃の可能性が生まれ、設定した
条件に抜けが生じる恐れがある。このような
事例について考察を行った。 

 
 

(2) 署名生成を条件とする暗号方式に関す
る研究 

 
暗号文の復号者がディジタル署名を生成

し、そのディジタル署名が正しければ復号が
行われるような暗号文およびその復号処理
を構成する方式をサインディクリプション
方式と呼び、以下の研究を行った。 

 
まず、サインディクリプション方式に求め

られる要素技術とそれらの関係についての
仕組みを示すと共に、Boneh-Franklin ID ベ
ース暗号方式と Boneh-Lynn-Shacham 署名方
式を組み合わせることにより、具体的な構成
方法の一例を示した。 

 
Naor は ID ベース暗号方式からディジタル

署名方式を構成できるという考察を行って

いる。この考察は、ID ベース暗号方式のマス
ター秘密鍵を署名者の秘密鍵および ID をメ
ッセージとみなすことにより、ID を有する利
用者が信頼のおけるセンターから入手する
ID ベース暗号の秘密鍵がメッセージに対す
るディジタル署名として活用可能であると
いうものである。このディジタル署名の検証
には、任意のメッセージに対して ID ベース
暗号の暗号化を行った後に、ディジタル署名
として機能する秘密鍵を用いて正しく復号
できるかを確認する。Naor による ID ベース
暗号方式からディジタル署名方式を構成す
るこの方法は、Naor 変換と呼ばれる。 
 
Gentry は Naor 変換を公開鍵の非自明な証

明書の発行に活用しており、この Gentry の
アプローチは証明書ベース暗号方式と呼ば
れる。証明書ベース暗号方式では、認証局が
更新された公開鍵にディジタル署名を付け
た上で復号鍵を受信者に渡していたときの
み受信者が復号できる。この手続きが行われ
ていないと受信者が復号できないため、送信
者は暗号化を行ったときに、受信者が復号で
きるかを知らない。このため、発行される公
開鍵は非自明なものとなる。 
 
本研究で考案した方式は、Gentry 証明書ベ

ース暗号方式のアプローチを採用している
が、Gentry が構成した具体的な方式と以下の
ような相違点が存在する。まず、Gentry 証明
書ベース暗号方式では更新された公開鍵に
対して署名が施されるが、サインディクリプ
ション方式では、受信者によって署名を施さ
れるメッセージを送信者が選択することが
できる。また、Gentry 証明書ベース暗号方式
では認証局のディジタル署名と受信者のデ
ィジタル署名の両方に関連付けられた秘密
情報を作成するために複数のディジタル署
名を一つのディジタル署名に集約すること
ができる Boneh-Gentry-Lynn-Shacham集約署
名方式が用いられているが、当初、具体的な
構 成 方 式 の 一 つ と し て 考 案 し た
BasicSigndecrypt では、集約機能は必要ない
ため、単に、Boneh-Lynn-Shacham 署名方式が
用いられる。 
 
次に、サインディクリプション方式に求め

られる要素技術とそれらの関係についての
仕組みを再考察した。これは一般的な構成方
法が知られていないなどの解決すべき課題
が残されていたためである。再考察により、
サインディクリプション処理の出力におい
て署名を明示的に出力する必要がないよう
な定義を採用しているなど、条件付けという
観点において必ずしも十分なものになって
いないことが判明した。このため、サインデ
ィクリプション処理の出力において署名を



明示的に出力することを含めて、どのような
条件が必要となるかということについて検
討を行った。 

 
また、上記の構成方法が具体的な構成方法

の一例を示しているのみであったため、より
一般的な構成要素として一般の ID ベース暗
号を組み合わせることにより、サインディク
リプション方式全体を構成する方法につい
て考察した。その際、構成要素である ID ベ
ース暗号に必要となる条件を含めて考察を
行った。 

 
更に、この一般的な構成に基づいて、

Waters ID ベース暗号方式とそれから変換さ
れた署名方式を用いて具体的な構成方法の
一例も示した。Waters ID ベース暗号および
それから変換された署名方式では、復号者も
しくは署名者は自己の秘密情報として、ある
底の値を乱数でべき乗計算した値を使用す
る仕組みになっている。Waters ID ベース暗
号とその変換された署名方式を用いて構成
した具体的方式では、この性質を活用するこ
とにより、復号処理において署名生成を回避
する行為を難しくしている。 

 
一方、サインディクリプション方式での復

号の制約を緩めた方式としてセミ・サインデ
ィクリプション方式を取り上げ、セミ・サイ
ンディクリプション方式の有用性について
議論を行った。また、セミ・サインディクリ
プションに該当する具体的な方式を示し、復
号の制約がどのように緩められているのか
を確認した。 
 

著者の知る限り、以上のような枠組みを議
論した既存研究は存在せず、新しい着眼点に
基づいた成果といえる。 
 
 
(3) 検索機能付き暗号に関する研究 
 
 既存方式に存在した検索クエリ中のワイ
ルドカードが漏洩するという問題について、
新たにワイルドカード秘匿を定義した。そし
て、Iovino らの方式を参考に、合成数位数の
群上で定義される双線形写像を用いること
で、検索クエリ中のワイルドカードの守秘性
を保障する方式を構成し、この構成方式がワ
イルドカード秘匿を満たすことを示した。ま
た、メッセージ自体の守秘性などその他の性
質も満たすことを示した。 
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