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研究成果の概要（和文）：超小型電子機器によるネットワークにおいて，安全な通信を実現する

ために回路規模が極めて小さい暗号プリミティブが必要とされている．本研究では，回路規模

が小さいハッシュ関数（ライトウエイトハッシュ関数）を二つ提案（Lesamta-LW, DbMMO）

し，その安全性解析を行った．そして，既存のブロック暗号 KATAN が DbMMO で仮定され

た安全性の一つを満足するかどうかを計算機実験により調べた．また，量子計算機が安全性に

与える影響について検討行い，ブロック暗号の構成によっては，古典計算機のみの場合よりも

少ない計算量で安全性が損なわれる可能性を明らかにした． 
 
研究成果の概要（英文）：Lightweight cryptographic primitives are required to achieve secure 
communication in the resource-constrained network such as a sensor network and an RFID 
network.  In this research, lightweight hash functions (Lesamnta-LW, DbMMO) are 
proposed and are analyzed in terms of security under an appropriate model.  On the other 
hand, we analyze the security of KATAN, which is a lightweight blockcipher, from the 
viewpoint of DbMMO's requirements.  Furthermore, we show that a quantum computer 
compromises the security of some blockciphers by analyzing the internal structure of a 
blockcipher. 
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１．研究開始当初の背景 

RFID やセンサネットワーク用端末のよう
な通信機能をもつ超小型の電子機器による
ネットワークが広がりつつある．これら超小
型電子機器の通信を安全にしたいという潜
在的な要求は高いが，回路規模の制約から従

来の暗号方式を実装することができない場
合が多い．そのため，回路規模が極めて小さ
い暗号方式（ライトウエイト暗号）の研究開
発が着目され始めている． 
ライトウエイト暗号は，ブロック暗号とハ

ッシュ関数に大別される．現在の研究状況と
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しては，ライトウエイトブロック暗号の具体
的な方式が幾つか提案されている．これらは，
従来のブロック暗号とは大きく異なる構造
をもつので，新しい安全性解析技術が必要で
ある． 
ハッシュ関数の場合，その安全性と回路規

模には密接な関係がある．現在，米国国立標
準技術研究所が行っている次世代ハッシュ
関数選定における候補は，回路規模が 8 
[Kgates]以上なので，SHA-3 は超小型電子機
器上の実装には向かない． 

本研究は，SHA-3 が実装不可能な回路規模
で実現できるハッシュ関数の設計・解析技術
の開発を目的とする．本研究が対象としてい
る回路規模で，実現できるハッシュ関数は，
世界的にもまだ存在しないが，今後，具体的
な方式の提案がなされると予想している（実
際に，2010 年頃からいくつか提案された）．
研究代表者は，(独)情報通信研究機構からの
受託研究として，ハッシュ関数ファミリー
「Lesamnta」の開発を行い，その中でライ
トウエイトハッシュ関数の開発を行った．し
かし，確立された設計・解析技術がないため，
検討すべき課題が多数残されており，引き続
きライトウエイトハッシュ関数の研究開発
を行うことが重要であると考えた． 
２．研究の目的 
ライトウエイト暗号は，その厳しい回路規

模制約のため，従来の暗号方式とは大幅に異
なる構造になるので，設計・安全性評価手法
において，不明の部分が非常に多い．本研究
では，下記の二つの観点からライトウエイト
ハッシュ関数の設計・安全性評価手法の不明
な点を明らかにしていく． 

構造の安全性証明：暗号方式は，長期にわ
たる安全性が求められるので，安全性の証明
は重要である．暗号プリミティブから安全な
ライトウエイトハッシュ関数を構成する方
法を網羅的に検討する．これを遂行するため
に，安全性評価の前提となる適切なモデル設
定と証明技法を確立する． 

攻撃による安全性検証：ライトウエイトブ
ロック暗号とライトウエイトハッシュ関数
には，共通化できる設計・安全性評価手法が
あると予想される．ライトウエイトブロック
暗号への攻撃評価を通じて，評価手法のノウ
ハウを蓄積し，ライトウエイトハッシュ関数
への適用を検討する．例えば，非線形関数の
代数次数及びその多項式を効率的に求める
攻撃(cube attack)が有力であると考えられる
ので，ライトウエイトハッシュ関数に適用可
能性を明らかにすることである 

 
３．研究の方法 
研究方法を構造の安全性証明と攻撃によ

る安全性検証の二つの観点から述べる． 
構造の安全性証明：ハッシュ関数の構成法

は，専用の構成部品を想定した構成法と既存
の構成部品（ブロック暗号等）を想定した構
成法に分類できる．それぞれにおいて，構成
法を検討し，適当なモデルを仮定して，安全
性証明を行う． 

攻撃による安全性検証：上記の構造の安全
性証明における構成部品が仮定されたモデ
ルにおいて妥当であるかどうかを調査する．
つまり，構成部品の候補となりうるものに対
して，攻撃を行い，その安全性を明らかにす
る．本研究では，古典計算機を前提にした解
析だけでなく，量子計算機も含めて安全性の
検討を行う． 
 
４．研究成果 
（１）構造の安全性証明 
①専用ブロック暗号を用いたハッシュ関数
の構成法 
ハッシュ関数をハードウエア実装した場

合，回路規模を決定する主要因は，レジスタ
のサイズである．ブロック暗号を用いる場合，
少なくとも二種類のレジスタ（鍵用レジスタ，
平文用レジスタ）が必要である．鍵のビット
長，平文のビット長をそれぞれ とおくと，
既存のブロック暗号には，  の関係があ
る．しかし，ハッシュ関数の構成部品として
使用する場合，その関係は必ずしも必要ない．
さらに，ハッシュ関数の構成部品として使用
する場合，鍵または平文を暗号文に XOR する
と，安全性が高くなることがあるので，しば
しば，そのような構成にする．しかし，鍵ま
たは平文を保存しておくレジスタが必要に
なるので，回路規模の削減ためには，このよ
うな構成法は向かない．以上の検討結果に基
づき，下記のような構成のハッシュ関数
Lesamnta-LW を提案し，その安全性解析を行
った（文献 [3]）． 

とする．ハッシュするメッセージを
とおく． の最後に 1 を 1 個と 0 を

個付加する．ここで， t は，メッ
セージの長さを l ビットとするとき，

)(mod0 ktl  を満たす最小の整数である．
さらに l の 2/k ビットの 2進数表現を付加す
る．この操作により，mは k の倍数のビット
長になるので，k ビット毎に分割したメッセ
ージブロックを Nmmm ,,, 21  とおく． 

00 ,vu をそれぞれ 2/n ビットの固定値と
する． Ni ,,2,1  に対して， 

)|,(| 11  iiiii vmuEvu  

とする(エラー! 参照元が見つかりません。)． 

 

図 1 ハッシュ関数 Lesamnta-LW 

ここで，E は暗号化関数であり， 1iu は鍵で



あり， 1| ii vm は平文に相当する．なお，|は
連接記号である． NN vu | がm に対するダイ
ジェスト（ハッシュ値）になる． 
 このハッシュ関数の構成法の特徴は二つ
ある．一つめは，回路規模削減のために，鍵
長が短いブロック暗号を使用している点で
ある．このハッシュ関数を疑似ランダム関数
として使用する場合，メッセージブロックの
入力が鍵入力になっていないことが重要で
ある．二つめは，回路規模削減のため，フィ
ードフォワードがない点である．そのため，
圧縮関数自身は可逆である． 
 このハッシュ関数の原像困難性，衝突困難
性は，E が ideal cipher であるという仮定
の下で解析されている．この仮定は，攻撃者
が暗号化関数の内部構造を考慮せずに攻撃
する場合に相当する． 

衝突困難性：攻撃者 AがE に対してq回質
問できるとき，A が衝突を発見する確率は下
記の式で与えられる． 
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つまり，大雑把には，攻撃者の質問回数が
n2

回より大幅に少ないときは，衝突を発見でき
る確率は小さい．また，この式は，ハッシュ
関数 LW の衝突困難性が，nビットのダイジ
ェストを生成する理想的なハッシュ関数に
近い安全性を達成していることを意味する． 
原像困難性：攻撃者 AがE に対してq回質

問できるとき，一様分布に従って選ばれたダ
イジェストの原像を Aが発見する確率は上の
式とほとんど同じである．したがって，ハッ
シュ関数 LW の衝突困難性が，nビットのダ
イジェストを生成する理想的なハッシュ関
数のおよそ半分の安全性を達成しているこ
とを意味する．これは，ハッシュ関数 LW に
フィードフォワードがないことの副作用で
ある．つまり，ハッシュ関数 LW は，回路規
模削減のために，原像困難性を犠牲にしてい
るとも考えられる．しかし， 256n とすれ
ば，原像困難性は約

1202 の計算量（質問回数）
が必要であるから，現実的にこれが問題にな
ることはないと考えらえる． 
 衝突困難性，原像困難性の証明及びハッシ
ュ関数 LW を疑似ランダム関数として使用し
た場合の安全性は，文献 [3]を参照されたい．
また，圧縮関数の構造毎に網羅的に安全性を
検討した結果については文献 [5] [7]を参照
されたい． 

(注)ハッシュ関数 LW の開発の一部は，研
究代表者が株式会社日立製作所，国立大学法
人福井大学と共同受託した（独）情報通信研
究機構からの受託研究で行った成果である． 
②既存のライトウエイトブロック暗号を用
いた構成法 

本研究課題の申請前後に，ライトウエイト
ブロック暗号の多数の提案がなされた．これ

らは，概ね 3 [Kgates]以下の回路規模を想定
して設計されており，AES が実装できないよ
うな資源制約が厳しいデバイスへの応用を
目的としている．そのような場合，別にハッ
シュ関数を実装するよりも，ライトウエイト
ブロック暗号を利用してハッシュ関数を実
現する方が，総合的に回路規模が小さくでき
る見込みがある． 
提案済みのライトウエイトブロック暗号

は，回路規模削減のため，64～128 ビットの
鍵，32～64 ビットの平文をサポートしている．
特に，80 ビットの鍵，64 ビットの平文をサ
ポートするライトウエイトブロック暗号が
多い．したがって，ライトウエイトブロック
暗号をハッシュ関数に利用するときは，平文
長が短いので，暗号化関数を 2 回使用する
double-block-length 圧縮関数を構成する
必要がある． 
double-block-length 圧縮関数によるハッ

シュ関数の研究には約 35 年の歴史がある．
当初は，構成法の提案のみで十分な安全性解
析がなかったが，2002年頃から ideal cipher 
を用いた安全性解析手法が始まり，現在では
ideal-cipher modelでの安全性解析が定着し
ている．ideal-cipher model での安全性解析
は，上述のように，そのハッシュ関数の安全
性に対して一定の評価を与えているが，
ideal cipherを実際の暗号に置き換えた場合
の安全性を必ずしも保証できないという問
題がある． 
そこで，より現実に近いモデルでハッシュ

関数の安全性を解析することは重要である．
しかし，「使用するブロック暗号が疑似ラン
ダム関数である」という合理的な計算量的仮
定の下では，それを用いたハッシュ関数が衝
突困難であることを示せない，という結果が
明らかになっている． 
ここで，「示せない」ことが証明されてい

る安全性は，衝突困難性だけである点に注意
すべきである．我々は，RFID のアプリケーシ
ョンの場合，その安全性はハッシュ関数の衝
突困難ではなく，原像困難性に依存する場合
が多く，ハッシュ関数が HMAC のような疑似
ランダム関数の構成部品と使われることが
多いということに着目した．本研究では，ブ
ロック暗号の計算量的な安全性を仮定して，
原像困難性と疑似ランダム性を証明できる
ハッシュ関数 DbMMO を提案する． 
鍵長が ，平文長がnのブロック暗号E を

考える．典型的なパラメータは，多くのライ
トウエイトブロック暗号がサポートする

80 ， 64n である．ハッシュする，長
さ ビットのメッセージをm とおく．m の
最後に1を1個と0を t 個付加する．ここで，
t は 
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を満たす最小の整数である．この操作の後の
系列の最初のビットを 0m ，残りをnビット
毎に lmmm ,,, 21  とする． li ,,2,1  に対
して， 

 

 

 
とする（図 2）．ここで，tr はnビットを 2/
ビットに短縮する関数（例えば先頭 2/ ビッ
トを取り出す関数）であり， 321 ,, ccc は相異
なる ビットの非零の定系列である． 

digestinner 
digest

function f

 

図 2 ハッシュ関数 DbMMO 

ハッシュ関数 DbMMOの原像困難性と疑似ラ
ンダム性に関する結果を以下に示す．その証
明は，平成 25 年度に発表予定である． 

原像困難性：長さビット以下のメッセー
ジ空間から一様分布に基づき選ばれたメッ
セージのダイジェストd が与えられた攻撃
者 Aが長さ ̂ビット以下の原像を発見できる
確率は， 

 
である．ここで， は，長さ ビットの
メッセージをメッセージブロックにしたと
きの最後のメッセージブロックのインデッ
クスを表す． は，攻撃者 B
が鍵 に対する下記の関連鍵攻撃により が
ランダム置換と識別できる確率である． 

 
はハッシュ関数 DbMMO で使用されている定

数である．Bは に 2回質問が可能であり，計
算時間は， )で
ある.ここで， は Aの計算時間， は暗
号化関数 を計算する時間である． は， 

 

であり， は， はハッシュ関数
DbMMO で使用されている定数であり， 

 
を満たす の個数である． も同様に定義
される． は，攻撃者 Cが  
の暗号文を与えられたとき，それらから鍵
を求められる確率である．Cの計算時間は，

である．したがって，右辺
の各項は， の計算量的仮定と統計的仮定で
ある． 
疑似ランダム性：攻撃者 Aが， にメッセ

ージブロックではなく，鍵を入力する関数
をランダム関数と識別できる確率は， 
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である．ここで，Aは， に 回の質問
が可能であり，1回の質問のメッセージのブ
ロック数の最大値が である．

であり， は自然対数の底であ
る． 
右辺の項で， に関する安全性要件は，関

連鍵攻撃時のランダム置換との識別困難性
であり，計算量的な仮定である． 
③スポンジ構造について 
スポンジ構造に基づくハッシュ関数の構

成法についても研究を行った．その結果，小
さい置換を複数用いることで回路規模は小
さくできるが，高い安全性を示すことはでき
なかった（文献 [8]）． 
（２）攻撃による安全性検証 
①ライトウエイトブロック暗号KATANのcube 
attack に対する安全性評価 
 KATAN は，鍵長が 80 ビット，平文長が
32,48,64 ビットをサポートするライトウエ
イトブロック暗号である（文献 [10]）．その
構造はストリーム暗号でしばしば使用され
る非線形シフトレジスタに基づいている．そ
の非線形関数の次数が低いため，cube attack
（文献 [11]）は有力な攻撃法である． 
KATAN をハッシュ関数 DbMMO に使用する場

合には，関連鍵攻撃への安全性を検討する必
要がある．そこで，前述の関連鍵に限定せず
に，cube attack を用いた関連鍵攻撃に対す
る安全性評価を計算機実験により行った．そ
の結果を表 1 に示す． 

KATAN のラウンド数は，252 である．した
がって，cube attack に対して KATAN は十分
な安全性を有していることが判明した(文献
 [6])．この意味で，KATAN はハッシュ関数
DbMMO に適したライトブロック暗号である． 

表 1 KATAN への cube attack 
平文長[bits] 攻撃可能なラウンド数 

32 87 

48 75 

64 69 

 
②量子アルゴリズムを用いた Even-Masor 暗



号の安全性評価 
Even-Mansor 暗号は，ランダム置換を ，鍵

を ，平文を とするとき，暗号文 を下記の
式で生成する（図 3,文献 [12]）． 

 
ここで， である．これは，ラウン
ド数を 1段に短縮した AES やライトウエイト
暗号 LED とみなすことができる． 

 
図 3 Even-Mansor 暗号 

のビット数を とするとき，暗号化・復
号化の回数を , または の計算回数を
とおく．このとき，鍵を求められる確率は，

であることが示されている．
実際，これに近い攻撃法も示されている(文
献 [13])．  
 しかし，古典計算機と量子計算機を併用す
れば，古典的計算量 ，量子計算量 が， 

 
である攻撃法が存在することを示した（文献
 [1] [9]）．したがって，量子計算機を併用す
れば，計算時間を古典計算機のみを使用する
場合の計算時間の約 3乗根で鍵を求めること
ができる． 
なお，本研究では，量子計算機を用いた攻

撃に対する Feistel暗号の安全性評価もおこ
なった（文献 [2]）． 
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