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研究成果の概要（和文）： 

本研究グループでは、動画特有のトラヒックパターンの利用によって動画が視聴されている

か否かを検知する技術を研究してきた。しかし、近年ストリーミング動画にも暗号化が施され

る場合がほとんどとなり、既存の技術では暗号化へのロバスト性が低く、新たな手法の考案が

大きな課題であった。そこで本研究では、暗号化ストリーミングに対応できる新たな視聴検知

技術を確立し、その性能と有効性を評価した。 

 
研究成果の概要（英文）： 

Our research group had previously proposed streaming content leakage detection 

technology based on the fact that different contents exhibit different traffic patterns when 

they are being delivered over the networks. By comparing traffic patterns obtained near 

the content server with those measured at egress nodes, these conventional systems are 

able to detect the stream leakage to the external network. Although our fundamental 

techniques can be enhanced by adopting an advanced traffic pattern generation algorithm, 

their robustness to encrypted streams requires further improvements. In order to address 

this problem, we envision an enhanced mechanism for dealing with encrypted traffic. We 

also empirically evaluate the performance of the proposed scheme and validate its 

effectiveness. 
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１．研究開始当初の背景 

 近年のネットワークの発展により、大容量
なリアルタイムコンテンツが流通するよう
になってきている。利用者が視聴するにあた

っては、予め利用登録を行い、利用時には個
人認証を行った上、コンテンツを暗号化して
配信するのが一般的である。しかし、利用者
の意図的あるいは不注意による ID やパスワ
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ードの漏洩により、リアルタイムストリーミ
ングの健全な流通に対し大きな障害となっ
ている。この問題に対処するための方法とし
て、ネットワーク上でストリーミングを監視
し、パケット内の情報を利用して、視聴が不
正かどうかを監視する仕組みが用意されて
いるが、近年ストリーミングトラヒックの殆
どが暗号化されており、パケットの中身を参
照することは不可能となってきている。また、
リアルタイムコンテンツがネットワーク上
のフローとし高速に流れているため、ネット
ワークのエッジルータなどで中身を解析す
るには負荷が高いという問題も存在する。 

 

２．研究の目的 

本研究では、あらゆるストリーミング動画
を視聴検知可能な次世代コンテンツ流通監
視技術について提案する。あらゆるストリー
ミングに対応するためには、近年普及してい
る暗号化トラヒックへの対応が必須である。
ネットワーク上で流れるリアルタイムな動
画、つまりストリーミングはこれまで一旦暗
号化されてしまうと外からそれは何の動画
であるかは知ることは出来なかった。暗号化
はコンテンツの著作権保護に必要な技術で
あるが、しかし裏を返せば、コンテンツの流
通の状況を隠蔽する事にもなり、悪用された
時問題となる。そこで本研究では、これまで
になかった暗号ストリーミングの可監視性
に挑戦する。具体的には、暗号化されたスト
リーミングにおいても、流通しているトラヒ
ックが何の動画であるかを正確に推測する
技術を開発し、ストリーミングコンテンツの
悪用防止技術の向上に貢献することを目標
とする。 

 

３．研究の方法 

秘匿すべきコンテンツの外部流出を防ぐ
ためには、パケットフィルタリングが利用さ
れている。しかし、悪意のあるユーザによっ
て宛先IPアドレスやポート番号を変更され、
コンテンツが外部ネットワークへ再配信さ
れる場合、トラヒックの遮断は困難である。
そこで、以上のようなコンテンツの外部流出
対策として、トラヒック量に関する情報のみ
を用いてストリーミング動画の流出を検出
する手法が提案されている。従来手法では、
動画配信サーバに近い場所にあるルータと
エッジルータにおいて観測されるトラヒッ
ク量の変化を、トラヒックパターンとして生
成する。そして、サーバ側及びエッジルータ
側のトラヒックパターンを比較し、その結果
に基づいて動画の流出判定を行う。 
 本システムにおいて、ストリーミング動画
は可変ビットレート形式によって配信され
ていると仮定される。このため、トラヒック
パターンは各動画において固有のものとな

り、サーバ側及びエッジルータ側におけるパ
ターンの比較によってストリーミング動画
の流出を検出することができる。図 3.1 に動
画検出の概要を示す。このシステムを用いた
従来手法として T-TRAT (Time slot-based 
TRAitor Tracing) 、 P-TRAT (Packet 
size-based TRAitor Tracing)、及び DP-TRAT 
(DP matchaed TRAitor Tracing)が提案され
ており、これらの従来手法は、トラヒックパ
ターンの生成及びパターン同士の類似度の
計算方法が異なっている。図 3.1 において、
秘匿すべきコンテンツが正規ユーザに配信
されており、同時に正規ユーザが P2P ストリ
ーミングソフトウェアなどを用いて、外部ネ
ットワークの非正規ユーザへコンテンツを
再配信している。この時、サーバ側のルータ
及びエッジルータにおいてトラヒックを観
測し、その情報を管理サーバへ送信する。管
理サーバでは得られたトラヒック情報を用
いてトラヒックパターンを生成し、パターン
同士のマッチングを行うことによって動画
の流出判定を行う。 

図 3.1: ストリーミング動画検出システム 
 
 トラヒック量を特定の条件に基づいて区
切ることにより、トラヒックパターンを生成
する。ここで、区切られた各トラヒック量を
チャンクと表現する。 
 各手法におけるトラヒック量の区切りの
条件を説明する。T-TRAT では一定時間により
トラヒック量を区切る。しかしこの方法では、
パケットが区切りとなる時間以上遅延した
場合、本来入るべきチャンクにパケットが入
らず、パターンに歪みが発生して検出性能が
低下する。遅延変動により性能が低下する問
題を解決した手法が P-TRAT 及び DP-TRAT で
あり、トラヒック量の区切りを特定パケット
の到着時と変更している。ここで特定パケッ
トの例として、200byte 以下のパケットが利
用されている。この手法ではトラヒック量の
区切りがパケットの到着時間に依存しない
ため、遅延変動による影響を無効化したパタ
ーンが生成可能である。 
 以上のように生成されるパターンを行列
式で表すと、式（3.1）となる。 
 XN = (x1, x2, …, xN)

t (3.1) 
ここで、xiは i 番目のチャンクにおけるトラ



 

 

ヒック量であり、N は全チャンク数を示して
いる。また、パターンマッチングを行う際に
パターンの長さが揃っている必要はなく、２
つのパターンに重なる部分が存在すれば動
画の判定は可能である。ルータによるトラヒ
ックの観測時間を減らすことは、検出性能を
低下させる可能性があるが、同時に観測によ
る計算負荷も減少させる。そこで、多くのト
ラヒックが通過すると考えられるエッジル
ータでは、サーバ側のルータと比較して観測
時間を短くしている。 

 
図 3.2: トラヒックパターンのマッチング 

 
 図 3.2にトラヒックパターンのマッチング
方法を示す。前述の通り、一般的にサーバ側
トラヒックパターン Xs とエッジルータ側ト
ラヒックパターン Yu の長さは異なっており、
U ≤ S となっている。そこで、スライディン
グウィンドウ方式によるサーバ側パターン
の切り出し及びパターンのマッチングを行
う。この方法では、初めにエッジルータ側パ
ターンと同じ長さのウィンドウを作成する。
これを用いて XSから XUを切り出し、エッジル
ータ側パターンとマッチングを行う。以上の
操作を、ウィンドウをずらしながら (S – U + 
1)回の全ての組み合わせにおいて繰り返す。
この時、パターン同士のマッチングにおいて
類似度が高い組み合わせが存在する場合、秘
匿すべき動画の流出が発生していると判断
する。 
 次に、各従来手法におけるパターン同士の
類似度の計算及び流出判定の方法について
説明する。T-TRAT 及び P-TRAT では、類似度
の計算に相互相関係数を用いている。エッジ
ルータのトラヒックパターン YUと、伐り出さ
れたサーバ側のパターン XU の相互相関係数
RXYは以下に示す式(3.2)の通り定義される。 

 
(3.2) 
 
 

ここで、XU’及び YU’は平均 0、分散 1 に標
準化されたパターンであり、式(3.3)と定義

される。 
 
 
(3.3) 
 
 

ここで、x 及び y は各パターン XU、YUにおけ
る平均の値を示しており、sx及び syは標準偏
差を示している。また、RXYの範囲は-1 ≤ RXY ≤ 
1 となっており、値が大きいほどパターンが
類似しているといえる。そこで判定閾値θを
導入し、このθを越えるようなRXYが存在す
る場合に動画の流出が発生したと判断する。
判定閾値について、T-TRAT では動画の判定ミ
スを減らすため、チェビシェフの不等式に基
づいて動的に決定している。チェビシェフの
不等式によると、ある分布において平均μか
ら標準偏差 σ の k 倍以上離れた値は、全体
数の 1/k2を越えることはない。この考えに基
づき、平均値の周りに標準偏差の 4倍の幅を
想定すると、その中には全要素の約 94%が含
まれることになる。そこで、類似度の平均μR

にその標準偏差 σRの 4 倍の値を判定閾値と
している。しかし、相互相関係数による類似
度の定義域は-1 ≤ RXY ≤ 1 であるため、判定
閾値θは以下の式(3.5)のように定義される。 

 
(3.5) 

 
 一方で P-TRAT においては、異なる動画の
マッチングの際に相互相関係数の値が極め
て小さい値になるため、判定ミスが発生しに
くく、判定閾値として固定の値を用いている。 
 また、DP-TRAT では、類似度の計算にDPマ
ッチングを用いている。この方法はパターン
マッチングの際に、一方のパターンを伸縮さ
せ、最も整合した時点における類似度をマッ
チング結果とする。これにより、パターンの
ずれを考慮した精度の高い類似度の計算が
可能となる。DPマッチングによる類似度の計
算の概要について説明する。切り出されたサ
ーバ側パターン及びエッジ側パターン 

 
(3.6
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について考えると、DPマッチングではパター
ン同士の距離 D(X,Y)を類似度として定義し
ている。ここで、パターン同士の距離をマッ
チングコストと表現する。D(X,Y)を求める際、
要素xiとyiのベクトル間の局所距離d(i,j) = 
|xi – yi|をコストとして用いる。さらに、パ
ターンのずれに対してコストrを加算するこ
とを考えると、XUから YUに至る経路は多数存
在するため、これらの中で最小コストのもの
をパターン同士のマッチングコスト D(X,Y)



 

 

と定義する。二つのパターン、x1x2…xiと y1y2
…yjの距離を g(i,j)とすると、D(X,Y)は動的
計画法の最適性の原理を用いて以下の漸化
式で与えられる。 
(i) 初期条件 g(0,0) = d(0,0) 
    g(i,0) = g(i-1,0) + r + d(i,0) 
          for i = 1,2,…,U 
    g(0,j) = g(0,j-1) + r + d(0,j) 
          for j = 1,2,…,U 
(ii) i=1,2,…,U に関して(iv)を実行 
(iii) j=1,2,…,U に関して(iv)を実行 
 
 
(iv)  
 
 
(v) D(X,Y) = g(U,U)/2U 
 ここで、トラヒックパターンの全体の長さ
は各コンテンツによって異なるため、局所距
離の加算回数で正規化が行われている。以上
のように求まるマッチングコストは、パター
ン同士が類似しているほど小さい値になる。
そこで、P-TRATと同様に固定の値の判定閾値
を用い、それを下回るような値が存在する場
合に動画の流通が発生したと判断する。しか
しながら DP-TRAT の問題点として、再配信ト
ラヒックの暗号化が発生する環境において、
検出性能が低下するということが考えられ
る。トラヒックが暗号化される場合、新たに
ヘッダの追加や認証データの付加によって
パケットサイズが増加し、MTU (Maximum 
Transfer Unit)を越えるとパケットのフラグ
メントが発生する。また、フラグメントによ
って発生するサイズの小さいパケットが区
切りパケットになる可能性もあり、トラヒッ
クパターンが大きくゆがむと考えられる。以
上のように、再配信トラヒックが暗号化され
る場合、正確な流出判定は困難になると考え
られる。そこで本研究では DP-TRAT を改良す
ることによって暗号化へ対応した。 
 
４．研究成果 
 前節より、再配信トラヒックが暗号化され
る場合、従来手法では正確な動画検出が行え
ないことは明らかである。この問題を改善す
るためには、フラグメントによって発生する
小さいパケットがトラヒック量を区切るこ
とを防止し、パケットサイズの増加分をトラ
ヒックパタ－ンの生成時に取り除く必要が
ある。これ以降、フラグメントによって発生
する小さいパケットをフラグメントパケッ
トと表現する。本研究では、以上の方針に基
づいてDP-TRATを改良した手法した手法を提
案する。ここで他の従来手法と比べ性能が良
い DP-TRAT を用いる。第一に、フラグメント
パケットがトラヒック量の区切りとならな
いように、フラグメントパケットが取りうる

大きさから区切りパケットの範囲を十分に
離す。例として、従来は区切りパケットとし
て 200 byte 以下のパケットが用いられてい
たが、これを 600 から 900 byte のパケット
に変更するといったことが考えられる。第二
に、暗号化されているエッジ側の各パケット
情報から、ヘッダの追加などによる増加分を
減らし、トラヒックパターンを生成する。本
研究では、暗号化によるパケットサイズの増
加分を δ と表現する。ここで、暗号化によ
るパケットサイズの増加分は多々ある暗号
化技術及び暗号化の回数に依存する。これら
の情報をエッジルータにて取得することは
困難であるため、δの値を動的に予測するこ
とが必要になる。 
 サーバ側のトラヒック情報は暗号化前の
ものであり、エッジ側のトラヒック情報は暗
号化後となっている。そこでフラグメントが
発生していない場合、エッジ側の最小パケッ
トは、サーバ側の最小パケットが暗号化され
たものと考えられる。そのため、サーバ側及
びエッジ側の最小パケットサイズの差分を
計算することでδは求められる。しかしフラ
グメントが発生する場合、エッジ側の最小パ
ケットは、フラグメントパケットが暗号化さ
れたものとなる可能性がある。そのため、正
確なδを求めることは困難である。 

図 4.1: フラグメントパケットの範囲 
 
しかしこの場合、図 4.1 で示す通り、δの算
出のために想定するフラグメントパケット
のサイズの範囲は、0 からサーバ側の最小パ
ケットまでとなると考えられる。これは、フ
ラグメントパケットがサーバ側の最小パケ
ットより大きくなる場合、エッジ側の最小パ
ケットはそれらのフラグメントパケットの
影響を受けずに、サーバ側の最小パケットが
暗号化されたものとなるためである。これは
サーバ側の最小パケットを越えるサイズの
フラグメントパケットが暗号化される場合、
サーバ側の最小パケットが暗号化されたパ
ケットのサイズより大きくなり、エッジ側に
おける最小パケットとならないと考えられ
るからである。以上より図 4.1 のように、フ
ラグメントパケットの範囲とエッジ側の最
小パケットからδの範囲を求めることがで
き、最小値δ(min)がサーバ側及びエッジ側
の最小パケットサイズの差分、最大値δ
(max)がエッジ側の最小パケットサイズとな
る。 



 

 

以上のようにδの範囲が求まるので、この
中から正確なδを選ぶアルゴリズムが必要
になる。そこで、どのようなアルゴリズムを
用いればよいか判断するため、δを範囲内に
おいて変化させ、暗号化前後のトラヒックパ
ターンにおけるマッチングコストを調査し
た。実験で用いたトポロジは図 4.2 であり、
実験環境を表 4.1 に示す。 
 

図 4.2: 評価実験のトポロジ 
 

表 4.1: 実験環境 
OS Debian Linux 4.0 

ストリーミングサーバ Helix Streaming Server 

メディアプレーヤ RealPlayer v10.0.9 

動画ビットレート 1 Mbps 

トラヒック観測 Libpcap v0.7.2 Library 

ユーザ側パケット数 2500 

T-TRAT: 区切り時間 0.1 s 

P-TRAT, DP-TRAT: 

区切りパケットサイズ 

200 byte 以下の 

パケット 

T-TRAT: 判定閾値 チェビシェフの不等式 

P-TRAT: 判定閾値 0.7 

DP-TRAT: 判定閾値 700 

 
サーバ側及び観測マシンにおいて暗号化

前後のトラヒックを観測し、それらのマッチ
ングコストを算出する。このとき、δの値を
δ(min)からδ(max)まで変化させ、観測マシ
ン側のパケット情報から減らしてトラヒッ
クパターンは生成される。パターンマッチン
グに用いる手法はDP-TRATを改変したもので
あり、区切りとなるパケットを 600 から 900 
byte へ変更している。またフラグメントが発
生する環境を想定しているため、動画の最大
パケットサイズは 1500 byte としており、ド
キュメンタリ、バラエティ及びアニメについ
て実験を行った。 
 結果を図 4.3 に示す。同図からδを変化さ
せた場合のマッチングコストは、全ての動画
において区間内に唯一の極小点を持つ凸性
のグラフとなっていることが分かった。そこ
で本研究では、少ない試行回数でマッチング
コストが最小値となるδの探索が行えるア
ルゴリズムとして、黄金分割法に着目した。
黄金分割法は区間[A,B]内において、ある凸
性のグラフ f(x)の最小値を求めるアルゴリ
ズムであり、以下の操作を行う。 
(i) 以下の式を用いて、点 C及び点 Dを計算
する。 

C = A + R(B – A)  (4.1) 

D = B – R(B – A)  (4.2) 
R = 0.382   (4.3) 

(ii) f(C)及び f(D)を計算し、比較する。 
(iii) f(C) > f(D)の場合 
  点 Dを点 Bに、点 Cを点 Dに変更し、式 
図 4.3: δに対するマッチングコストの変化 
 

(4.1)を用いて点 Cを計算する。 
(iv) f(C) ≤ f(D)の場合 
 点Cを点Aに、点Dを点Cに変更し、式(4.2)
を用いて点 Dを計算する。 
以降、(ii)から(iv)を繰り返す。 
以上のように、区間を徐々に挟めていくこ

とで最小値を求めるアルゴリズムである。区
間が十分に狭くなった時、C または D の値が
最小値を示すと考えられる。 
 黄金分割法を用いた提案手法の流れにつ
いて説明する。初めに、フラグメントが発生
していない場合を考慮し、δ(min)をδと決
定してエッジ側のパケット情報から減らし、
パターンの生成及びマッチングを行う。マッ
チングコストが閾値以上だった場合、フラグ
メントが発生している可能性があるため、δ
(min)を A、δ(max)を B として黄金分割法を
用いる。このとき、黄金分割法の過程として
順に求まる Cまたは Dの値をδと決定し、パ
ターンの生成及びマッチングを行う。以上の



 

 

操作により、C または D がマッチングコスト
を最小とするδへと近づき、暗号化によるパ

ケットサイズの増加による影響を改善した
パターンが生成され、正確なパターンマッチ 

図 4.4: 暗号化に関する実験結果 
 
ングが可能になると考えられる。また、黄金
分割法によるδ探索の終了条件として、マッ
チングコストが閾値以下となり動画の流出
を検出できた場合、及び範囲[A,B]が十分に
狭くなった場合としている。 
 提案手法の性能を評価するために評価実
験を行った。本実験では、VPN ルータを用い
てIPsec (IPsecurity)によるトラヒックの暗
号化を行う。実験トポロジは図 4.2 に環境は
表 4.1 と同様である。 
 図 4.2 において、ルータ R1がトラヒックを
暗号化し、パケットに新たなヘッダや認証デ
ータが加えられる。この時、増加したパケッ
トサイズが MTU である 1500 byte を越える場
合、パケットのフラグメントが発生する。本
実験では、フラグメントの発生頻度を変更す
るため、ストリーミングコンテンツの最大パ
ケットサイズを1000 から 1500 byte まで 100 
byte ずつ変化させて行う。ここでパケットの
フラグメントは、最大パケットサイズが 1300 
byte を越える場合に発生し、最大パケットサ
イズが大きくなるほど多くのパケットがフ

ラグメントされる。トラヒック量の観測はサ
ーバ側及び観測マシンにて行い、トラヒック
の暗号化前後のトラヒックパタ－ンはサー
バ側においては観測したトラヒック情報を
全て用いて、ユーザ側のトラヒックパターン
は観測したトラヒック情報について 2500 個
のパケットを区切りとして 20 箇所にてトラ
ヒックを切り出し生成する。評価指標として
精度、再現率及び F-measure を用いる。それ
ぞれの指標は式(4.4)、(4.5)及び(4.6)で計
算される。 
 

(4.4) 
 

(4.5) 

 
(4.6) 

 
ここで Cは正しく流出判定ができたトラヒッ
ク数である。A は流出判定をしたトラヒック
数を示し、正しい判定と誤った判定の両方を
含んでいる。また、W は対象コンテンツを流
出しているトラヒック数である。ここで、一
般的に精度と再現率はトレードオフの関係
となっていることから、両方を考慮した指標
として F-measure を用いる。F-measure の範
囲は 0から 1であり、値が大きいほど手法の
性能が良いと判断することができる。 
実験結果を図 4.4 に示す。図 4.4 より、提案
手法はトラヒックの暗号化によるパケット
サイズの増加及びフラグメントが発生して
も、高い検出性能を維持できていることが確
認できる。これにより提案手法の有効性を確
認した。 
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