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研究成果の概要（和文）： 

本研究では主に以下の成果を得た。 
・n ビットの Tweakable ブロック暗号から 2n ビット以外の Tweakable ブロック暗号を構成する

方法を提案した． 
・Type 1 一般化 Feistel 構造において，データの拡散性の観点から優れた置換部分の構成法を
提案した． 

・EAX-prime の安全性解析を行い，効率的な攻撃が可能であることと，cleartext と呼ばれるデ
ータのビット長が使用するブロック暗号のブロック長よりも常に長い場合は証明可能安全性
を有することを示した． 

・GCM の従来の安全性証明には誤りがあることを突き止めた．さらに，その証明の誤りを修正
することに成功し，GCM が証明可能安全性を有することを明らかにした． 

 
研究成果の概要（英文）： 

We obtain the following main results. 
・We propose a construction of a tweakable block cipher whose block length is shorter 

or longer than 2n bits, from an n-bit tweakable block cipher. 
・ We propose constructions of a permutation layer for Type-1 generalized Feistel 

structures so that they have a good diffusion property. 
・We show that EAX-prime allows various efficient attacks. We also prove its security 

if the input data called a cleartext is always longer than the block length of the 
underlying block cipher. 

・We show that the original security proof of GCM contains a flaw. We also show that the 
flaw can be fixed and therefore GCM maintains its provable security. 
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１． 研究開始当初の背景 

ブロック暗号は暗号化方式，メッセージ認
証コード，認証暗号化方式といった様々ブロ
ック暗号利用モードの構成要素として用い
られる．これに対し，Tweakable ブロック暗
号は Tweak と呼ばれる入力をとり，Tweak を
更新することであたかも秘密鍵を更新した
かのように動作する．この性質を用いること
で，高い効率性を有する暗号化方式，メッセ
ージ認証コード，認証暗号化方式が構成可能
となる．したがって，高い安全性と高い効率
性を有する Tweakable ブロック暗号の設計が
望まれている． 
また，認証暗号化方式はメッセージの暗号

化と認証を同時に実現する案技術であるが，
ディスクセクタ暗号化や確定的認証暗号化
モードといった新しい用途向けのブロック
暗号利用モードが提案されており，高い安全
性と高い効率性を有する様々なブロック暗
号利用モードの構成法を確立することが望
まれている． 

 

２．研究の目的 

本研究は、従来の共通鍵暗号要素技術の安
全性、及び効率を格段に高度化した方式を開
発することを目的とする。また、国際標準化
を視野に入れ、開発した方式の提案を行うと
ともに、最終的に標準方式として採用される
ことを目的とする。 
本研究で扱う共通鍵暗号要素技術は、(1)

高安全、高効率な Tweakable ブロック暗号技
術、(2)Tweakable ブロック暗号利用モード、
及びブロック暗号利用モードである。 
 

３．研究の方法 

(1)に関しては，既存方式の検討から行い，
ブロック暗号の構成に適した構造を見出す
とともに，様々な攻撃に対する評価を行う．
(2)に関して，既存方式の安全性検証を行い，
方式の設計を行うとともに，その安全性解析
を数学的に行う． 
 
４．研究成果 
 
(1) に関連する主な研究成果： 
【一般化 Feistel 構造】 

FSE 2010 において洲崎・峯松は Type 2 一
般化 Feistel 構造に対し，データの拡散性に
ついて最適な置換を用いることによって，
様々な攻撃に対する安全性が向上すること
を示した．本研究では，データライン数が 8
以下の Type 1, Source-Heavy, Target-Heavy
一般化 Feistel 構造に対し，データの拡散性
について最適な置換を計算機により導出し
た．そして，導出した置換を用いた構造の不
可能差分攻撃，飽和攻撃，差分攻撃，線形攻

撃に対する安全性を解析した． 
さらに，データライン数が偶数の場合の

Type 1 一般化 Feistel 構造に対し，データ
の拡散性について最適な置換の一般的な構
成法を示した．また，Type 3 一般化 Feistel
構造に対し，各出力データラインがすべての
入力データラインに依存するための，置換部
分に関する必要十分条件を示した． 
また，Type 1 一般化 Feistel 構造と Type 2

一般化 Feistel 構造を特殊な場合として包含
するType 1.x一般化Feistel構造を提案し，
その構造に適した置換部分の構成に関する
検討を行った． 
 
【ブロック暗号 HyRAL の安全性解析】 

CRYPTREC応募暗号であるHyRALの等価鍵に
関する解析を行った．その結果，鍵長が 249
ビットの場合に等価鍵が 2^33.4 ペア存在す
ることを示した．さらに，計算量 2^50.8 で
等価鍵の例を導出するアルゴリズムを設計
した．また，提案アルゴリズムをスーパーコ
ンピュータを用いて実行した際にかかるコ
ストの見積もりを示した． 
 
【Tweakable ブロック暗号の構成】 

Tweakable ブロック暗号の設計に関して，
峯松による FSE 2009 の構成法を拡張し，nビ
ットの Tweakable ブロック暗号から 2n ビッ
ト以外の Tweakable ブロック暗号を構成する
方法を提案した．さらに，提案構成法がバー
スデーバウンドを超える安全性を有するこ
とを数学的に証明した． 
 
(2) に関連する主な研究成果： 
【authenticated key wrap の構成】 
ブロック暗号利用モードに関して，共通鍵

暗号の秘密鍵など，それ自体が乱数性を有し
ているデータを暗号化，認証するための技術
として，authenticated key wrap 方式が知ら
れている．SAC 2009 において，Gennaro と
Halevi は authenticated key wrap 方式とし
て，ハッシュ関数と ECB モードを組み合わせ
た HtECB 方式，及び CBC モードと組み合わせ
た HtCBC 方式の安全性を解析した．ハッシュ
関数として universal ハッシュ関数を用いた
場合，HtECB 方式が一般には安全ではないこ
とが示され，HtCBC 方式の安全性は未解決問
題であった．これに対し本研究では，ハッシ
ュ関数に関する新たな条件を提案し，提案す
る条件を満たす universal ハッシュ関数を用
いた HtECB 方式と HtCBC 方式が安全な
authenticated key wrap 方式であることを数
学的に証明した． 
次に，authenticated key wrap 方式におい

て暗号文長を削減できれば，記憶領域や通信
コストと安全性のトレードオフが可能とな



 

 

るが，HtECB 方式では暗号文長を削減すると
復号を行うことができない．本研究では，
HtECB 方式の復号方法を修正することにより，
暗号文長を削減可能な方式を設計した．また，
上記の universal ハッシュ関数を用いた場
合，提案方式が安全な authenticated key 
wrap 方式であることを証明した． 
さらに HtCBC 方式ついて，この方式が従来

知られているよりも強い安全性である確定
的認証暗号としての安全性を有することを
数学的に証明した． 

 
【EAX-prime の安全性解析】 

ANSI C12.22-2008 で標準化されている
EAX-prime の解析を行い，効率的な偽造攻撃，
識別攻撃，平文回復攻撃が可能であることを
示した．本研究成果を Dagstuhl セミナーに
て発表し，IACR ePrint で結果を公開すると
ともに NIST へパブリックコメントを提出し
た．EAX-prime は NIST において推奨方式とし
ての採用が計画されていたが，本研究成果に
より，推奨方式とはされないこととなった． 
また，EAX-prime の証明可能安全性の観点

からの解析を行った．その結果，EAX-prime
に対しては，入力の一部である cleartext と
呼ばれるデータのビット長が使用するブロ
ック暗号のブロック長よりも常に長い場合，
EAX-prime が証明可能安全性を有することを
示した．さらに，EAX-prime を安全に使用す
るための方式を 3通り開発した． 
 
【GCM の安全性解析】 
認証暗号化モード GCM (Galois Counter 

Mode) の詳細な安全性解析を行った．これは
NIST の推奨方式であり，NSA Suite B に含ま
れているほか，SSH，TLS/SSL で用いられるな
ど，重要な暗号技術である．GCM の安全性は
提案者らによって数学的に証明されている
ものの，その議論には誤りがあることを突き
止めた．カウンタ衝突と呼ばれる事象が起こ
ると GCM の安全性は崩れる．したがって GCM
の安全性を証明する際には，この事象の生起
確率が十分に小さいことを示す必要がある．
しかし，提案者らが主張するよりも実際には
高い確率でカウンタ衝突が起こることを，反
例を挙げることにより示した．さらに，その
数学的な証明の誤りを修正することに成功
し，GCM が証明可能安全性を有することを明
らかにした． 
 
【確定的認証暗号化方式の設計】 
ブロック暗号利用モードの開発に関して，

AES-NI が使用できる環境に適した確定的認
証暗号化方式のプロトタイプを設計した．ブ
ロック暗号を基本要素として用い，認証部分
を含めて並列計算が可能である．AES-NI が利
用できる環境では GCMよりも高速に動作する． 
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