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研究成果の概要（和文）： 

本研究課題の目的は，公開鍵暗号に対する安全性評価理論の確立である．主に，格子理論を駆
使した安全性評価を行った．その結果，RSA 暗号やナップザック暗号などの公開鍵暗号の安全
性に付随した様々な問題に対して，より正確な求解の条件を求めることに成功し，その結果，
暗号自身の安全性評価をより正確に与えることに成功した．この成果により，安全かつ適切に，
暗号技術を用いることが可能である． 

 

研究成果の概要（英文）： 

Our research goal is to establish theories on security analysis of public key cryptosystems. 

We employ the lattice theory for its analysis. We succeeded in obtaining more accurate 

conditions for solving some problems related to public key cryptosystems such as RSA 

scheme and knapsack scheme. Then, we succeeded in providing more accurate security 

analysis for such schemes. These results enable us to use cryptographic technologies more 

securely and adequately.  
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１．研究開始当初の背景 

 

(1) 研究の社会的背景 

 暗号技術は，すでに電子商取引などで幅広
く使われている．安全に取引を行う上で，使
用する暗号の安全性が保証されている必要
がある．そのため，新しい暗号方式を作る以

上に，現在，広く使われている暗号方式の安
全性を評価することが重要である．例えば，
安全であると評価され，広く使われてしまっ
た方式が，実はある種の実現可能な攻撃に脆
弱であることがわかってしまうような事態
は避けなくてはならない．その評価をする際，
場当たり的な評価ではなく，数学などの理論
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に基づき，体系的に安全性の評価がされなく
てはならない．しかし，暗号の安全性評価は
一般的に複雑で面倒な作業であり，間違いが
混入されやすい．また，ad hoc な研究が多
く，職人芸な側面が強い．本研究課題では，
職人芸からの脱却をはかるため，暗号の安全
性評価に関する一般理論の構築を目指すこ
とを目標とする．その際，攻撃評価手法自身
の能力が非力であれば，それは実際の評価の
局面ではあまり役にたたない．汎用的ではあ
るが，実用に耐えうる攻撃手法の提案が目標
である． 

 

(2) 研究の学術的背景 

 暗号の安全性を評価する際に用いる道具
としては，ありとあらゆる数学を用いること
が可能であるが，整数論を高度に用いた攻撃
だけでなく，直接的に関係がないと思われて
いた「格子理論」に基づく攻撃手法が，近年，
注目を浴びている．しかしながら，格子理論
の暗号への応用に関しては，歴史は浅く，未
だ，その理論整備は不十分である．本研究課
題では，主に，格子理論に基づく暗号の安全
性評価理論の確立を学術的な目標とする．暗
号の安全性を解析する上で，完全に暗号が解
読されてしまうという，いわゆる全面解読だ
けでなく，何らかの要因により部分情報が漏
れてしまった上での安全性解析も重要とな
る．処理時間やメモリサイズの制限などによ
り，方式を少し変更して仕様を策定してしま
うことが現実にはよくおこる．暗号方式自身
は何ら欠陥がなかったとしても，これまでに
も，「不適切な仕様」や「仕様通りではない
実装」により，部分情報が漏れてしまい，そ
の情報をもとに解読を行う攻撃法が提案さ
れている．そのため，様々な状況を考えた上
で解析を行う必要がある． 

 

２．研究の目的 

 

 暗号を安心して使うためには，暗号の安全
性を正確に評価することが，きわめて重要で
ある．暗号が安全であることを示す一つの方
法は，想定しうる強力な攻撃に対して，破ら
れないことを示すことである．そのため，攻
撃手法の研究がきわめて重要となる．これま
でに，多くの攻撃手法が考案されているが，
その中でも，格子理論は，安全性の評価を行
う強力な数学的な理論として，近年，注目を
浴びている．格子理論自身の研究に関しては，
その歴史は古く 19 世紀から始まっているが，
暗号の安全性解析の道具として使われ始め
たのはごく最近であり，理論整備はまだ進ん
でいない．この分野のこれまでの主な研究は， 

Type1: 強力であるが，特定の暗号方式に特
化しており，汎用性のない攻撃 (代表例：
Boneh-Durfee, Durfee-Nguyen, Itoh らの

結果など) 

Type2: 汎用的であるが，暗号解読の場面で
は非力な攻撃（代表例：Jochemz-May の結
果） 

のいずれかに大別される．すなわち，汎用的
であり，なおかつ，強力な攻撃はこれまでに
提案されておらず，個別の暗号の安全性を評
価するためには，問題に応じた煩雑な議論を
そのつど行う必要がある． 

 この問題点を解決して，汎用的であり強力
な攻撃手法を提案するのが本研究の主たる
目的である． 

 

３．研究の方法 

 
(1) 研究計画のポイント 
 一般に，格子理論による暗号の安全性解析
は，次の手順により行われる．① 暗号の解
読問題を，ある種の代数方程式の求解問題に
変換する．② この代数方程式を基に，ベク
トルの集合を構成する．③ このベクトルの
線形和の長さが最小（もしくはかなり短いベ
クトル）となるものを見つける．④ 得られ
たベクトルをもとの暗号の解読問題の解へ
変換することにより，秘密情報を求める．最
短ベクトル探索問題は，NP 困難な問題であ
り，問題のサイズが十分大きい場合には，効
率的に解くことが困難であるが，LLL アルゴ
リズムや BKZ アルゴリズムなどの基底簡約
アルゴリズムにより，比較的高次元であって
も，有効であることが各種の実験により確認
されている． 
 ① に関しては，秘密情報の漏れ方に基づ
いて，代数方程式の導出のさいに，工夫が必
要であり，適切な変換を導出する必要がある．
② に関しては，従来の研究では，ad hoc な
構成しかなされて来なかったが，本研究課題
では，組織的な構成を目指す． 
 
(2) 具体的な研究手順 
① 既存の研究を包含する一般理論の構築 
多くの格子理論に基づく安全性解析が提案
されているが，以下の二つに大別される． 
Type1: 強力であるが，汎用性のない攻撃 
Type2: 汎用的であるが，非力な攻撃 
まずは，これら一連の研究の網羅的な調査 
を行う． 
 ついで，一般理論の構築を行う．具体的な
研究は以下の二つの方向より行う．(1) いく
つかの単発的に行われている強力な攻撃の
本質を抽出する．(2) 逆に，汎用的ではある
が，実際の場面では非力である方式のチュー
ニングも行う．すなわち，実際の暗号解読で
の状況を考慮して，詳細な条件付け，もしく
は制限付けを行う．これにより，これまでの
攻撃を全て特殊ケースとして含むような一
般理論を構築する．すなわち，これまでの攻



 

 

撃が，適切にパラメタ設定をすることにより
含まれるような理論体系の構築を行う．この
二つのアプローチにより，実際の暗号解読に
適した方法を提案する． 
 
②  構築した一般理論の理論的な性能評価 
一般理論の構築後は，性能の理論的評価を行
う．既存の研究では，この種の理論的な評価
は個別の暗号解読に対してのみ有効であり，
一般論としての理論評価は行われていない．
そのため，どの手法にも適用しうる理論評価
をまず行う必要がある．ついで，個別の問題
に適用した時の評価も行い，既存研究との差
異を考察する．この差異が小さいことが期待
されるが，差異が無視できないくらい大きい
場合には，その原因の調査を行い，その結果
を① の一般理論の構築にフィードバックし，
より洗練された理論の構築を目指す． 
 
４．研究成果 
 
(1) 平成 22 年度の成果 
① ナップザック暗号に対する安全性評価を
行った．具体的には，新たな密度の定義
d=nH(p)/log A を導入し，ナップザックの密
度があるしきい値以下であれば，一回の SVP
オラクルの呼び出しで，解読できることを証
明した．既存の攻撃では，平文がランダムな
場合か，低重みの時にのみ有効であったが，
提案した攻撃法では，平文がどのような重み
であっても有効である．また，重みが小さい
安全なナップザック暗号を構成することは，
極めて困難であることを明らかにした．（文
献⑪） 
 
② Small Inverse Problem を 拡 張 し た
Generalized Small Inverse Problem を導入
し，この問題に対する効率的なアルゴリズム
を示した．さらに，この問題が多項式時間で
解けるための条件を具体的に導出した．具体
的には，基となる部分問題の格子を利用する
ことにより，より難しい問題に対する格子を
構成している．この問題は，RSA 暗号に関連
した多くの問題から帰着されるため，RSA 暗
号の安全性評価に対して有効である．（文献
⑩） 
 
③ 具体的な RSA 暗号の変種に関する安全性
評価を行った．具体的には，Takagi による変
種に対して，秘密鍵が小さい時の解読を示し
た．具体的には，秘密鍵がある値以下である
ときには，この方式は多項式時間で破られる
ことを証明した．得られた結果を合成数が２
つのときに，適用すると，既存の結果が得ら
れるため，我々の結果は自然な形で既存の結
果を含んでいる．ついで，数値実験により，
提案アルゴリズムの有効性を示した．（文献

⑨） 
 
(2) 平成 23 年度の成果 
① RSA 暗号において，秘密鍵 dが小さく設定
されている時には，効率的に攻撃が行われる
ことが知られている．いくつかの攻撃がこれ
までに単発的に行われているが，本研究では，
これらの攻撃を部分クラスとして含むフレ
ームワークの導入を行った．ついで，このフ
レームワークにおいて，最適なパラメタの設
定を解析的に求めることに成功した．この算
出において，2 変数の高次方程式を解く必要
があるが，この求解は一般に困難である．解
の導出時において，グレブナ基底を道具とし
て用いている．最適なパラメタを導出した結
果，既存の結果：Boneh と Durfee による限界
d <N0.292が，このフレームワークにおいても，
やはり，最適であることの厳密な証明に成功
した．このフレームワークは，極めて広いク
ラスであると考えられるため，Boneh-Durfee
の限界をこれ以上，拡張できないのではない
かという予想を強くサポートする結果とな
っている．（文献⑦） 
 
② ナップザック暗号においても，格子理論
を用いた安全性評価手法の改良を行った．こ
の改良は，ナップザックの重さが一様分布に
従っていない場合でも適用できるという従
来の研究にはない特徴がある．この改良の結
果，密度の評価において，重要なのは，重さ
の調和平均であることが明らかになった．こ
の結果は，一様分布である場合を純粋に含ん
だ結果となっている．（文献⑥） 
  
(3) 平成 24 年度の成果 
① RSA 原理に基づく暗号である複数素数
RSA-OAEP に関する評価を行い，安全性が担保
される範囲を詳細に評価した．その結果，従
来の研究では，安全とされていたパラメタ設
定は，不適当であることを示し，より適切な
限界を提示した．具体的に，安全性を保証す
るためには，より小さい eを選択する必要が
あることを明らかにした．さらに，用いる素
数の数が増えた時の漸近的な評価も行い，従
来のアルゴリズムよりも，速い速度で限界に
到達していることを示した．（文献①④） 
 
② RSA 暗号に対する攻撃の一つ，「小さい秘
密鍵に対する攻撃」に関する評価を行った．
従来の問題を含む，より広いクラスの問題を
定義し，その問題を多項式時間で解くアルゴ
リズムを提案した．さらに，適切な仮定の下
での，提案アルゴリズムの最適性を示した．
この仮定は，近似 GCD 問題が解ける範囲の限
界に関するものである．この２つの限界に関
しては，これまでは独立のものであると考え
られてきたが，この成果により，密接に関連



 

 

があり，どちらかが改良されれば，自動的に，
もう片方の限界も改良されることを明らか
になった．（文献③） 
 
③ RSA 暗号の秘密鍵が，消失および誤りが乗
った状態で得られた時に，元の秘密鍵を完全
に復元するアルゴリズムの提案を行った．さ
らに，提案アルゴリズムにより，鍵の復元が
可能となる範囲の詳細な評価を行った．具体
的な範囲は，消失の確率をδ，誤りの確率が
εであるとすると，ε+δ/2 < 1/2 -√(1-
δ)ln2/(2m)で与えられる．ついで，原理的
に，解を復元できるための理論限界を示し，
提案アルゴリズムは，2 次の近似項まで，理
論限界を達成していることを明らかにした．
（文献②） 
 
 以上の成果の一部を，解説論文という形で
まとめ，電子情報通信学会 Fundamentals 
Review 誌で出版をしている． 
 
 以上の成果は，RSA 暗号やナップザック暗
号などの公開鍵暗号の安全性に付随した
様々な問題に対して，より正確な暗号の安全
性評価を与えており，より安全に，適切に，
暗号技術を用いることが可能となった． 
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