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研究成果の概要（和文）：本研究は、クラウドコンピューティングにおけるセキュリティソリュ

ーションとなる暗号方式を提案する。これまでに、クラウド上のデータベース管理と、クラウ

ド上のデータ処理時のセキュリティが主な課題であるが、クラウドプロバイダーの信頼性を仮

定せず、かつ、プライベートクラウドを利用しない状況での解決方法はまだ提案されていなか

った。本研究はこのような状況においても安全なシステムを考案する。具体的な成果は、効率

のよいかつ高度なアクセス制御機能を持つ暗号方式としてコンパクトな「関数型暗号」の提案

および、データが正しく処理される際にデータの真正性が保持される仕組みである「準同型電

子署名」の提案である。 
 
研究成果の概要（英文）：In this research, we provide some cryptographic solutions for the 
security in cloud computing environments. The problem for cloud security can be related 
to two main applications: cloud database and cloud computing. However, previously there 
is no security solution that is independent of the reliability of the cloud provider and 
the use of private cloud. In this research, we propose two secure mechanisms in such 
situation. First, for cloud database applications, we propose efficient encryption 
schemes that allow fine-grained access control mechanism over encrypted data, namely 
compact functional encryption schemes. Second, for cloud computing applications, we 
propose efficient digital signature schemes that allow authenticity-preservation on 
authenticated data via cloud computation, namely homomorphic signature schemes. 
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１．研究開始当初の背景 
  
 近年 IT 業界におけるコンピューティング
環境として、従来型からクラウドコンピュー
ティングへのパラダイムシフトが注目を集
めている。クラウドコンピューティングの利
点は主に、データの一元管理とデータへのユ
ビキタスアクセスが実現できること及び、ク
ライエント側のハードウェアやソフトウェ
ア導入・更新・管理コストの削減、である。
しかし、データとその処理のアウトソーシン
グにより、情報流出の危険性が伴う可能性は
従来よりずっと高く、クラウドコンピューテ
ィングにおけるセキュリティ問題の解決は
緊急の課題である。具体的に、クラウド上の
データベース管理と、クラウド上のデータ処
理時のプライバシーが主な課題である。 
 
２．研究の目的 
 
 上述の要求を解決するには、高度なアクセ
ス制御機能をもつ暗号方式および、クラウド
でデータ処理を行うため、暗号化されたデー
タを復号せずに機密性を維持したまま処理
ができる暗号方式が必要となる。本研究の目
的はこのような方式を提案することである。
図１はクラウドセキュリティの概念を表す。
図１では、横軸はセキュリティ要求の種類：
機密性（Confidentiality）、または真正性
（Integrity）であり、縦軸はクラウドのア
プリケーションの種類：データベースストレ
ージ（Cloud storage）またはデータの計算
（Cloud computing）である。本研究はデー
タ ベ ー ス ス ト レ ー ジ の 時 の 機 密 性
（Confidentiality for cloud storage）お
よびデータ計算の時の真正性（Integrity for 
cloud computing）に着目する。 
 

図１：クラウドセキュリティの要求とアプリケーション 

 
 
３．研究の方法 
 
 本研究の方法は二つの項目に分ける。一つ
目は高度なアクセス制御機能をもつ暗号方

式に関する研究であり、二つ目は暗号化され
たデータを復号せずに機密性を維持したま
ま処理ができる暗号方式に関する研究であ
る。それぞれの方式について、モデルと安全
性の定義を行い、方式を設計し、理論的に安
全性証明を行い、さらに実用性を高めるため
に最適化をする。 
 
 高度なアクセス制御機能をもつ暗号方式
として、「関数型暗号」（または、ファンクシ
ョナル暗号）のモデルと安全性について定義
を行い、暗号方式の構成法を提案する。関数
型暗号は、公開鍵暗号や ID ベース暗号、属
性ベース暗号の一般化である。関数型暗号は
述語（真理関数）R による定義である。R に
関する関数型暗号では、秘密鍵と暗号文にそ
れぞれ属性パラメータXと Yが対応付けられ
ており、R(X,Y) = 1（「真」を意味する値）
が成立するときのみ復号が可能となる。応用
先によって Rを適切に定義すれば、要求され
るアクセス制御機能が実現できる。具体的な
例として、R に論理式充足テスト述語を用い
る。例えば、送信者が“人事部の全員”およ
び“C 課の課長と主任”に送りたいときに、
それに相当する論理式 V=「人事部」or（「C
課」and（「課長」or「主任」））を生成した上
で、関数型暗号で暗号化する。すると、例え
ば C課２９歳主任の Mr. Z は条件式 Vを満た
す属性を持つため、暗号文を復号でき、一方
D 課５０歳課長の Mr. Q は条件式 V を満たす
属性を持たないため、暗号文の復号が不可能
である。この例を図２で表す。このような関
数型暗号のモデルを定義する。次に、安全性
モデルでは、暗号理論のスタンダードモデル
により定義する。（詳細は論文に参考）。安全
性の特徴は、攻撃者が秘密鍵を掻き集めて結
託攻撃を行ったとしても対応できる点にあ
る。 
 

図２：関数型暗号の利用例 

 
 
 暗号化されたデータを復号せずに機密性
を維持したまま処理ができる暗号方式に関
する研究では、準同型暗号と呼ばれるもので
ある。本研究は、クラウド内のデータの真正
性を着目し、真正性が保証されたデータがク



ラウドアウトソーシングによる処理されて
も、処理されたあとのデータについての真正
性も保証可能にする認証技術を提案する。こ
の技術は、準同型電子署名と呼ばれる。 
 
 準同型電子署名の仕組みは以下のようで
ある。元のデータ X1,…,Xnに対し、電子署
名 Sig1,…,Signがあるとする。この電子署
名はそれぞれのデータの真正性を保証する
ものである。すると、関数 f で計算したあ
とのデータ、つまり Y=f(X1,…,Xn)について
も元々の電子署名から新たな電子署名 Sig
が生成でき、この電子署名 Sig が Y の真正
性を保証するものになる。この仕組みは図３
で表す。 
 

図３：準同型電子署名の仕組み 

 
 
４．研究成果 
 
 関数型暗号に関する研究の主な成果は、モ
デルと安全性について定義を行い、強い安全
性をもつ関数型暗号方式を提案した。具体的
には、楕円曲線上の「ペアリング」を用いて
方式を設計し、強い安全性モデルである
Adaptive securityで安全性証明を考案した。
基本的な成果は論文⑥で発表した。さらに、
それを拡張し、広いクラスの高機能暗号を
統一し取り扱い可能な関数型暗号方式の構
成法を提案した。この成果は、論文④で発
表した。次に、実用性の高い関数型暗号に
関する研究である。成果の内容としては関
数型暗号方式の一つの例である属性ベース
暗号の効率の良い方式の構成法を提案した。
この方式の特徴は関数型暗号の高機能性を
落とすことなく、方式の暗号文サイズが小
さくすることが可能となった。これにより
提案の暗号方式を効率よく実現することが
可能となる。この成果は論文⑤で発表を行
った。この方式はアクセス制御可能な有料
放送などが応用例となるキーポリシータイ
プという種類の属性ベース暗号である。さ
らに、そのデュアルタイプとなる暗号文ポ
リシータイプという属性ベース暗号の効率
の良い方式も提案した。このタイプの応用
例はアクセス制御可能なパブリッククラウ

ドなどである。この方式の特徴も上述の提
案方式と同様に、関数型暗号の高機能性を
落とすことなく、方式の暗号文サイズが小
さくすることが可能となった。属性ベース
暗号の研究分野において、本研究の提案方
式が現在暗号文サイズと復号の計算量に関
しては最も効率の良い方式である。この結
果 は 論 文 ③ で Theoretical Computer 
Science(2012)という権威のる国際論文誌
に採録された。 
 
 準同型電子署名に関する研究の成果は、モ
デルと安全性について定義を行い、強い安全
性をもつ準同型電子署名方式を提案した。こ
の技術も前者の技術と同様に楕円曲線上の
「ペアリング」を用いて方式を設計し、強い
安全性モデルで安全性証明を考案した。基本
的な成果は論文②で発表した。さらに、計算
（関数 f）のクラスを線形関数クラスまたは
サブストリング関数クラスに限定すること
で、効率のよい準同型電子署名を提案した。
この成果は論文①で発表した。 
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