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研究成果の概要（和文）：制御システムの構成要素を無線ネットワークで接続する無線ネットワ

ーク化制御システムでは，制御システムを安定に動作させるために高信頼な無線ネットワーク

を構築することが不可欠である．本研究では，高信頼無線ネットワークをネットワークコーデ

ィングにより構築し，性能評価を行うことによりその有効性を確認した． 
 
研究成果の概要（英文）：In wireless networked control systems, where sensors, actuators 
and controllers are connected through wireless multihop networks, it is necessary to design 
a highly reliable wireless networks. In this research project, we proposed a reliable wireless 
network with network coding and evaluated its performance.  
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１．研究開始当初の背景 
 
音声通話や映像，Web 等の情報を伝送する

ために構築されてきた通信システムは，人が

利用する情報を転送するためのものであっ

たが，近年では機械同士の通信等，新しい形

態の通信システムが必要とされてきている．

この機械対機械で情報転送される通信シス

テムは M2M（Machine-to-Machine）通信と

呼ばれる．本研究では，構成要素を無線伝送

路で接続することにより工場内産業機器等

の制御システムを構成する無線ネットワー

ク化制御システム（Wireless Networked 
Control Systems: WNCS）について検討する．
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WNCS の研究では，与えられた無線ネットワ

ーク上で安定動作可能な制御システムを構

築するための制御工学的な研究と，想定する

制御システムが安定動作可能な通信環境を

提供する通信工学的な研究が存在する．本研

究は，後者の立場をとる．WNCS は M2M 通

信システムの一種と考えることができるが，

制御システムを安定に動作させるため，従来

で必要とされてきた通信品質よりも遙かに

高い高信頼性が不可欠である． 
 
２．研究の目的 
 
 WNCS が対象とするアプリケーションは

様々であるが，例えば工場の制御システムを

対象とする場合，工場内では様々な遮蔽物が

存在する場合があるので多くの場合見通し

内の通信を実現することが困難である．そこ

で本研究では，複数の中継器を用いたマルチ

ホップ伝送によりネットワークを構成する

マルチホップ無線ネットワークを対象とし，

高信頼マルチホップ無線ネットワークを実

現するための経路制御手法を提案する．提案

手法では，ネットワークトモグラフィ技術を

用いてネットワークを構成する各通信リン

クの通信品質を推定し，推定結果に基づいて

低パケットロス率でのパケット転送を可能

とする経路選択を行う．ネットワークトモグ

ラフィ技術および経路選択後のパケット転

送方式としてはネットワークコーディング

を用いた方式について検討する．提案手法を

計算機上に実装し，その性能評価を行うこと

により，提案手法の有効性を示すことを目的

とする． 
 
３．研究の方法 
 

本研究で提案する経路制御手法は，（1）通

信リンクの通信品質を推定するためのネッ

トワークトモグラフィ手法，（2）推定した通

信品質に基づく経路選択手法の 2つにより構

成される． 

（1）ネットワークトモグラフィ 

ネットワークトモグラフィ技術として，ネッ

トワークコーディングを用いたネットワー

クトモグラフィと圧縮センシングを用いた

ネットワークトモグラフィの 2つの手法につ

いて検討した．両手法とも任意の有効非循環

グラフで表現されるネットワーク上のリン

ク品質を推定することが可能である． 

 

① ネットワークコーディングを用いたネッ

トワークトモグラフィ 

図 1 を用いてネットワークコーディング

を用いたネットワークトモグラフィについ

て述べる．図でノード S1，S2は送信ノード，

R1, R2は受信ノード，A, B は中継ノードを表

している．S1，S2から送出されたパケット x1, 

x2は，ノードＡで x1 + x2へと符号化されて

R1, R2へ転送される．ここで例としてリンク

S1-Aでパケットロスが発生した場合を考える．

この場合，ノードＡで符号化されない ため，

R1, R2ではパケット x2が受信される．同様に

考えると，ネットワーク上で単一のパケット

ロスが発生すると仮定した場合の受信パケ

ットは表 1 のように表される．ただし，パケ

ットが受信されない場合は 0 と表している．

表より，パケットロスが起こったリンクによ

り受信パケットが異なることが分かる．従っ

て，受信パケットの符号化情報からどのリン

クでパケットロスが発生したかを知ること

ができ，その結果リンク毎のパケットロス率

を推定することが可能となる． 

 

 

 

 

 

 

 

 

 

 

 

図 1 ネットワークコーディング 



 

表 1 パケットロスと受信パケットの関係 
パケットロス R1での受信パ

ケット 

R2での受信パ

ケット 

S1-A x2 x2 

S2-B x1 x1 

A-B 0 0 

B-R1 0 x1+x2 

B-R2 x1+x2 0 

 

② 圧縮センシングを用いたネットワークト

モグラフィ 

リンクの通信品質を推定するための試験パ

ケットが転送される経路の通信品質をベク

トル T
21 )( Myyy L=y とする．ただし，

my ( Mm ,,2,1 K= )はm 番目の経路の通信

品質であり，M は経路数である．一方，リ

ンクの通信品質を T
21 )( Lxxx L=x とす

る．ただし， ly （ Ll ,,2,1 K= ）は l 番目の

リンクの通信品質であり，L はリンク数であ

る．このとき，y とx の関係は行列A を用い

て， Axy = と表される．従って，ネットワ

ークトモグラフィの問題は観測されたy よ

りx を推定する問題と考えることができる

が，一般には LM < であるため，x を一意

に求めることは困難である．しかし，圧縮セ

ンシングでは，x を大部分の要素が 0値であ

るスパースベクトルと見なすことによりx
を推定することを可能とする． 

本研究では，圧縮センシングを用いたネッ

トワークトモグラフィを提案する．圧縮セン

シングを用いた場合，通信品質が良好なリン

クに対応する要素が 0値となるように定式化

することで，劣悪なリンクのみを抽出するた

めのネットワークトモグラフィを実現する

ことができる． 

（2）経路選択手法 

ネットワークトモグラフィにより推定され

たリンクの通信品質より，パケットを転送す

るための経路を選択し，パケットを転送する．

具体的な手順は以下の通りである． 

① ネットワーク内のノードを用いてメッシ

ュ状のネットワークトポロジを構築する． 

② メッシュトポロジ上で（1）で検討したネ

ットワークトモグラフィを用いてリンク

毎のパケットロス率を推定する． 

③ ②で得られた結果より，エンド－エンド

のパケットロス率が小さくない経路を選

択してパケットを転送する． 

 

③では，複数の経路を選択することにより，

送信ノードで消失訂正符号化されたパケッ

トを複数の経路で並列転送する手法と中継

ノードでネットワークコーディングを用い

る手法について検討する． 

 

４．研究成果 

 

（1） ネットワークトモグラフィ 

① ネットワークコーディングを用いたネッ

トワークトモグラフィ 

ネットワークコーディングを用いたネッ

トワークトモグラフィ自体は，既にいくつか

の研究で検討されている技術ではあるが，本

研究では，これを計算負荷の小さい符号化方

式により実現する方法を提案した．提案手法

では，試験パケットは符号化パケットが流れ

る経路数分のビット長の情報から構成され，

各中継ノードのネットワークコーディング

は，既存のネットワーク符号とは異なる簡易

なビット演算により実現する．本手法により，

既存のネットワークコーディングを用いた

ネットワークトモグラフィよりも性能を劣

化させることなくリンクの通信品質を推定

することが可能であることを確認した． 

 

②圧縮センシングを用いたネットワークト

モグラフィ 

 圧縮センシングを L1 最適化手法およびＬ

１ノルムと L2 ノルムの両者を用いた L1-L2

最適化手法により実装し，圧縮センシングを

用いたネットワークトモグラフィの性能評

価を行った．シミュレーション実験による性

能評価の結果，本方式により通信品質の悪い

リンクのみを効率的に抽出可能であること

を明らかにした．また，L1-L2 最適化を用い



た場合，パラメータを操作することにより検

出したリンクの通信品質を変更可能である

ことを明らかにした．図 2 はパラメータに対

する未検出率を表す．αはリンクのパケット

ロス率を表す．図より，λ=0.03のときは

05.0≥α のリンクを推定することができ，

λ=0.07としたときは 1.0≥α のリンクを推定

できることが分かる． 

 

 

（2）経路選択手法 

提案手法では，ネットワークトモグラフィを

適用する前にメッシュトポロジを構築する

が，空間相関が強い無線伝送路上では空間的

に離れたノードを用いてメッシュトポロジ

を構築する必要がある．本研究では，隣接ノ

ード間の接続関係を用いてメッシュトポロ

ジを構築することにより，これを実現した． 

複数経路選択によるパケットの並列転送方

式およびネットワークコーディングを用い

た手法の両者を検討した結果，両者とも低パ

ケットロス率でのデータ転送が可能である

ことを明らかにした．また，並列転送を行う

場合には，経路間の通信品質の相関を考慮し

て経路選択を行うことによりさらなる性能

改善が可能であることを確認した． 
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