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研究成果の概要（和文）： 

商業地域において，ユーザの位置情報などを用いたコンテクストアウェアなサービスの需要
が大きくなっている．このとき，ユーザが自分の位置情報を完全にトレースされてしまうこと
はプライバシ的に問題があり，サービスのための積極的な情報提供がされない可能性がある．
また，比較的小さな店からなるショッピングモールではコンテクストアウェアなサービスの提
供基盤を店が自前で構築するのはコストが高すぎるため，モール全体で共有基盤を構築してサ
ービスの提供を行うことが考えられるが，このサービスを自店の顧客統計データにもとに，条
件を設定しながら行うような場合，共有基盤を通じて他店に顧客データが漏れてしまう可能性
があり，こちらも積極的な利用がためらわれる原因となる．そこで本研究では，ユーザのコン
テクスト情報，サービス提供者のサービス提供条件をそれぞれ外部に秘匿したまま，コンテク
ストに応じたサービスを提供できる基盤の設計を行った．また，ユーザのプライバシを確保し
たままユーザの動線をサービスプロバイダに対して提供するための計測手法についても提案を
行った． 

 
研究成果の概要（英文）： 

In commercial districts, the demand for the context-aware services using such as the 
location information of the users is increased. However, there is a possibility that the 
information for services may not be reported positively, since it is a problem on users' 
privacy that users are traced their location information completely. In addition, from 
the point of view of cost, if the service delivery infrastructure is shared for the 
context-aware service by the whole shopping mall, there are risks that customer data 
leaks to other stores through this shared infrastructure. In this study, we proposed the 
foundation that can provide the context-aware service while concealing the context 
information of each user, the service delivery conditions of the service provider to the 
others. And we also proposed the measurement technique to provide the flow line of 
users to the service provider with protecting privacies of users. 
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研究分野：計算機システム・ネットワーク 

科研費の分科・細目：ネットワークセキュリティ技術 

キーワード：モバイルネットワーク 

 

１．研究開始当初の背景 

有線・無線通信技術の発展などに伴い，あ
らゆる時間・地点でネットワークに接続でき
るユビキタス社会の到来が期待されている．
このユビキタス社会を実現するための重要
な技術としてセンサネットワークが注目さ
れている．センサネットワークでは，収集し
た情報を直接データとして扱うことが多く，
利用者のプライバシを考慮した場合，扱い方
に注意する必要がある．一方，センサネット
ワークを構成するセンサ端末は一般に低性
能であるため，暗号技術など従来のプライバ
シ保護技術における負荷の高い計算を行な
うことが困難である．また，異なる種類のセ
ンサネットワークは異なる目的のために展
開される可能性があるため，それぞれについ
て保護すべきプライバシは動的に変化する
可能性がある．例えば，そのため，センサネ
ットワーク向けに利用者のプライバシを保
護するための効果的な手法を開発すること
が必要となっている． 

センサネットワークにおけるプライバシ
保護技術には，暗号技術・DoS（Denial of 

Service）攻撃等からのネットワークサービス
保護技術・コンテクスト情報管理技術の 3 つ
に大別される．ここで，コンテクスト情報と
はユーザの状況を表す情報，すなわち時刻・
位置・行動（加速度）・周囲の環境（温度，
気圧，照度）等のことを表す．これらのプラ
イバシ保護技術のうち，暗号技術については
これまでに多くの研究がなされており，また，
ネットワークサービス保護技術については，
各攻撃型に応じた保護技術が提案されてき
ている． 

そこで，最も重要となると考えられるコン
テクスト情報を用いたユビキタスサービス
適用時において，適切なプライバシ保護を実
現することは，ユビキタス社会において重要
な問題であると考え，本研究を着想するに至
った． 

 

 

２．研究の目的 

本研究課題では，コンテクスト情報におけ
るプライバシ保護に着目する．現状のサービ
ス提供時に用いられているセンサネットワ
ークなどのネットワークでは，センサの盗難
や盗聴が比較的容易であり，センサで取得し
たコンテクスト情報によってプライバシ情
報を類推することが可能であったりするな
ど，プライバシ保護上の問題点がある．そこ
で，コンテクスト情報を生データのままでは

なく何らかの変形を加えて処理・送受信を行
うことで，例えば，ユーザ・サービスプロバ
イダ間で時刻やユーザの位置，サービスプロ
バイダのサービス提供領域，サービス提供時
間帯，サービス提供グループについて，互い
に知らせあうことなくサービスに必要な情
報のみを共有するプライバシ保護手法を提
案した． 

本課題では，直接通信を行うユーザおよび
サービスプロバイダそれぞれに対してさえ，
プライバシ情報を公開しないままに通信を
行うため，外部からの盗聴に対するプライバ
シ情報の保護はもとより，当該通信者である
ユーザ，サービスプロバイダ同士でプライバ
シ情報の保護が可能であるという点で，新規
性があると考えられる．また，さまざまなタ
イプの情報に対応することで，より情報の安
全性を高めることに寄与するものと考えて
いる． 

 

 

３．研究の方法 

プライバシ保護を考慮した通信を実現さ
せるために，例えばユーザ・サービスプロバ
イダ間で時刻やユーザの位置，サービスプロ
バイダのサービス提供領域，サービス提供時
間帯，サービス提供グループについて，互い
に知らせあうことなくサービスに必要な情
報を提供する必要がある． 

 そこで，ユーザおよびサービスプロバイダ
それぞれの位置情報について，互いに相手に
知らせないままに互いの位置関係を把握す
るためのプロトコルの設計を行った．サービ
ス提供領域の境界，およびユーザの位置情報
をベクトルで表現し，紛失通信（Oblivious 

Transfer）と呼ばれる暗号プロトコルの技法
を用いて，正確な位置情報を共有することな
く，互いの位置関係のみの結果をユーザ・サ
ーバプロバイダ間で共有させる． 

ある端末 S がサービスプロバイダのサー
ビス領域 A 内に入ったときの位置座標を 

p(,) とする（図 1）．このとき各端末は GPS

などのセンサからこの位置座標を取得でき
るものとする．また，各サービスプロバイダ
はサービス領域 A の境界線を n 角形に近似し，
その地点の位置座標 (x,y) から，(x,y)  がサ
ービス領域の境界線上であるときに fi(x,y) = 

0 (i ∈ 1,…,n) で表すことができるとする
（図 2）．ここでサービスプロバイダも位置情
報を取得することができるものとする．この
とき，位置 (,) にある端末 S がサービス
領域 A の内部にあることを，各 fi(,) = 0 (i 



∈ 1,…,n) の計算結果から判別する．ここで，
fi(x,y) および(,)はサービスプロバイダ，お
よびユーザ端末のプライバシ情報にあたる
ため，この情報の交換に紛失通信を用いて, 
お互いに fi(x,y) および(,)それぞれの情報
を相手に知らせないまま，すなわちユーザ・
サービスプロバイダ間で共有しないまま，計
算結果 fi (,)  (i ∈ 1,…,n)のみを共有させ，
サービスの提供に用いるようにする． 

 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
具体的な計算処理は以下の通りである．ま

ず，領域 A を図 1 のような六角形の領域であ
ると想定し，左端と右端の頂点で上下に分割
する（図 3）．fi (x,y)は上部・下部それぞれの
境界線を表すので，この方程式にユーザ端末
の位置 p(,)を代入したとき，上部では負の
値，下部では正の値が返ってくれば，点(,)

は領域 A に含まれることになる． 

次に，プライバシ情報である fi (x,y)，(,)

を秘匿しつつ通信を行う．暗号プロトコルの
一種である紛失通信手法を用い，サービスプ
ロバイダ側はサービス領域境界 fi (x,y) (i ∈ 

1,…,n)にランダムな正の整数 vi (i ∈ 1,…,n)

を加えた fi (x,y)+vi (i ∈ 1,…,n)をユーザに公
開する．領域 A 各辺に乱数が加えられている
ために，ユーザは正確な境界線を知ることが
できない．一方，ユーザ側は与えられた fi 

(x,y)+vi (i ∈ 1,…,n)に(,)を代入し，計算結
果 ui =fi (,)+vi(i ∈ 1,…,n)を得る．この 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ui (i ∈ 1,…,n)をサービスプロバイダに対し
公開する．このとき，ui (i ∈ 1,…,n)にはユー
ザの位置座標情報(,)が含まれていない．サ
ービスプロバイダはこの viおよび uiを用いて
サービス領域内にユーザが存在するかどう
かを判定する．全ての i ∈ 1,…,n において
ui≧vi が成立するときのみユーザがサービス
領域 A 内に存在することになる． 

また，提供されるユビキタスサービスには
人流の動線情報を解析し，その解析結果に基
づいて提供方針が決定されるものも想定さ
れる．また，人流そのものを制御するサービ
スも提供されうる．このような場合，カメラ
による動画像によって歩行者を認識するな
どの手法が考えられるが，各ユーザの行動が
ユーザの許可を得ないまま記録されること
になり，よりプライバシに配慮した人流情報
取得手法が求められる．本研究ではレーザ光
を高速に回転させながらその反射を記録す
ることで，対象物までの距離を計測すること
ができるスキャナ式レンジセンサを利用す
る．複数のスキャナ式レンジセンサによって
捕捉された物体の時系列変動パターンから，
人間の歩行パターンを推定し（図 4），人流モ
デルを生成する手法を提案した．スキャナ式
レンジセンサは，障害物越しの物体までの距
離計測が不可能であるなど，計測範囲の見晴
らしの影響を強く受けるため，計測領域内の
全ての歩行者の動向を完全に捕捉すること
が難しい．そこで提案する人流モデル化手法
では，計測領域をいくつかの区画に分割し，
個々の歩行者の位置データではなく，区画毎
の人口密度に注目し，人口密度の大小および
その増減から歩行者が通過したであろう経
路を予測し，人流データを作成する（図 5）．
これによって，計測領域内の全ての歩行者の
移動パターンを完全には捕捉できていない
不完全なデータであっても，人流を流量と流
れの向きをもったフロー形式で表し，モデル
化することを可能にしている． 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

４．研究成果 
ユーザおよびサービスプロバイダそれぞ

れの位置情報について，互いに相手に知らせ
ないままに互いの位置関係を把握するため
のプロトコルの設計を行った．このプロトコ
ルではサービスプロバイダはサービス領域
の境界線を n 角形に近似し，ある端末の位置
座標がサービスの n 個の境界線に対してどち
ら側にいるかを，お互いの情報を開示しない
まま，その判定結果のみを紛失通信を用いて
交換することに成功した．また，提案プロト
コルに対して，より広範囲のプライバシ情報
を秘匿するための改良をすすめ，ユーザおよ
びサービスプロバイダの持つサービス情報
（それぞれの位置，時間，行動コンテクスト
情報）を秘匿しつつ共有する手法の検討を行
った． 

また，ユーザのコンテクスト情報を秘匿し
たまま，各ユーザの行動における動線などの
集積データをサービスプロバイダに提供す
る手法は，査読付き国内会議及び査読付き国
際会議に採録され，査読付き英文論文誌に掲
載された． 
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