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研究成果の概要（和文）：情報通信技術（ＩＣＴ）は、ユビキタスネットワークから、さらにモノのインターネット（
ＩｏＴ）に時代に入った。そのようななか、成果は「免疫型複雑系」と「センサエージェント」に大別できる。
「免疫型複雑系」は認識に焦点を当てた自己認識モデルと、修復に焦点をあてた自己修復ネットワークがある。またこ
れらはマクロモデルであるが、ミクロモデルであるマッチングオートマトンも提案した。「センサエージェント」は免
疫型複雑系を頑健でレジリエントなシステムとして実現するための設計の基盤である。さらに、修復・再構成に焦点を
あてたアクチュエータエージェントへの応用も視野にいれた。

研究成果の概要（英文）：We have engaged in the era of the“Internet of Things” (IoT) from the era of the 
ubiquitous network where everyone can access to computations. With this background, our results can be 
divided into two: theory of immunity-based complex systems and their applications to the IoT with sensor 
agents.
In the theory of immunity-based complex systems, we have developed two macro models: self-recognition 
models where “the self” as in the immune system is focused; and self-repair networks where cleaning of 
abnormal nodes by mutual copying is addressed.
Further, as a micro model, incorporating an aspect of the“key and keyhole” matching, matching automaton 
is studied. To design degenerated systems with resilience similar to biological systems, a matching 
automaton is considered based on the matching problems. Not only sensor agents but also actuator agents 
are deployed in applications for both of the self-repair networks and the matching automata.

研究分野： 人工知能
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１．研究開始当初の背景 

（１）国内・国外の研究動向及び位置づけ 

コンピュータや携帯だけがネットワークの
ノードであった社会から、様々なセンサやア
クチュエータさらにはロボットがノードと
してはいってくるユビキタス社会が始まり
つつある（下図）。多様なノードを含むユビ
キタスネットワークでは、それが暴走または
不正使用、悪用されたときの被害は計り知れ
ない。そこで安全、安心なシステムの構築の
ためには従来の情報セキュリティ技術・理論
のみならず、ノードにおける自律的フェイル
セーフ機能、様々な環境で異質なノードが使
われるため環境適応機能、ネットワーク全体
への影響を最小限に止めるためのシステム
ワイドな管理・修復機能が必要となる。これ
ら 3 つの機能をより一般的に「適応的」自律
分散機能と呼ぶことにする。これらは我々が
取り組んできた免疫的情報システムの中核
となるものである。さらに自律・能動的なエ
ージェント技術により多様なノードで統一
的に「適応的」自律分散機能実現を目指す。 

 

（２）着想に至った経緯 

研究代表者は、免疫系の「自己・非自己」の
導入、その結果としての「両刃の剣」として
の特性（非自己に対応する有害要素を除去す
る際、同時に自己に対応する有益要素にも影
響を与えてしまう）と、その情報システムへ
の応用に焦点を当てて研究してきた[2]。現在
インターネットなどの情報ネットワークは
拡大をつづけており、その統制には適応的自
律分散機能が不可欠になる。その場合、ネッ
トワークへの様々な操作は同様に「両刃の
剣」となりうる。本研究では、様々なノード
が入ってくるユビキタスネットワークに対
して、センサおよびアクチュエータをもった
エージェントにより自己修復やより一般的
な自己適応を行う問題を取り上げ、いかなる
場合に情報システムを自己修復、自己適応を
なしうるかを以下のテーマごとに明らかに
する。 

 

２．研究の目的 

免疫系の多様化戦略や適応能力に学び、それ
を自律分散ネットワークとして実現するこ
とを目指す。より具体的には、ユビキタスネ
ットワーク内では、ウイルスなどの伝染性の
（悪意による）ネットワーク異常や、故障や
誤操作によるネットワーク異常が頻繁に起
きる。この異常の検出と自己修復機能をネッ
トワーク内に自律分散的に実現するための
理論と技術を研究し開発することが目的で
ある。 

 

３．研究の方法 

ノード間の相互修復により全ノードを適応
させ得るかという問題では、修復元ノード自
体が感染している場合は，逆に汚染を広げて
しまう可能性をもつ「両刃の剣」となる。こ

の問題の臨界点（汚染を除去するのに必要な
パラメータの臨界値）を考察する。また修復
を自律的に統御し、ネットワーク環境に適応
する修復戦略が創発する枠組みを提案する。 
本研究では、「適応的」自律分散ネットワー
ク実現問題を、下記３テーマに分けて研究を
進める。 
【テーマ 1】相互修復によるネットワークモ
デル（臨界点の解明） 
エージェントによる修復を制御パラメータ
で、汚染が広がってしまうか除去できるかを
切り分ける臨界点を、パーコレーション理論
で求まっている様々な臨界点との関連に注
意しながら求めていく。 
【テーマ 2】 適応的相互修復戦略の枠組み 
戦略的に修復する方式について、ゲーム論的
アプローチや空間的囚人のジレンマによる
先行研究に注意しながら考察する。 
【テーマ 3】 ネットワーク拡張の影響 
スケールフリーネットやスモールワールド
ネットなどの複雑系ネットワークで議論さ
れている情報の伝播についての結果に注意
しながら、ネットワークトポロジーが臨界点
や修復戦略に与える影響を考察する。 
特に【テーマ 3】ではシステムを、モジュー
ル化された多くの要素のマッチングにより
作動させていくアーキテクチャをとること
により、回復能力をもったシステムが構築で
きることが判明し、自己修復と自律回復能力
に重点をおいたリジリエントサーバを構築
するに至った。これは災害時に、物理的破壊
や浸水などで異常となった部分を切り離し
最小限の通信機能などを自己回復できるシ
ステムや、人の手で回復する事が困難な人工
衛星群の基盤情報システムに使えるものと
考える。 
 
４．研究成果 
「免疫型複雑系」は認識に焦点を当てた自己
認識モデル[2]と、異常の除去修復に焦点を
あてた自己修復ネットワーク[1]がある。ま
たこれらはマクロな定常状態を問題とした
マクロモデルであるが、自己・非自己の相補
的マッチングに焦点をおいたミクロモデル
であるマッチングオートマトンも提案した。
前回の「免疫型複雑系とそのセンサエージェ
ントによる診断・修復への応用平成１６年～
平成１８年、基盤Ｂ）」では主にマクロモデ
ルのみを研究したが、当研究課題ではこれに
加えてミクロモデルであるマッチングオー
トマトンも扱った。エージェントも認識・修
復に焦点をあてたセンサエージェントにだ
けでなく、修復・再構成に焦点をあてたアク
チュエータエージェントへの応用も視野に
いれた。 
情報通信技術（ＩＣＴ）は、どこでも計算に
アクセスできるユビキタスネットワークか
ら、さらにあらゆるものがインターネットに
つながるモノのインターネット（ＩｏＴ）に
時代に入った(次図)。 



 
 そのような背景のなかで、本課題の研究成
果は大きく、「免疫型複雑系の基礎理論」と
「センサエージェントの応用」に大別できる
（詳細は[3]）。 
(1) 免疫型複雑系の基礎理論  
免疫型複雑系を生命的閉包性から考察した
より基礎的なモデル論である生命的閉包性
の理論と当研究が生命・生物系を考察する際
とってきた基本的アプローチとし一貫して
とってきた生命現象への非対称アプローチ
にわけられる。本研究課題に免疫型複雑系と
基礎的研究の２つのキーワードがはいって
いる所以である。 
さらに免疫型複雑系は単なる階層システム
としは見なせず、まさに「複雑」系であり、
その本質を直感的に理解するにも、また解析
するにも適切なダイアグラムが必要となり、
様々なダイアグラムの開発も本研究課題の
大きな課題となったことから、免疫型複雑系
モデルへの構造的アプローチと視覚化を重
要な成果として追加した。 
 
(2)センサエージェントの応用：レジリエン
トなシステム 
上記(1)とは対照的にセンサエージェントへ
の応用に関する成果をまとめた。まず免疫型
複雑系を頑健でレジリエントなシステム構
築のためのシステム科学の観点から考究し
た成果はレジリエントシステムのアーキテ
クチャの基盤となっている。次にレジリエン
トなシステムの基礎技術となるセンサ技術
を日本の“State-of-the-Art”からレビュー
した成果は、レジリエントシステムの展開の
動機となっている。 
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