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研究成果の概要（和文）：本研究では，生理的・知覚的な聴覚特性を考慮した位相情報操作により，ディジタル表現さ
れた音信号そのものに様々な情報を知覚されないように隠す，音情報ハイディング技術の確立を目指した．まず，蝸牛
遅延に対応する位相と時間変化と検知閾の関係を明らかにし，蝸牛遅延を効果的に制御する方法を実現した．次に，そ
の結果に基づいた知覚不可能で頑健・ブラインド・可逆変換可能な電子音響透かし法を実現した．最後に，応用展開と
して，AMラジオにおける情報ハイディング法，音声改ざん検出法，フォルマント強調に基づいた電子音響透かしや音声
スクランブル法を提案した．

研究成果の概要（英文）：This study aimed to propose a scheme of digital audio/speech information hiding te
chniques by considering phase controlling based on psychoacoustical and physiological studies for human au
ditory perception. This study investigated to relationships between phase shifts based on cochlear delay a
nd audibility and then realized methods for effectively controlling phase modulation based on cochlear del
ay for inaudibility. This study then proposed inaudible, blind, robust, and reversible digital-audio water
marking methods from these investigations. Information hiding for AM radio systems, tampering detection me
thod for speech, speech watermarking based on formant enhancement, and scramble method for speech signal b
y random-bit shift of quantization were introduced as applications of the proposed scheme.
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１．研究開始当初の背景 

近年，情報通信技術の発達や迅速なインフ
ラの整備により，インターネットを利用した
マルチメディア情報（音声・音楽，静止・動
画像など）の利用が盛んになっている．これ
らの利用の安全性を高めるために，コンテン
ツ保護や機密情報保護の中核的な技術が必
要である．マルチメディア情報ハイディング
技術は，暗号技術とは異なる情報保護技術と
して，最近注目を集めており，ディジタルコ
ンテンツの新しい著作権保護技術である電
子透かし法として実用化されはじめている．  
この技術は，利用者に知覚されないように

不可分な情報として著作権情報をコンテン
ツ自体に埋め込み，それらを検出することで
違法コピーや違法配信を防ぐ，あるいは追跡
することを可能とする．視覚情報に関係する
マルチメディア情報（静止・動画像）ハイデ
ィングの研究では，数多くの成功例があり，
広く普及しはじめている．一方，聴覚情報に
関係するマルチメディア情報（音声・音楽）
ハイディングの研究では，画像に関するもの
と同じように成功しているわけではない．聴
覚と視覚のモダリティの違いから，音情報に
何かを隠すことが，画像情報に比べて非常に
難しいという理由から，STEP2001 のコンペ
ティション以降は，その研究事例も激減して
いる．そのため，この分野における新しいブ
レークスルーが起こらない限り，音情報に関
するマルチメディア情報ハイディング技術
の進展は非常に難しいものと思われる． 
一般に，電子音響透かし法を確立するため

には，次の三つの条件を満たす必要がある．
(1) 知覚不可能性（埋め込み情報が利用者に
知覚されず，埋め込みによる原信号の知覚可
能な歪みが一切生じないこと），(2) 頑健性
（通常の信号変換処理や悪意のある攻撃に
対して影響を受けないこと），(3) 秘匿性（情
報が埋め込まれていることに気づかせない
こと，気づかれてもその情報を容易に検出さ
れないこと）．現在までに，様々な形態の電
子音響透かしの手法が提案されているが，上
記の要件をすべて満たす方法はまだない． 
例えば，符号化／量子化レベルで透かしを

埋め込む方法（例えば，LSB 置換法や MPEG
心理音響モデルを利用する方法）や原信号の
広範なスペクトルに情報を埋め込む方法（例
えば，スペクトル拡散法）がある．これらは，
音の振幅情報に透かしを埋め込む技術であ
るが，振幅情報を直に操作するため，原音の
品質に影響を与え，知覚不可能性に大きな問
題が生じる．また，マスキング特性は MPEG
情報圧縮にも利用されているため，この特性
を利用した技術は頑健性に問題がある． 
一方，位相に係わる知覚特性に基づく方法

として，エコーハイディング法や周期的位相
変調法がある．前者は音信号とその反射音の
時間差に透かしを埋め込む技術であり，後者
は人間が緩やかな位相変調に鈍感であると

いう特性を利用して，周期的な位相変化に情
報を埋め込む技術である．しかし，前者は検
出が非常に容易であるため秘匿性に問題が
あり，後者は対象音の性質に依っては位相操
作により歪が発生することがあるため知覚
不可能性に問題が残る．  
 研究代表者は，これまでに上記の問題を打
破する試みを行い，“蝸牛遅延を利用した電
子音響透かし法”の開発に成功した（特許第
5004094）．この方法は，聴覚信号処理の基盤
となる蝸牛において生じている遅れ（蝸牛遅
延）を我々が知覚していないこと，特に蝸牛
遅延を模擬した時間遅延には非常に鈍感で
あるという研究結果に基づいて透かし信号
を埋め込むものである．この試みから基盤技
術を確立する必要があるが，知覚不可能性と
頑健性のトレードオフや埋め込み情報の大
容量化，群遅延制御法，ならびに応用発展性
について解決すべき課題が残っている． 
 
２．研究の目的 

本研究の目的は，ディジタル表現された音
信号（音声・音楽）そのものに，生理的・知
覚的な聴覚特性を考慮した位相情報操作に
より様々な情報を知覚されないように隠す，
マルチメディア情報ハイディングの基盤技
術を確立することである．究極の狙いは，「音
信号そのものに別の音信号を隠す方略を明
らかにすること」である．提案技術に要求さ
れる条件は，埋め込まれた情報に気づかず
（知覚不可能性），特定の人にのみ利用可能
（秘匿性）で，壊れずにいつでも取り出しで
きる（頑健性）ことである．この技術を確立
できれば，取り扱う情報を透かし情報，デー
タ照合情報，データの真正性の情報，付加価
値情報として提案技術を活用することで，電
子音響透かし技術，電子音響指紋技術，音声
改ざん検出，ステガノグラフィ技術，ディジ
タル音声秘匿通信技術等に応用可能である． 
 
３．研究の方法 

本研究では，ディジタル音信号への情報ハ
イディング技術基盤を確立するために，研究
代表者らによって提案された「蝸牛遅延特性
を利用した電子音響透かし法」を足がかりと
して，次の 5つの課題に取り組む．(1) 蝸牛
遅延に対応する位相の時間変化と検知閾の
関係の調査，(2) 片耳・両耳受聴における蝸
牛遅延に対応する位相の時間変化とその知
覚の検討，ならびに両耳間での位相変化の同
期・非同期と検知閾の関係の調査，(3) これ
らの知覚研究の成果に基づいた音情報ハイ
ディングのための群遅延制御法の確立，(4) 
音信号へのディジタル情報の埋め込み・検出
に関する総合評価ならびに埋め込み情報量
の調査，(5) 応用展開（電子音響透かし／電
子音響指紋／ステガノグラフィ）を行なう．
最後に，「音信号に別の音信号を隠すことが
できるか」，その可能性を検討する． 



４．研究成果 

(1) 蝸牛遅延の位相特性と検知閾について 
 蝸牛遅延の特性をIIRオールパスフィルタ
（蝸牛遅延フィルタ）にて実現し，位相偏移
変調（PSK）方式にてビット情報を埋め込む．
ここでは，埋め込み方式の多様性から，群遅
延の変動幅や周期的な時間変動といった位
相の時間変化とそれに対する検知閾の関係
を検討した．その結果，セグメント間の不連
続を無くすために荷重和が原則必要である
が，蝸牛遅延の動的制御として，時変 IIR オ
ールパスフィルタを実現することで，位相の
時間変化をとらえ，PSK によるスペクトル拡
散を完全に防げることがわかった．また，こ
の簡便処理としてセグメント間をスプライ
ン補間にてつなぐことで対応することがで
きることもわかった．これらの処理に伴う検
知閾の大幅な上昇はみられなかった． 

 
(2) 片耳・両耳受聴での蝸牛遅延について 
片耳・両耳受聴における蝸牛遅延に対応し

た位相特性の検討ならびに両耳間での位相
変化の同期・非同期と検知閾の関係の調査を
行った．その結果，左右信号間の蝸牛遅延特
性の違いが，原信号がモノラル録音である場
合は検知されやすく，ステレオ録音である場
合は検知されにくいことがわかった．これに
よりステレオ電子音響透かしへの拡張性が
あることを確認した．本研究ではモノラル録
音を想定した信号をベースにするため，以後，
片耳受聴をベースとしたモデルを検討する． 
 
(3) 群遅延制御法について 
 蝸牛遅延フィルタを利用した多様な埋め
込み法を(a) 基本型，(b) 並列型, (c) 縦続
型，(d) ハイブリッド型として実現した．処
理形態としては，基本型がシンプルであるが，
複雑さと処理時間が許されれば，ハイブリッ
ド型で約 1 kbps の情報埋め込みを達成でき
ることがわかった．また，原音を利用しない
ブラインド電子音響透かし法として，チャー
プ z変換を利用した電子音響透かし法と，原
音に復元可能で，一度埋め込みしたものを削
除・再加工可能なリバーシブル法を実現した． 
 
(4) 総合評価について 
 提案法（ブラインド法）について，電子情
報通信学会 2 種研究会・IHC 研究会の評価基
準（http://www.ieice.org/iss/emm/ihc/）
に基づき，総合評価を行った．図１に示すよ
うに，知覚不可能性ならびに検出精度は先に
提案したものと同様に良好な性能を有し，こ
れまでの諸問題（トレードオフ，ブラインド
処理等）を改善できていることがわかった．
また，リサンプリング，再標本化，MP3・MP4
等の情報圧縮，雑音付加に関して十分な耐性
があることがわかった．一方で，エコー付加
やピッチ変換等にはまだ頑健とはいえない
状態であり，今後の改善が必要である．  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 1 総合評価の結果 
 
(5) 応用展開について 
 本研究成果として三つの応用展開を実現
した．一つ目は，図２のように，提案技術を
AM ラジオシステムに組込み，放送音声等に文
字や画像といった情報を隠して伝送するシ
ステムを提案した（特願 2012-158977）．この
方法では，文字情報であれば 1秒間に最大 32
文字，情報ハイディングして伝送することが
できる．また従来のラジオの受信には影響を
与えないという意味で下位互換性を有する． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図２ AM ラジオにおける情報ハイディング 

 二つ目は，提案技術を利用した音声改ざん
検出法を提案した（特願 2011-240692）．この
方法では，蝸牛遅延を利用した埋め込みが通
常の信号処理（情報圧縮や量子化・周波数変
換，符号化等）には頑健であるが，音声分析
合成系を利用した音声の編集作業には脆弱
であるという点に着目したものである．例え
ば，図３(a)の透かしを原信号に埋め込み，
様々な変換を施した後で透かしを検出する
と，図３(b)～(c)のように通常処理には問題
ないが，図３(d)～(h)のように改ざん処理に
応じて透かしの壊れ方が変わることがわか
る．これらから，音声信号に対する改ざんの



有無を検出できるだけでなく，改ざんの場所
と様態を予想することもできる． 
三つ目は，蝸牛遅延と併用可能な音情報ハ

イディング技術として，線形予測と線スペク
トルを利用した音声のフォルマント強調に
基づく電子音響透かし法と，量子化ビットの
ランダムシフトと音韻修復現象を利用した
音声（半開示）スクランブル法を提案した． 
 
 
 
 
 
 
 
 
 
 
 

図３ 音声の改ざん検出への応用 
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