
科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

１５４０１

基盤研究(C)

2013～2011

組み込みＯＳの信頼性評価に関する研究

A Study on Reliability Assessment for Embedded OS

１０３１１８１２研究者番号：

岡村　寛之（Okamura, Hiroyuki）

広島大学・工学（系）研究科（研究院）・准教授

研究期間：

２３５０００４７

平成 年 月 日現在２６   ５ ３０

円     4,000,000 、（間接経費） 円     1,200,000

研究成果の概要（和文）：本研究課題では組み込みOSに対する信頼性評価に関する数理的・統計的手法の確立を行った
．Android のようなオープンソースプロジェクトで開発される OS の利用には，設計・実装前のテストと信頼性評価が
重要であるがその手法が確立されていない．本研究課題ではプロジェクトのバグトラッキングシステムとプログラムソ
ースから得られる大量のメトリクス情報から定量的にソフトウェア信頼度を算出する手法の確立および支援ツールの構
築を行った．

研究成果の概要（英文）：The project considered mathematical and statistical approaches for reliability ass
essment of embedded OS. The reliability assessment of embedded OS, such as Android OS, has been unestablis
hed. However, it is quite important to perform the reliability assessment before porting embedded OS to ap
plication, especially in the case of utilizing open source projects. This project developed the methods an
d a tool to estimate quantitative software reliability from the metrics data getting from bug tracking sys
tem and their program codes.
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１．研究開始当初の背景 
（１）問題の所在 
 現在，組み込みシステム・ソフトウェアは，
家庭用機器，産業用機器，医療用機器など，
あらゆる電子機器において利用されている．
特に，携帯電話，デジタル家電，自動車など
の多くの機能を提供する製品では一千万以
上の行数からなるプログラムが実装されて
いる．センサーネットワーク，スマートグリ
ッドなど今後発展すると考えられる技術の
キーワードを見ても，個々の機器が高機能化
することは容易に想像でき，組み込みシステ
ム・ソフトウェアの大規模化，またそれに伴
うプログラム品質の低下は近い将来必ず起
こる現実として認識しなければならない． 
 そのような将来的な問題に対する一つの
解決は，組み込み OSを利用したソフトウェ
ア開発である．基盤になるソフトウェアのコ
ンポーネント化・パッケージ化で開発の負担
を軽減することで，大規模なソフトウェアで
も高い品質を保つことが可能となる．組み込
みOSは歴史的には ITRONなど古くから存
在し，自動車における制御システムなどに利
用されている．近年では，Google がスマー
トフォンやタブレット PC をターゲットと
したオープンソース型の Android をリリー
スし注目を受けるようになっている．また，
将来的にはデジタル家電への利用も考えら
れておりオープンソース型の組み込み OSが
爆発的な普及をすることが予想される． 
 組み込み OS の利用，特に Android など
のオープンソースで開発される基盤ソフト
ウェアの利点は，ライセンス料が不要であり
安価にシステム開発が行える点にある．一方
で，障害に対する保障がないため，製品に利
用する前に開発者自身が OS をテストし，そ
の信頼性を評価する必要がある．しかしなが
ら，そのテスト方法が確立されていないこと
はもちろんのこと，定量的な OS に関する信
頼性評価を十分に行えていない現状がある．
これは将来の情報システムの発展に対して
大きなマイナス要因となり得る． 
 
（２）関連研究とその問題点 
 組み込み OS に限らずオープンソース型
の OS を製品に利用する際に見られる特徴
は，開発システムの根幹を担うソフトウェア
あるにも拘わらずその利用が at your own 
risk である点にある．つまり，利用する側が
責任を持ってテスト・評価を行う必要がある．
さらに，組み込みシステムは一般的な IT シ
ステムと比較して，専門特化する傾向があり， 
OS の利用方法（利用プロファイル）も多岐
にわたるため，過去の実績に基づいた経験か
らの評価が難しい．そのため，経験を科学
的・工学的見地から体系的に整理したアプロ
ーチによって，テスト・評価を行う必要があ
る． 
 一つのアプローチはエンピリカルソフト
ウェア工学の適用が考えられる．これは過去

の開発時のデータを蓄積・分析することによ
って，ソフトウェア品質や開発プロセスを計
測し，適切な管理指針を導き出す手法の総称
であり，ソースコードを含むソフトウェア開
発データのデータマイニング手法と見なす
こともできる．近年の我が国におけるこの分
野の大きな成果は，文部科学省リーディング
プロジェクト「e-Society 基盤ソフトウェア
の総合開発」の一環として，2003 年度から 
2007 年度の期間で，奈良先端大学と大阪大
学 が 中 心 と な っ て 推 進 し た  EASE 
(Empirical Approach to Software 
Engineering) プロジェクトがある．EASE 
プロジェクトは主としてエンタープライズ
系の情報システム開発におけるソフトウェ
ア開発データの有機的な利用を目指してお
り，EASE ツール群の開発など開発プロセス
の管理において一定の成果を収めている．し
かしながら，組み込み OS のテスト・信頼性
評価の観点から見ると，十分な成果が挙げら
れているとは言えない． 
 もう一つのアプローチとして，従来から現
場で使われているソフトウェア信頼性モデ
ルの利用がある．ソフトウェア信頼性モデル
（バグ曲線とも呼ばれる）は，テストにおけ
る障害の検出頻度がテストを重ね，不具合を
修正することで減少する現象をモデル化し
たものであり，ソフトウェアの信頼性を定量
的に示すことができる．既存の研究は，ソフ
ウェア信頼性モデルを用いた組み込み OS 
のポーティングに関するものであり，オープ
ンソースのバグ検出情報を利用した定量評
価を行っている．しかしながら，バグ検出情
報のみを利用しているため，信頼性の見積も
りが極めて大雑把であり，実用性という観点
でその有効性が疑問視される． 
 
２．研究の目的 
 本研究課題では，実用的な組み込み OS の
信頼性評価手法をエンピリカルソフトウェ
ア工学およびソフトウェア信頼性工学の双
方の観点から再構築することを主たる目的
とする．先に述べたように，ソフトウェア信
頼性モデルは，本来，エンピリカルソフトウ
ェア工学における「ソフトウェア品質の見え
る化」を行う点において重要な位置づけであ
るべきであるが，従来までの研究では，これ
らが全く異なる視点で議論されてきた経緯
がある． 
 本研究では次に挙げる 3 つの問題を取り
扱う．(i) 種々のソフトウェアメトリクスを
利用するソフトウェア信頼性モデルの構築，
(ii) 組み込み OS 上で動作するアプリケーシ
ョンの利用プロファイルの抽出と，利用プロ
ファイルを考慮した最終製品の品質を支配
するソフトウェアメトリクスの特定，(iii) 最
終製品の定量的信頼性評価を行う支援ツー
ルの開発． 
 (i) はエンピリカルソフトウェア工学とソ
フトウェア信頼性工学を融合した新たな評



価体系の確立を意味している．申請者による
これまでの研究成果として，汎用的な情報シ
ステムに対するメトリクスを利用した信頼
性評価モデルの構築がある．これらの手法は
これまでに行われてきたソフトウェア信頼
性評価とは一線を画し，極めて画期的な手法
である．本研究では，これをオープンソース
系の組み込み OS において計測可能なメト
リクスへ発展させた手法の検討を行う． 
  (ii) では，OS 上で動作するアプリケーシ
ョンの利用プロファイルを特定し，そのプロ
ファイル上で具体的にどのようなメトリク
スが品質に強く影響するかと言う問題を取
り扱う．組み込み系のシステムは各システム
が自律分散で動作することが多いため，この
性質を十分に考慮した分析を行う必要があ
る．このような分析は，信頼性評価のみなら
ず効率的な組み込み OSのテスト戦略立案に
有効であると考えられる． 
  (iii) では，最終製品に対する信頼度評価
を行う支援ツールの開発を行う．バグトラッ
キングシステムおよび subversion などのバ
ージョン管理ツールとリンクするシステム
の開発を目指す． 
 本研究で行う 3 つの課題は，オープンソ
ース型の組み込み OS を少ない労力で評価
することを可能にする点で，現状起こってい
る組み込みシステムにおけるソフトウェア
危機を解決する一助となり得る．また，学術
的には，エンピリカルソフトウェア工学とソ
フトウェア信頼性工学を融合した革新的な
手法であり，双方の領域において大きなイン
パクトを与える． 
 
３．研究の方法 
 研究は，次の 5 つの段階により遂行され
る．(a) 組み込み OS を特徴付けるメトリク
スの分類，(b) メトリクスを利用可能なソフ
トウェア信頼性モデルの調査・構築，(c) モ
デルに基づいた統計的データ分析手法の確
立，(d) 利用プロファイルモデルの開発とア
プリケーション情報からのモデルパラメー
タ推定方法についての検討，(e) 統合ツール
の作成． 
 
本研究は次のスケジュールで行われる． 
平成 23 年 4月～平成 23 年 12 月 
(a) メトリクスの収集と分類 
平成 23 年 12 月～平成 24 年 3月 
(b) ソフトウェア信頼性モデルの調査・構築 
平成 24 年 4月～平成 24 年 9月 
(c) 統計的データ分析手法の確立 
平成 24 年 9月～平成 25 年 3月 
(d) 利用プロファイルモデルの開発 
平成 25 年 4月～平成 26 年 3月 
(e) ツール作成 
 
 平成 23 年度は，主として組み込み OS を特
徴付けるメトリクスの分類とメトリクスを
利用するソフトウェア信頼性モデルの調

査・開発を行う． 
 
(a) 組み込み OS を特徴付けるメトリクス
の収集と分類：汎用 OS と組み込み OS にお
ける主な違いは，カスタマイズ性，リアルタ
イム性，ワークメモリ量である．また，一般
にはワークメモリ量を抑えるために機能単
位でのモジュール化が発達していること，さ
らにはハードウェアの特性が直接影響する
ことも汎用 OS との差として挙げられる．こ
ういった組み込み OS の特徴を表すメトリ
クスの洗い出しを行う． 
 オープンソース型の組み込み OS を対象
とするため，それらのメトリクス収集は開発
プロジェクトにおけるバグトラッキングシ
ステムおよびバージョン管理システムから
のソースコードを基礎とする．また，プロジ
ェクトが運営する Web サイトをモニタリン
グすることで更新頻度などのメトリクスを
抽出することができる．特に，Web サイトの
更新情報など，過去の履歴が公開されないも
のに関しては，独自にデータベースを構築す
る． 
 メトリクスの項目洗い出しおよび分類に
関しては，実際に組み込み OS を利用した開
発チームを持つ企業の協力を仰ぐ予定であ
る．ヒアリングを通じて実用的かつ計測可能
なメトリクスの特定と分類を行う．エンピリ
カルソフトウェア工学では，ソースコードの
類似性に関するメトリクス算出にベイジア
ンネットワークなどの学習機械が用いられ
ることが多い．本研究でも，抽出するメトリ
クス（コード類似性など）にデータマイニン
グ技術でも用いられる隠れマルコフモデル
（HMM）や，Web マイニング技法の適用を検討
する．これには，申請者の過去の研究成果を
応用する．HMM や Web マイニング技術を応用
して計測するメトリクスは即応性の観点か
ら予め算出し，それらはサーバ上に構築され
るデータベースで管理する． 
 
 (b) メトリクスを利用可能なソフトウェア
信頼性モデルの調査・構築：申請者の過去の
研究において，エンタープライズ系情報シス
テムのソフトウェアメトリクスを利用した
ソフトウェア信頼度成長モデル構築を行っ
ている．これを発展させることで，組み込み 
OS の評価にも耐え得るモデルの構築を行う．
また，従来の信頼度成長モデルとは異なる構
造を持った信頼度を求めるためのモデルの
利用なども考えられるため，メトリクス利用
が可能である条件を抽象的に抽出して，モデ
ルの適用可能性および適用範囲を明らかに
する． 
 
 平成 24 年度以降はモデルを用いた統計分
析手法の改善と利用プロファイルモデル構
築およびツールの作成を行う． 
 
 (c) モデルに基づいた統計的データ分析手



法の確立：分類したメトリクスを信頼性モデ
ルに取り入れた際の統計分析手法について
の検討を行う．過去の研究成果に基づいて，
静的メトリクス（コード行数など）をポアソ
ン回帰として障害総数を支配するパラメー
タ値に反映させ，動的メトリクス（投入した
テストケース数など）を，ロジスティック回
帰として障害検出確率のパラメータ値に反
映させる．これにより，一般化線形モデルに
おける統計手法を適用することが可能とな
る．しかしながら，ここで考えるモデルは厳
密に一般化線形モデルと一致しない．そのた
め，具体的なパラメータ（回帰係数）の推定
アルゴリズムについて検討を行う． 
 
 (d) 利用プロファイルモデルの開発とアプ
リケーション情報からのモデルパラメータ
推定方法についての検討： OS 上で稼働する
アプリケーションの情報（ソースコード，バ
グ情報）を収集し，OS・アプリ間のインタフ
ェースの挙動を記述する利用プロファイル
モデルの構築，および，その利用プロファイ
ルの推定手法の検討を行う．一般的に，利用
プロファイルは離散型マルコフ連鎖を用い
たモデル化が行われることが多いが，組み込
み系アプリケーションの場合，リアルタイム
性が大きく影響することが考えられるため，
連続時間マルコフ連鎖を用いたプロファイ
ルモデルを視野に入れる．そのとき，記述さ
れるモデルはマルコフ型到着過程（MAP）と
呼ばれる確率過程の一種になる．データから 
MAP パラメータを同定する手法には研究代
表者自身の過去の研究成果が効果的に機能
する． 
 
(e) 統合ツールの作成：(a) から (d) で構
築されたモデルおよび収集されたデータを
統合的に管理するツールの作成を行う．開発
のアーキテクチャには LAMP (Linux, Apache, 
MySQL, PHP) + Java Servlet を用いる．具
体的には，バグトラッキングシステムなどと
連携しデータを自動的に収集する機能と，ア
プリケーション利用プロファイルに応じた
メトリクスの重要度による順位付け，組み込
み OS の製品化前に行うテストのデータを
用いた信頼性の定量化に関する機能を提供
する． 
 
４．研究成果 
 
平成 23 年度は，主として組み込み OS を特徴
付けるメトリクスの分類とメトリクスを利
用するソフトウェア信頼性モデルの調査・開
発を行った．汎用 OS と組み込み OS におけ
る主な違いは，カスタマイズ性，リアルタイ
ム性，ワークメモリ量である．また，一般に
はワークメモリ量を抑えるために機能単位
でのモジュール化が発達していること，さら
にはハードウェアの特性が直接影響するこ
とも汎用 OS との差として挙げられる．こう

いった組み込み OS の特徴を表すメトリク
スの洗い出しを行った．具体的には，オープ
ンソース型の組み込み OS である busybox, 
Android OS などのバグトラッキングシステ
ムからソフトウェア障害（バグ）データ収集
を行った．一方，メトリクスを計測するため，
ソースリポジトリからソースコードの取得
を行った．一般のプログラムとの比較を行う
ため， Software-artifact Infrastructure 
Repository から入手できる European Space 
Agency のプログラムの入手も行った．また，
これらのデータを分析するための設計とテ
ストに関するメトリクスとバグの関係を同
時に表現する回帰ベースのモデル開発と統
計的手法について調査および再検討を行っ
た． 
 結果として，組み込み OS においても通常
のメトリクスとして計測される，コード行数，
プログラム複雑度が大きな要因となってい
ることがわかった．さらに，組み込み OS の
特徴的な点として，システム規模を表すコー
ド行数のようなメトリクスよりも，処理の複
雑性に関する指標がより OS の特徴を表して
いることがわかった． 
 平成 24 年度は，主として統計分析手法の
改善を行った．分類したメトリクスを信頼性
モデルに取り入れた際の具体的な統計分析
手法についての検討を行った．平成 23 年度
の調査により，静的メトリクス（コード行数
など）をポアソン回帰として障害総数を支配
するパラメータ値に反映させ，動的メトリク
ス（投入したテストケース数など）を，ロジ
スティック回帰として障害検出確率のパラ
メータ値に反映させることが有効に機能す
ることがわかった．これにより，一般化線形
モデルとソフトウェア信頼性モデルを融合
したモデルでの分析を行う必要が生じた．そ
こで，このモデル構造に対して，パラメータ
（回帰係数）を推定するアルゴリズムの検討
を行った．また，既存研究として存在してい
る EM (Expectation-Maximization) アルゴ
リズムと階層ベイズの概念を導入したベイ
ズ推定が有望であることがわかったため，こ
れらを適用する手法の構築を行った．さらに，
線形回帰における弱点を克服するために，カ
ーネル法の適用を検討した． 
 平成 25 年度は，平成 24 年度に構築した推
定手法のブラッシュアップと実用的なツー
ル開発を行った．平成 24 年度での課題とし
て，推定アルゴリズムのスケーラビリティの
改善があげられ，サンプリングを利用した近
似手法を適用することで，アルゴリズムのス
ケーラビリティの向上を行った．また，ソフ
トウェアの利用状況をマルコフモデルによ
ってモデル化する手法も導入し，包括的なソ
フトウェア利用およびテストのアクティビ
ティデータからの情報も取り入れた推定手
法についての検討も行った．また，ソフトウ
ェア信頼性評価ツールである  SRATS 
(Software Reliability Assessment Tool on 



Spreadsheet) に対して，開発したモデルを
扱える拡張を行った．当初は LAMP アーキテ
クチャを想定していたが，現場において表計
算ソフトウェアの管理が現実的であること
から既存の表計算によるソフトウェア信頼
性評価ツールSRATSを拡張する形で開発を行
った． 
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