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研究成果の概要（和文）：近年のコンピュータウイルスは、圧縮や難読化が施されて解析が困難な状態になった実行可
能圧縮とよばれる形式に変換されている。代表的な実行可能圧縮形式は、ASPack、UPX が挙げられる。そこで、本研究
では圧縮形式に依存しないウイルスの自動解凍方式に関して考察し、学習型のアンチウイルスフィルタと組み合わせた
実験を行った。すなわち、スパムメール向けの学習アルゴリズムであるGraham Bayes理論をウイルスに適用したもので
、実行ファイルにおけるバイナリ情報の文字列の特徴から未知のマルウェアを抽出する。実験では、95%の検知率と0.0
2％の誤検出率をはるかに越える除去性能を達成した。
　

研究成果の概要（英文）：A rapid automatic virus detection algorithm using static code analysis is necessar
y.However,recent computer viruses are almost compressed into the executable compress format and are obfusc
ated.Thus,it is difficult to determine the characteristics of the binary code from the obfuscated computer
 viruses.
In this research,a method that unpacks compressed computer viruses automatically without restriction to co
mpression type is proposed.The proposed method unpacks the common compression formats accurately 80% of th
e time,while unknown compression formats can also be unpacked.The proposed method is effective against unk
nown viruses by combining it with the existing known virus detection system like Bayesian Virus Filter.We 
could achieve to implement 95% detection rates and 0.02% false detection rates.
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１．研究開始当初の背景 
 
政府のサイバークリーンセンターは、2007

年末にウイルス対策ソフトで分析できない
割合が 17％であると発表した。この中には、
構造を分析できないでウイルスらしいと判
断している割合が相当高く含まれている。 

 
このため、ウイルスのシグネチャを人手で

抽出する現存技術の限界が叫ばれていた。本
研究では、新しいベイジアンフィルタを実現
して、このような状況を打開する 
未知ウイルス(類似や亜種のウイルスを含

む)の研究は、国内では皆無で海外に以下があ
る。 

 
（１）IBM 社がニューラルネットワーク技術

を用いた自動免疫システムを研究開発 
（２）コロンビア大がデータマイニング技術

で大量の通信記録からウイルス攻撃
をオフライン抽出 

 
これらの中で定量的な成果を得ているも

のは無く、実用化は困難であると考えられる。 
本研究では、圧縮・難読化された未知ウイ

ルスに対して以下のような技術的視点から
取り組む。 

 
未知のウイルスを細分類すると、以前に相

似性のあるウイルスが存在しない新種と以
前に相似性のあるウイルスが存在する亜種
の 2 種類に分類が可能である。90%以上の未
知ウイルスはオリジナルのウイルスを一部
改変して作成された亜種ウイルスであり、作
成者が最初からウイルスを作るのに比べて
作成に時間がかからない。これが、ボットウ
イルスの大量発生の原因である。亜種は多く
の場合、送信されるメールの内容がほぼ同じ
ものであったり、動作や PC に与える被害が
同一のものであったりする。したがって、亜
種と亜種、亜種とオリジナルのウイルスの間
には相似性が存在する。また、全く異なった
ウイルス間にも共通した特徴が有る。したが
って亜種ウイルスやウイルス間の共通した
特徴を検出ができたら、95%以上の未知のウ
イルスを取り除ける。さらに、ウイルス対策
ソフトを制作・販売している企業からは、実
用化するためには誤検出率が 0.02％以下に
なる事を求められている。 

 
２．研究の目的 
 
近年のコンピュータウイルスは実行可能

圧縮と言う圧縮や難読化が施され、アセンブ
ラコードの検査によるウイルス判定が難し
くなっている。商用のアンチウイルスソフト
は独自開発した解凍機能を有しているが、処
理が複雑すぎて解凍できない場合が多発し
ている。 

 

そこで、私達はウイルスを実行させて、そ
れ自身の解凍ルーチンでウイルスの中身を
メモリに展開させた後に実行を止めて、その
中身をベイジアンフィルタで検査する方法
で 80%の解凍・解析に成功した。しかしなが
ら、この方法では毎回ウイルスを実行させる
ために、処理に時間が掛かる。 

 
本研究では、上記ベイジアンフィルタに解

凍前後の情報を記憶させることで、2 回目以
降の検査を実行可能圧縮のまま可能とする。
これにより、実行可能圧縮型の検出率と処理
速度の飛躍的な向上を実現する。 

 
３．研究の方法 
 
現在、ウイルスの判定が日々困難になって

いるが、原因としては以下がある。 
 

・特定の人物や企業を狙うボットウイルスが
増えて、検体の入手が難しくなっている。 
・ウイルスのソースコードがオープンソース
として公開され、亜種ウイルスが急増してい
る。 
・最近の実行可能圧縮は、独自の解凍方法で
アンチウイルスに解析不可な処理を採用し
ている。 
本研究では上記課題に対処すべく、未知ウ

イルス（類似ウイルスや亜種ウイルを含む）
の特徴を検出する学習型の Bayesian Virus 
Filter に New Unpacking：ウイルスに気付か
れずにその解凍ルーチンでウイルスの中身
をメモリ上に展開する解凍機能と Signature 
Grouping：実行可能圧縮ウイルスの解凍前後
の情報を対比することによって、解凍前のウ
イルスシグネチャを抽出する機能を組込ん
で、実行可能圧縮型ウイルスの検出率と処理
速度の飛躍的な向上を目指す。以下に研究項
目と研究内容および課題を纏める。 
（１）検出率と処理速度を向上したベイジア
ンウイルスフィルタを実現 
・研究内容 
学習型 Bayesian Virus Filter に 
New Unpacking（ウイルスに気付かれずに
ウイルス自身で解凍させる機能）と
Signature Grouping（解凍前後の情報を対
比することによって、解凍前のウイルスシ
グネチャを抽出する機能）を組込む 
・研究課題 

 類似ウイルスや亜種ウイルスを検出 

 95％の未知ウイルス検出率を達成 

 0.02％の誤検出率を達成 
 

（２）ハニーポットシステム構築によるボッ
トを含めた未知ウイルス収集 
・研究内容 
岩手大学総合情報処理センターと協力し
て、大規模のハニーポットを構築すると共
に、それを利用して各種の未知ウイルスを



収集 
・研究課題 
 ボットウイルス収集機構の実現 

 
（３）ベイジアンウイルスフィルタの改善と
総合評価試験 
・研究内容 

 実現したベイジアンウイルスフィルタを
実際のネットワーク環境に設置し、性能試
験・耐久試験を実施 
・研究課題 

 95％の検出率並びに 0.02％の誤検出率を
効率的に実現 

 
既知ウイルスの特徴を学習して、類似点を

持った未知ウイルス（類似ウイルスや亜種ウ
イルを含む）を検出するベイジアンウイルス
フィルタに以下の 2機能を組込む。 
 

①New Unpacking：ウイルスに気付かれずに
その解凍ルーチンでウイルスの中身をメモ
リ上に展開する解凍機能である。実行可能圧
縮形式における解凍ルーチンがウイルスの
中身に実行を移す時のアドレス空間におけ
る長距離ジャンプを検出して制御を止める。
その後、メモリ上に展開されたウイルスの中
身データを学習型のベイジアンウイルスフ
ィルタに入力する 
 
②Signature Grouping：上記ベイジアンウイ
ルスフィルタに解凍前後の情報を記憶させ
ることで、2 回目以降の検査を実行可能圧縮
のまま可能とする。 
これにより、実行可能圧縮型ウイルスの検出
率と処理速度の飛躍的な向上を可能とする。 
 
以下は、難読化されたウイルスの解凍方法と
なる。ウイルスがメモリ内で実行されると実
行可能圧縮形式の解凍ルーチンすなわち
Decompress code が実行されて、メモリ上に
一番右のウイルスの中身を展開する。私達は
デバッガーを使用してウイルスを実行させ、
それ自身の解凍ルーチンでウイルスの中身
をメモリに展開した後に実行を止めて、その
中身をベイジアンフィルタで検査する方法
で 80%の解凍・解析に成功した。しかしなが
ら、この方法ではウイルスがデバッガーによ
る自身の解析に気が付いて実行を止める場
合が多い。また、毎回ウイルスを実行させる
ために、処理に時間が掛かる。本研究では、
対策として下記対応を図る。 
 
・ウイルスに追跡を気付かれないような実行
環境を実現する 
・2 回目以降の検査を実行可能圧縮のまま可
能とする 
さらに、ハニーポットシステム構築による

未知ウイルス収集では、検体が入手しにくい
ボットを含めて各種のウイルスを収集する
には、大学程度の規模のネットワークが不可

欠であり、複数の HP（ハニーポット）や侵入
検知サーバさらにはログサーバから構成さ
れるシステムを岩手大学構内に構築してボ
ットを含む各種ウイルスを収集する。 

 

４．研究成果 
 現在、ウイルスの判定が日々困難になって
いるが、原因としては以下がある。 
・特定の人物や企業を狙うボットウイルスが
増えて、検体の入手が難しくなっている。 
・ウイルスのソースコードがオープンソース
で公開され、亜種ウイルスが急増している。 
・最近の実行可能圧縮は、独自の解凍方法で
アンチウイルスに解析不可な処理を採用し
ている。 
 
今までの研究の実験手順で以下のような

結果を得ている。 
・実験データを自動解凍プログラムで解凍 
・解凍したファイルから，Windows API であ
る文字列を静的抽出し，その数を数えた。 
全体として、53 種類の圧縮ウイルスに対し
て 42 種類が解凍でき、これは圧縮ウイルス
全体の 79.2%に達している。また、11 種類の
圧縮形式不明なウイルスは、8 種類が解凍で
きており、提案手法は圧縮形式を判断できな
いウイルスに対しても有効であるといえる。
解凍できたウイルスに対して、解凍所用時間
はすべて 10 秒以内になっている。この結果、
リアルタイムでウイルス検出には実用レベ
ルに達していると言える。 
解凍結果を検証するため，解凍できたウイル
スの中に Bagle シリーズのウイルスを用い
て，Bayesian Virus Filter でウイルス検出
率を調べた結果では、検出率が一致している
ことから、提案解凍手法で解凍できたウイル
スはオリジナルウイルスと同じ特徴点を持
っていると言える。また、今回実験を用いた
亜種の数が多くなったことが分かり、これは
解凍ツールがない圧縮方式に対して、提案解
凍手法で解凍できたからである。 
 
 本研究では上記課題に対処すべく、未知ウ
イルス（類似ウイルスや亜種ウイルを含む）
の特徴を検出する学習型の Bayesian Virus 
Filter で(1) New Unpacking：ウイルスに気
付かれずにその解凍ルーチンでウイルスの
中身をメモリ上に展開する解凍機能と(2) 
Signature Grouping：実行可能圧縮ウイルス
の解凍前後の情報を対比することによって、
解凍前のウイルスシグネチャを抽出する機
能を組込んで、実行可能圧縮型ウイルスの検
出率と処理速度の飛躍的な向上を可能にし
た。 
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