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研究成果の概要（和文）：ネットワークのトラヒックを観測することにより，一つのWebサイトにより提供される複数
のWebアプリケーションの種別を識別する方式を構築した．Webの利用形態からIPアドレスやポート番号を利用すること
が出来ないため，ネットワークの流通するパケットの特徴を適切に捕捉し，それから直接観測することの出来ない利用
者のWeb利用の挙動を間接的に推定することにより，約90%の正確度でWebアプリケーションの識別が可能な方式を構築
することが出来た．

研究成果の概要（英文）：We developed an identification method for Web application provided from a Web site
 using network traffic only. Identifying method cannot use port number or IP address because all traffic f
rom a Web site are blocked if packets which have the IP address of the Web site. So we proposed a new iden
tification method which uses only packet sizes and the number of TCP connection. The identification accura
cy achieves 90%. 
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１．研究開始当初の背景 
クラウドの言葉に代表されるように，近年
様々なウェブサービスを提供するウェブサ
イトが増加しており，それらのサイトで提供
されるサービスはウェブブラウザ上で動作
するウェブアプリケーションによって実現
されている．そのため，Google や Yahoo! の
ように複数のウェブアプリケーションが利
用できるウェブサイトでは，一つのウェブサ
イトにアクセスすることで多様なサービス
を利用することが可能となっている． 
 
そのようなウェブサイトは，営利企業なども
含め様々な組織で利用されるようになって
きており，ネットワーク資源を大量に消費す
る動画共有サービスなどの管理対象のネッ
トワークを利用する上で不適切なサービス
も存在すると考えられる．つまり，ユーザの
利用するウェブアプリケーションを把握す
ることはネットワーク管理において必須事
項であると言える． 
 
利用中のウェブアプリケーション種別の把
握は，IPアドレスやポート番号を利用するの
みでは不可能である．httpの通信は 80番ポ
ート，または，443番ポートを利用している
ため，これらのポート番号を遮断すると全て
の http での通信が不可能となってしまう．
また，複数種類のウェブアプリケーションを
提供しているあるサイト上の一部のウェブ
アプリケーションの利用を規制したい場合，
該当サイトの IP アドレスに基づいて通信の
遮断等を行うと必要なウェブアプリケーシ
ョンも利用できなくなってしまう問題があ
る．つまり，IPアドレスやポート番号に依存
しない Web アプリケーションの識別方式の
開発が必要であると言える． 
 
２．研究の目的 
本研究は，パケットヘッダに記録されている
IPアドレスやポート番号を利用せず，通信特
性の基づいた識別方式を提案することを目
的とする．特に，Webブラウザ上で実行され
るWebアプリケーションの識別を対象とし，
HTTP上での動画再生，メール送受信，オフ
ィスソフトの利用など Web アプリケーショ
ン毎に異なると予想される処理時間などの
非観測情報を確率モデルにより統計的に推
定し，不正なアプリケーションの利用抑制や
より高度なネットワークマネージメントを
実現する基礎技術の開発を行う． 
 
３．研究の方法 
ある同一のWebサイト上で提供される複数の
アプリケーションを利用し，その通信を観測
することで，Web アプリケーション種別毎の
トラヒックデータベースを構築する． 
構築したデータベースからWebアプリケーシ
ョン毎の特性を複数の数値化手法を適用す
ることにより，定量的に明らかにする．特に，

クラスタ解析などを利用し，Web アプリケー
ション種別毎のトラヒックが生成するクラ
スタの分離性や分離に不足している情報な
どを検討する．この検討を基に数値化の特徴
量の抽出方法を確定する． 
確定した特徴抽出方法により抽出された特
徴量に学習機械などを適用し，識別の可能性
とその性能を検討する． 
 
４．研究成果 
未学習のWebアプリケーションのトラヒック
に対し 89.09％の精度で識別可能な識別方式
を提案した． 
トラヒックの数値化方法としては，TCP のコ
ネクション毎にパケットサイズの逆数の遷
移パターンをベクトル化した特徴量と，識別
対処のコネクションが生成された時刻から
一定時間過去に生成されたコネクション数
を併用したものが最も高い精度を達成する
ことが明らかとなった． 
識別においては，パケットサイズの逆数のベ
クトル間距離にコネクション数の差分の重
み付き和を利用する手法を提案した． 

図１：重みによる識別精度の変化 
 
図１は重み付き和の重みαと識別精度の関
係である．α=0.011 のとき最高の 98.09％の
識別精度を達成している． 
 

図２：パケットサイズとその逆数を利用した
識別 

図２は，パケットサイズとその逆数を利用し
た識別精度を示している．図中の赤線が逆数
を利用した識別結果である．横軸は，識別に
利用したパケット数で，パケット数が６の時



に最も高い精度を得ている．パケット数が１
以外でパケットサイズの逆数を利用した識
別の方が高い精度を得られており，Web アプ
リケーションの識別においては，パケットサ
イズの逆数を利用することが有効であると
言える．このことは，画像や動画など，大き
なサイズのコンテンツをダウンロードする
場合，個々のパケットが MTU に達しているこ
とが多くなり，サイズの大きなパケットを類
似性を評価する距離の算出に利用するとア
プリケーションの違いが現れなくなるから
であると考えられる． 
図３は，コネクションが同時に発生したと判
断する時間間隔の変化に対する識別精度の
変化を示している．識別対象のコネクション
が発生する２～３秒前に発生したコネクシ
ョン数をパケットサイズの逆数のベクトル
間距離に付加することで識別精度が向上す
ることが明らかとなった． 

図３：コネクション同時発生数評価時間と識
別精度の変化 

 
コネクションの同時発生数は，Web ページを
構成するコンテンツが複数のコネクション
により転送され，その発生のタイミングを定
量的に評価する特徴量であると言える．この
特徴量を加えることにより識別精度が向上
することから，Web ページを構成する情報の
ダウンロードがWebアプリケーション種別毎
に異なるタイミングで行われ，それを捕捉す
ることがWebアプリケーション識別に有効で
あると判断出来る．このタイミングは，Web
アプリケーションの利用方法がその種別ご
とに異なり，追加の情報をダウンロードする
ユーザの挙動をコネクションの同時発生数
により評価しているからと考えられる．この
情報はネットワークトラヒックから直接観
測することが出来無い情報であるが，コネク
ションの同時発生数に着目することにより，
間接的にでもユーザのWebアプリケーション
利用時の挙動を推定し，Web アプリケーショ
ン識別性能を向上させることに寄与する成
果を得られたと言える．  
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