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研究成果の概要（和文）：本研究では、DNSSECの普及を促進し、信頼できるインターネットを実現するための一助とな
るべく、DNSSECシミュレータの設計と実装を行った。DNSSECは、DNSを信頼できるシステムにするための重要な技術で
あるが、導入後のDNSサーバの負荷やトラフィックの変化などを適切に予想する手法が存在しない。そこで本研究では
、DNS管理者が自組織のDNS環境をそのままDNSSECに対応させた場合の、DNSサーバの負荷やネットワークトラフィック
の変化、ユーザに与える影響を的確にシミュレーションするためのソフトウェアを設計・実装した。なお、本研究の成
果物はフリーソフトウェアとして公開した。

研究成果の概要（英文）：In this research, we designed and implemented a DNSSEC simulator to encourage depl
oyment of DNSSEC and achieve the trusted Internet. DNSSEC is an important technology to validate the origi
n of DNS data, however, there was no method to evaluate the load of DNS servers, the changes of network tr
affic, and the changes of response time when DNSSEC enabled. The DNSSEC simulator implemented in this rese
arch can evaluate them beforehand, and it is published as open source software. 
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１．研究開始当初の背景 
	
 DNSSEC は、DNS の信頼性を向上させる
技術として、近年注目を浴びている。 
	
 DNSSEC 自体は古くから標準化が進めら
れている技術であるが、その導入は全くと言
っていいほど進んでおらず、誰も使わないま
ま標準化だけが行われていた。しかし、2008 
年に図 1 に示す「カミンスキー攻撃」が公表 
されると、DNSSEC の必要性が再認識され
た。これによって、DNS 管理者はやむなく 
DNSSEC 導入を迫られる結果となり、特に
TLD などの公共性の高いドメイン名におい
て、DNSSECの導入が急速に進行している。 

図 1 : カミンスキー攻撃の概要 
 
２．研究の目的 
	
 本研究の目的は、DNSSEC の普及によっ
て大きな変化を迎えている DNS を、
DNSSEC を含めた DNS のシステム全体と
してシミュレーションする手法を確立し、そ
の手法を利用したシミュレータを設計・実装
することである。 
	
 DNSSEC を利用することで、DNS 応答の
なりすましや改ざんを防ぐことが可能とな
る。その一方で、DNSSEC 導入による DNS 
通信パケットサイズの増大や、DNS メッセ
ージ交換回数の増加、ならびにユーザに対す
る DNS 応答時間の増加といった問題が発生
している。これらの変化は、今までの DNS
に対する経験や知識からでは予測が難しい
ものであり、DNSSEC 対応によって DNS サ
ーバやユーザに及ぼされる影響を、広範囲に
わたってシミュレーションする手法が必要
とされている。そこで本研究では、DNSSEC 
を導入した際に、DNS サーバに与える負荷
やトラフィックの変化、ユーザへの応答速度
の変化をシミュレーションすることのでき
る手法とソフトウェアを研究開発すること
を目的とする。 
	
 本研究の成果によって、DNSSEC 導入が
組織の DNS 全体に与える影響を事前に分析
し、DNSSEC 導入前に起こりうる問題を発
見することが可能となる。 
 
３．研究の方法 
(1)	
 シミュレーションアルゴリズム確立の
ための基礎データの収集と解析	
 
	
 まず、既存研究	
 [2]	
 の、DNS サーバ応答性
能データを元にした Root	
 DNS サーバ、gTLD	
 
DNS	
 サーバ、ccTLD	
 DNS サーバへのネットワ

ーク到達性能、ならびに世界各地からそれぞ
れの DNS サーバへの応答性能を分析した研究
成果である[1,	
 2,	
 3,	
 4,	
 5]	
 を用いて、シミ
ュレーション手法を確立するための基礎デ
ータを収集する。実際に収集するデータは次
の 3 つである。	
 
• DNS	
 サーバの配置によるネットワーク

基本性能	
 
• DNS	
 サーバの種別やソフトウェアの差

異による基本応答性能	
 
• エニーキャスト等の運用形態の差異や

役割の差異による基本応答性能	
 
これによって、DNS サーバの配置や運用形態
による、応答性能のある程度のつかみ、シミ
ュレーション手法の基礎となるデータとし
て利用する。なお、DNS	
 サーバは、その役割
から二種類のサーバに分類できる。図 2 に示
す通り、それぞれの役割とその動作は全く異
なるものであるため、DNS	
 サーバ	
 (Auth)	
 と	
 
DNS	
 サーバ	
 (Cache)	
 と分類して	
 基礎デー
タの分析と作成を行う。	
 

図 2	
 :	
 役割による DNS サーバの分類	
 
	
 
	
 本項目は平成 23年度前半期において行い、
既存研究の研究成果を最大限に利用して、シ
ミュレータ作成の基礎となる実験データを
収集ならびに分析する。	
 
	
 
(2)	
 シミュレーションへの入力/出力パラメ
ータの定義	
 
	
 本研究では、シミュレーションに用いる入
力パラメータを以下の通り定義する。	
 
• DNS	
 サーバのネットワーク性能	
 
• Root	
 DNS サーバならびに	
 gTLD	
 DNS、ccTLD	
 

DNS サーバからのネットワーク距離	
 
• DNS サーバの役割とユーザ問い合わせの

頻度	
 
また、シミュレーション結果として出力され
るパラメータを以下の通り定義する。	
 
• DNS サーバ単体の負荷	
 
• DNSSEC	
 のために行われる DNS サーバ間の

インタラクションによる負荷	
 
• 署名検証によるユーザに対する応答速度

の変化	
 
さらに、シミュレーションで発生するイベン
トを以下の通り定義する。	
 
• あるゾーンもしくはある権威 DNS サーバ



に DNSSEC を導入した場合	
 
• あるキャッシュサーバを DNSSEC 対応にし

た場合	
 
• あるゾーンを担当する権威 DNS サーバを

追加もしくはエニーキャスト運用した場
合	
 

	
 これらの定義を用いて、本研究では DNSSEC
の導入ならびに DNS サーバの設定変更が DNS
全体に与える影響をシミュレーションでき
る仕組みを提供する。	
 
	
 
(3)	
 シミュレータの設計・実装・検証	
 
	
 基礎データ、シミュレーションパラメータ、
シミュレーションアルゴリズムを定義した
後に、シミュ	
 レータの設計と実装を行う。
シミュレータは C 言語にて作成し、DNS	
 サー
バやユーザといった要素を、モジュールとし
てシミュレータ内部で動作させることがで
きるよう作成する。一つのシミュレータ内部
でモジュールとして扱えるようにする要素
を、以下の通り定義する。	
 
• 複数の DNSSEC ゾーン	
 
• 複数の権威 DNS サーバ	
 
• 複数のキャッシュサーバ	
 
• 複数のユーザ	
 
	
 なお、本研究にて作成したシミュレータは、
その開発段階から積極的に公開を行ない、オ
ープンソースソフトウェアとして公開しな
がら開発を進める。	
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４．研究成果	
 
(1)	
 平成 23 年度研究成果	
 
	
 平成 23 年度は、DNSSEC に対応した DNS シ
ミュレータを作成するための前提となる、基
礎データの収集とパラメータ決定を行った。
また、シミュレーションソフトウェアを作成
するにあたっての、基盤となるソフトウェア

の決定を行った。まず、基礎データの収集と
して、現在インターネットにて稼働している
DNS サーバの状況とゾーン数に関する調査を
行った。その結果、DNS 全体のサービスを支
えるために重要と役割を担っているRoot	
 DNS
サーバと TLD	
 DNS サーバは、約 1000 台の個
体にて構成されていることがわかった。これ
により、1000 台程度の DNS サーバの動作をシ
ミュレーションすることができれば、あるゾ
ーンを DNSSEC 対応にした場合の、Root	
 DNS
から始まる DNS 全体の挙動をシミュレーショ
ンできることが判明した。この DNS サーバ個
体数をもとに、それぞれの DNS サーバ個体が
有している平均ゾーン数を調査し、シミュレ
ーション全体として有すべきゾーン数を算
出した。また、実際のユーザがキャッシュ DNS
サーバに出す問い合わせクエリを分析し、シ
ミュレーションソフトウェアが実現すべき
次の規模性を抽出した。	
 
• DNS サーバ個体数	
 
• 全体としてのゾーン数	
 
• ユーザの個体数と問い合わせクエリ数	
 
	
 また、実際の権威サーバとキャッシュサー
バに問い合わせられたクエリを分析し、ひと
つゾーンを有する一つの組織におけるサン
プルクエリデータを作成した。	
 
	
 さらに、DNSSEC シミュレーションソフトウ
ェアを作成するにあたっての基盤となるシ
ミュレーション環境を選定した。この時点で
開発が活発に進められていた ns-3 を選択し、
さらに本研究の当初の目的である、モジュー
ル化された DNS サーバやユーザを実現するた
めに、ns-3 の拡張である DCE(Direct	
 Code	
 
Execution)機能を採用することを決定した。	
 
	
 
(2)	
 平成 24 年度研究成果	
 
	
 平成 24 年度は、前年度の基礎データ収集
結果やシミュレーション規模の結果を経て、
シミュレータの設計と実装を進めた。シミュ
レータを設計するにあたって、実現すべきシ
ナリオをより具現化し、DNS 管理者や運用者
により役立つシミュレータを目指した。具体
的には、自組織の DNS サーバやゾーンを
DNSSEC 対応にした場合の、DNS サーバの負荷
や特性、ネットワークに与える影響をより忠
実にシミュレーションできるような設計を
目指した。そのため、以下の点を実現できる
よう、DNSSEC シミュレータを設計した。	
 
• 自組織で用いている DNS サーバ実装の特

性をそのまま再現できる	
 
• 実際にユーザからの問い合わせを記録し、

その記録を用いてシミュレーションがで
きる	
 

• 自組織内部の DNS サーバやゾーンに限ら
ず、DNSSEC 対応時の影響を調べるために
必要となる DNS サーバやゾーンも用いて
シミュレーションができる	
 

これらのシミュレーションシナリオ要件を
実現するために、図 3 に示す通りシミュレー
タを設計した。	
 



	
 

図 3	
 :	
 DNSSEC	
 シミュレータ設計概要	
 
	
 
(3)	
 平成 25 年度研究成果	
 
	
 平成 25 年度は、前年度に行った DNSSEC シ
ミュレータの設計に基づき、実装と評価を行
った。シミュレータの実装にあたっては、
NS-3 の DCE	
 (Direct	
 Code	
 Execution)という
拡張機能を利用し、実際の DNS サーバ実装を
そのままシミュレータ上にて動作させる方
式を採用した。これによって、実際に組織内
にて運用に用いられている DNS サーバ実装を、
バージョンや設定まで同様な状態でシミュ
レーションを行うことを可能とした。DCE を
用いた DNSSEC シミュレータの実装概要を、
図 4 に示す。	
 
	
 

図 4	
 :	
 DNSSEC シミュレータ実装概要	
 
	
 
	
 さらに、シミュレーションのための DNS サ
ーバ設定やゾーンの設定、シナリオ作成、な
らびにユーザが実際にキャッシュ DNS サーバ
に問い合わせたログを利用してシミュレー
ションを行うための、CreateZone ツールを作
成した。CreateZone ツールによる、DNSSEC
シミュレーションシナリオ作成の概要を、図
5 に示す。	
 

図 5	
 :	
 CreateZone	
 によるシナリオ作成	
 

	
 
	
 これらのソフトウェア実装はすべてオー

プンソースとしてプロジェクトサイト1にて
公開しており、誰でも入手して利用すること
が可能となっている。冒頭でも述べた通り、
これは DNSSEC の普及に対する大きな貢献で
ある。DNSSEC の普及を促すことは、信頼して
利用できるインターネットを実現するため
の大きな貢献につながる。DNSSEC を利用する
ことで、なりすましや意図的な詐称情報の注
入といった、脅威からユーザを守ることがで
きるため、結果として信頼できるインターネ
ットを実現できるためである。	
 
	
 本研究にて作成したシミュレータを評価
するため、ある DNS サーバを DNSSEC 対応に
した場合のシミュレーションを行った結果
を示す。ユーザが用いるキャッシュサーバ、
ユーザが実際に問い合わせたドメイン名、な
らびにそのドメイン名を保持する DNS サーバ
が全て DNSSEC 対応になった場合に、ユーザ
が名前解決結果を受け取るまでの時間がど
の程度変化するかをシミュレーションした
結果である。シミュレーションの手順として
は、実際の運用環境においてユーザが問い合
わせた名前を bind9 の querylog 機能にて記
録し、その結果をもとに名前解決を実現する
ために必要となる DNS サーバをシミュレーシ
ョンソフトウェア内部にて起動して、そのゾ
ーンならびに DNS サーバを DNSSEC 対応にす
ることでシミュレーションを行った。例えば
mal.example.org という名前をユーザが問い
合わせ、それを解決するにあたって関わった
DNS サーバとゾーンの例を、図 6 に示す。	
 

図 6	
 :	
 mail.example.org	
 の問い合わせ	
 
	
 
	
 この場合、4 台の権威 DNS サーバならびに
1 台のキャッシュ DNS サーバをシミュレーシ
ョンソフトウェア内部にて起動し、それぞれ
の権威 DNS サーバが持つゾーンを DNSSEC 対
応にして DNSSEC によるレコードの署名検証
機能を有効にして問い合わせる、ユーザに最
終的な応答結果が返るまでの時間を計測し
た。さらに、同様に DNSSEC を用いない環境
をシミュレータにて再現し、同様な問い合わ
せを行った場合の応答時間を計測した結果
を、図 7 に示す。	
 

                                                   
1 http://dnssec.sekiya-lab.info/ 
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図 7	
 :	
 応答時間の比較結果	
 
	
 
この図より、DNSSEC に対応した場合のユーザ
への応答時間の増加がシミュレーションで
きていることがわかる。	
 
	
 本研究にて設計・実装した DNSSEC シミュ
レータはまだまだ初歩的なものであり、大規
模かつ正確なシミュレーションを行うため
には、さらなる改良が必要となる。しかし、
DNS 管理者が、自組織の DNS を DNSSEC 対応に
した場合の影響を事前に把握することので
きる、現時点での唯一かつ有用なシミュレー
ションソフトウェアであり、本研究の成果は、
DNSSEC の普及ならびに信頼できるインター
ネットの実現に向けた大きな貢献である。	
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