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研究成果の概要（和文）：本研究では，ファイアウォールと侵入検知システムの診断に関する研究に取り組み，以下の
ような成果を得た．１）フィルタ間のトポロジー関係に基づきファイアウォールポリシーを解析･診断する方式を開発
，２）時限付きフィルタを有するファイアウォールポリシーの解析手法を開発，３）ファイアウォールポリシーとセキ
ュリティポリシーの整合性解析手法の開発，４）侵入検知システムのルール間の空間的解析手法の開発．

研究成果の概要（英文）：In this research, we have investigated configuration diagnosis systems for firewal
ls and intrusion detection systems. The followings are main research products: 1) An analysis method for f
irewall policies based on topological relations between the filters, 2) An analysis method for firewall po
licies with timed filters, 3) A verification method for consistency between a security policy and a firewa
ll policy, 4) An analysis method for spatial relations between the rules in a configuration file of an int
rusion detection system.
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１．研究開始当初の背景 
安全で安定したネットワークを実現する

ためには，ファイアウォール（FW），侵入検
知システム（IDS）など，ネットワークアク
セスに対する制御，監視，診断の機能（ネッ
トワークアクセス検査装置，略して NAI と呼
ぶ）が不可欠である．ネットワーク管理者は，
セキュリティの運用指針に従って，NAI を正
しく設定し，意図した通りに動作させるよう
に維持管理しなければならない．ネットワー
クの規模が大きくなると， 図1のようにNAI
はネットワーク内に多数分散配置され，それ
ぞれ異なる管理者に設定されるようになる．
このような場合には，相互の影響も考慮して
注意深く各 NAI を設定する必要がある．また，
ネットワークの構成は刻々と変動するので，
管理者はそれに応じて設定を更新しなけれ
ばならない．このため，NAI の設定を正しく
維持管理する作業は困難であり，豊富な経験
を有するネットワーク管理者が多大な時間
を費やしても，NAI 設定に矛盾，不足，冗長
などの異常が発生し，いわゆるセキュリティ
ホールが発生する場合がある． 
 
 
 
 
 
 
 
 
 
 
 

 
 

図１ ネットワークアクセス検査装置
（NAI）の設定異常 

 
 上記問題に対して，ファイアウォールの設
定検証手法が提案されている．しかし，セキ
ュリティポリシー内の不整合を検出できな
い，実ネットワークとの対応を考慮していな
いため設定の冗長や不足を検出できないな
どの問題がある．FW 内の設定誤り検出に関
する研究には，フィルタ間の衝突の検出，冗
長なフィルタの削除，会話型 FW 解析システ
ムなど多数ある．しかし，いずれも，単一フ
ィルタにより生じる設定誤りの検出に限ら
れている，通信の状態によりフィルタの動作
を変化させるステートフルファイアウォー
ルや特定期間だけ特定ポートを開閉する時
限付きフィルタなど時間に依存する設定へ
の対応を考慮していない，計算途中で生成す
るデータ量が多く解析時間が長いなど，多く
の問題が残されている． 
  
２．研究の目的 
 本研究では，フィルタの空間的解釈に基づ
きファイアウォールを診断する技術を確立

する．この技術は，フィルタを空間的に展開
して解析することにより，複数フィルタの組
み合わせにより生じる設定誤りなど各種誤
りを網羅的に検出する．また，時限付きフィ
ルタなどの時間変動を伴うファイアウォー
ル，及び，パケットフィルタの動作が通信状
態に依存する場合に対しても適用できるよ
うな時空間解析技術を開発し，従来よりも解
析精度を向上させる．さらに，ネットワーク
監視分析結果に対する記述形式及び変換結
合系を開発して，上記解析技術と組み合わせ
ることにより，ファイアウォール，侵入検知
システム，侵入防御システムなどセキュリテ
ィ関連ツール群を有機的に結合するセキュ
アネットワーキング基盤を構築する． 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

図２ パケット空間とフィルタ空間 
 
３．研究の方法 

本研究では，パケットフィルタにおけるキ
ーフィールド数を N としたとき，各キーフィ
ールドの値を座標とする N 次元空間上の点
としてパケットを表すような空間（パケット
空間と呼ぶ）を考える．このとき，フィルタ
の条件を，その条件を満たすパケットに対応
するパケット空間上の総ての点の集合から
なる部分空間（フィルタ空間と呼ぶ）として
表すことができる．図２は，２つのヘッダフ
ィールドを用いてフィルタの条件部を記述
したファイアウォールポリシーから２次元
パケット空間を構成した例である． 

パケット空間上に２つのフィルタ空間を
表すと，フィルタ間の空間的関係が得られる．
図３の（ｂ）から（e）のように，２つのフ
ィルタ空間に交わりがある場合，衝突がある
といい，フィルタを誤って設定した可能性が
ある．たとえば，図３の（ｂ）の場合には，
フィルタｆとｇのフィルタ空間は同じであ
り，フィルタ系列で下方に記述されているフ
ィルタのアクションは決して実行されない．
本研究では，これら空間的関係を用いてフィ
ルタの衝突や設定異常の検出機能を実現す
る． 
  
 
 
 



 
 
 
 
 
 
 
 
 
 
 

 
 

図３ フィルタ間の空間的関係 
 

本研究では，上記のような空間的関係の解
析を基礎に，次のように研究を進めて， フ
ァイアウォール，侵入検知システムなどのネ
ットワークアクセス検査装置（NAI）を有機
的に結合するセキュアネットワーキング基
盤を構築する．  
（１）トポロジーに基づくフィルタ間の空間
的関係解析手法の開発 
（２）時限付きフィルタのための空間的関係
解析手法の実現 
（３）セキュリティポリシーとファイアウォ
ールポリシーの整合性解析手法の開発 
（４）侵入検知システム（IDS）のルール間
の空間的関係解析手法の開発 
 
４．研究成果 
  
４．１ トポロジーに基づくフィルタ間の空
間的関係解析手法の開発 

報告者らは，これまでに，パケットのヘッ
ダの値を座標とするパケット空間上にフィ
ルタの意味を表現し，パケットを空間的に解
釈して高速に分類する手法を提案した．また，
これを，フィルタ系列の空間的解釈によりフ
ァイアウォールの設定誤りを検出する手法
に発展させた（．この手法では，フィルタ間
の空間的関係により，不足や冗長なフィルタ
と，他のフィルタと矛盾のあるフィルタを検
出する． 

本研究では，上記手法を，トポロジーに着
目して，改良することにより，メモリ量と計
算量を削減する方式を開発した．この方式で
は，図４のように，パケット空間において，
フィルタ空間の重なりを調べて，空間を分割
する．次に，各部分空間に対して，その空間
を覆うフィルタ空間を表すビットベクターV
を求める．ある，部分空間をフィルタ fiが覆
っているとき，その空間に対する V の第 i ビ
ットを１とし，そうでないときは０にする． 
たとえば，図において，3≦SrcIP＜5, 3 ≦
DesIP＜４の部分空間は，フィルタ f0と f1の
空間に覆われているので，V=[1100]となる． 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

図４ BISCAL を用いた部分空間の表現 
 
 本研究では，フィルタのトポロジー関係を
V であらわし，V を用いたビットベクター演
算 系 BISCAL(Bit-Vector Based Spatial 
Calculus)を設計した．また，BISCAL を用
いて，N 次元空間でのフィルタ間のトポロジ
ー関係を包括的に求める手法を開発した．ま
た，従来のジオメトリーに基づき空間的関係
を求める手法に比べて，本手法は，メモリ量
と計算時間に関して優れていることを実験
的に確認した．図５に，従来方式（ジオメト
リー方式）と提案方式（トポロジー方式）で
必要なメモリ量の比較実験の結果の例を示
す．  
 
 
 
 
 
 
 
 
 
 
 

 
  

図５ メモリ量に関する比較実験 
 
４．２ 時限フィルタのための空間的関係解
析手法の拡張 
 ある特定のイベントの開催期間中だけポ
ートを開けて，外部から内部のサーバへのア
クセスを許可したいという場合には，図６の
StartとStopの値で定められるような有効期
間が指定されたフィルタ（時限フィルタ）を
用いる．たとえば，図の f1 は，2012 年３月
１９日の１０：００から，５月２３日の２
０：００までの間は，129.6.48.*から 123.4.5.*
宛のパケットを通過させる．このような時限
付きフィルタを有するファイアウォールに
おいて，従来の空間的解析では，フィルタの



有効期間を考慮しないため，本来コンフリク
トのないフィルタ対に対して，コンフリクし
ていると判定して，冗長であるなどの誤りを
通知していた． 

本研究では，このような時限フィルタを有
するファイアウォールにおいて，有効期間を
考慮して，フィルタ間のコンフリクトを検出
する手法を開発した．この手法では，まず，
図７のように，各フィルタの有効期間の重な
りを調べて，時間帯を分割し，各期間と有効
期間が重なるフィルタ（アクティブフィルタ
という）を求める．次に，各期間ごとに，ア
クテイィブフィルタの間の空間的関係を調
べて，コンフリクトを検出する．フィルタの
有効期間を考慮することにより，従来よりも
誤ってコンフリクトがあると判定する割合
を減らすことが可能になる． 
  
 
 
 

 
 

図６ 時限付きフィルタの例 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
図７ アクティブフィルタの導出 

 
評価実験では，毎日定時に有効期間を設定

するような場合には，図８のように，誤りや
警告を発する割合が1/16から1/2に減らすこ
とができるという結果が得られた． 
 また，本研究では，上記のように毎日定時
の時間帯，毎週指定曜日の指定時間帯など，
有効期間を周期的に繰り返すような時限フ
ィルタを有するファイアウォールに対して，
周期性を考慮して，フィルタ間の空間的関係
を効率的に求める手法を開発した． 
 
 
 

 
 
 
 
 
 
 
 
  
 

 
 

図８ 時間の考慮による誤りと警告の削減 
 
４．３ セキュリティポリシーとファイアウ
ォールポリシーの整合性解析手法の開発 
本研究では，セキュリティポリシーに記述

されたルールの系列と，ファイアウォールの
フィルタ系列との間の空間的関係を求める
問題を制約充足問題（CSP）として定式化し
た．また，神戸大学で開発された SAT 型 CSP
ソルバーSugar を用いて，２つの系列の空間
的関係を求めて，整合性を解析するシステム
を開発した． 
 
４．４ 侵入検知システム（IDS）のルール
間の空間的関係解析手法の開発 
 IDS のルールは，ルールアクションとシグ
ネチャからなる．ルールアクションでは，シ
グネチャにマッチした場合に，警告やログ記
録など，どのような動作をとるべきかを指定
する．シグネチャは，ヘッダ条件とペイロー
ド条件からなる．ルール ri のヘッダ条件とペ
イロード条件の両方を満たすパケットが到
着すると，ルール ri のルールアクションを行
う． 

本研究では，ファイアウォールのフィルタ
間の空間的関係と同様に，ルール ri と rjのシ
グネチャにマッチするパケットの集合の包
含関係を調べて，５つの空間的関係に分類す
る．このような空間的関係は，ヘッダ条件を
満たすパケット集合の包含関係と，ペイロー
ド条件を満たすパケット集合の 包含関係か
ら求められる．前者は，ファイアウォールの
フィルタ間の空間的関係と同じであり，すで
に計算法が開発されている．このため，本研
究では，主に後者を求める方式に取り組んだ． 
 
 
 
 
 
 
 
 
 
 

 
図９ 対象とするルールの記述法 

 



ここでは，最初の段階として問題を簡単化
し，図９のような，ヘッダ条件とペイロード
条件からなるルールを対象とした．すなわち，
ペイロード条件が，ペイロードに含まれる一
つの文字列とその位置の範囲だけである場
合について検討した．このような場合につい
て，ペイロード条件を満たすパケット集合の
包含関係を求め，ルール間の空間的関係を求
める手法を開発した．また，空間的関係に基
いて，ルールを分類して，ルールセットの実
行制御に用いる手法を開発した． 
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