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研究成果の概要（和文）：本助成を通じて、「SIPを用いたセキュアなVoIP通信を実現する」ための問題点を明らかに
した。特に、途中のプロキシの介入を防ぐことができないという点に着目した。これを解決するため、ネットワーク上
に信頼できるWebプロキシを設置することによって、端末の信頼性を保証する方式（TWP方式）を提案し、プロトタイプ
を実装して問題なく動作することを証明した。これによって、安全なVoIP通信を低コストで実現することができる。ま
た、上記TWP方式の発展形として、大規模ネットワークにも適応した拡張TWP方式を提案した。また、以上の結果を論文
やシンポジウムなどで発表することで、助成の成果を広く社会に還元した。

研究成果の概要（英文）：We pointed out some problems for "Secure Communication with SIP". Especially, we f
ocused on a problem that we could NOT protect communication from intervention of proxies. Thus we have sug
gested TWP method that we established a reliable web proxy in a network. Then we can realize secure VoIP c
ommunication. Additionally, we also suggested extended TWP method that adapt to large scale networks. Fina
lly, we wrote some papers and had presentations at some symposiums, and we have returned benefits from thi
s grant to society.
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１．研究開始当初の背景 

 現在、インターネット電話をはじめとして、
インターネットを利用したメディア通信が
普及しつつある。しかし、誰でもが利用でき
るインターネットを用いているため、第三者
による盗聴、改竄、なりすましなどの危険が
ある。そこで、SIP などで広く用いられてい
る RTP 方式に対しては、共有鍵を用いて音
声通信を暗号化するための手法（SRTP）が
提案されている。しかし、この共有鍵が事前
に安全に交換できなければ、SRTP の効果が
得られず音声通信自身の信頼性も失われて
しまう。共有鍵を安全に交換する手法はすで
にいくつか提案されているが、それらも、メ
ディア通信の前に、互いの情報をやり取りす
るためのシグナリング通信において、安全に
情報が交換されることを前提としている。 

現在、シグナリング通信には、パスワードに
よる送信端末の認証や、PKI に基づく通信内
容の保証のための方式が、既存の技術として
提案されている。しかし、SRTP のための共
有鍵を安全に交換するためには、これだけで
は不十分で、第三者による介入の危険性を残
している。特に、送受信側プロキシの介入を
防ぐ方法については、いずれの提案もなされ
ていない。インターネットにおいては、誰で
もがプロキシを提供することが可能である。
従って、電話会社が提供する電話システムと
異なり、提供されたプロキシによる介入も充
分考慮される必要が生じる。 

 

２．研究の目的 

インターネット上で電話をはじめとする
メディア通信サービスを提供する技術とし
て広く用いられている SIP において、続くメ
ディア通信においての「盗聴」、「改竄」、「な
りすまし」を防止するセキュリティ対策技術
は重要な要素技術の１つである。具体的には、
メディア通信での第三者による介入を防ぐ
ための暗号通信に必要な暗号鍵を、先立って
行われるシグナリング通信（SIP 通信）にお
いて安全に交換するための方法は、安全なメ
ディア通信実現に欠かすことができない。 

現在、既存の方式として全ての端末におい
て PKI を用いることにより交換する端末の
鍵の信頼性を保証する手法があるが、鍵の維
持管理など運用コストが高くなるため、現在
普及しておらず、コストを抑えつつ効率の良
い対策技術が求められている。そこで、メデ
ィア通信で行われる暗号通信のための共有
鍵を安全に交換するために、メディア通信に
先立って行われるシグナリング通信におい
て、端末の公開鍵を安全に交換する SIP のた
めの認証方式を検討し、そのための詳細な拡
張方法を設計する。また、提案する方式が実
システムでも問題なく動くことを検証する
ため、その方式を組み込んだプロトタイプを
構築し評価を行う。これにより、その効果の

検証を行う。そして、提案内容や検証結果を
論文として発表するとともに標準化するこ
とによって、本助成の成果を広く社会に還元
することを目指した。 

 

３．研究の方法 

インターネット電話については、既に相当
程度普及している。しかし、専用の回線を利
用しているため使用できる利用者が制限さ
れたり、通信の安全性を保証していなかった
りと、どれも課題を残している。本研究では、
これらの課題を解決するため、誰もが利用で
きるインターネットを用いた、安全なメディ
ア通信を実現するためのアイデアを考案し、
その実用性を検証したが、その際に、次のス
テップを採用した。 
 

（ステップ１）連携研究者とのミーティング
によるアイデアの洗練 
連携研究者とのミーティングを重ねるこ

とによって、アイデアを洗練されたものに仕
上げた。 
（ステップ２）外部の専門家からの意見 
連携研究者とのミーティングにより洗練

したアイデアを、シンポジウムや国際会議な
どで発表することによって、広く専門家から
の意見を得た。そして、更なるブラッシュア
ップを行った。 
（ステップ３）プロトタイプによる検証 
（ステップ１）及び（ステップ２）で洗練

したアイデアの実用性を検証するため、実際
にプロトタイプシステムを構築して評価を
行った。実際にシステムを動かすことによっ
て、実用上の問題点を見出し、更なる改良を
重ねるというサイクルを繰り返した。 
 
以上、３ステップサイクルを繰り返すこと

により、実用的なシステムを実現し、その結
果を論文にまとめた。今後は、この成果を世
界中の多くの人々が利用できるようにする
ため、国際標準化活動も合わせて行っていく
予定である。 
 
４．研究成果 
 ３年間の本助成期間を通じて、多くの学会
に参加し、SIP を用いたセキュアな VoIP 通信
を実現するために多くの専門家の意見をき
くことができた。成果としては、次の３段階
であった。 
（第１段階）既存の VoIP 通信の問題点を明
らかにする 
国際会議やシンポジウムなどを通じて、既

存 SIP を用いてセキュアな VoIP 通信を実現
するための問題点を明らかにした。 
具体的には、端末がプロキシを介して通信

を行う場合、既存の方式では、通信全体の信
頼性が送信側、受信側それぞれのプロキシに
よって保証されるため、プロキシ自身が介入
した場合（通信の改ざんや盗聴などを行った



場合）には、信頼性を保証することができな
いという問題点を明らかにした。 

 

 
図１ 既存の VoIP 通信の問題点 

 
 

これを解決する既存の方式としては、各端
末で PKI を用いるという方法があるが、公開
鍵対の維持管理にコストが掛かるため、普及
していない。そこで、コストを抑えた方式が
求められることを指摘した。 

 
（第２段階）上記の問題の解決策を提示する 

上記の問題点を解決するため、ネットワー
ク上に信頼できる Webプロキシ（TWP=Trusted 
Web Proxy）を設置する方式（TWP 方式）を提
案した。TWP 方式は、ネットワーク上に信頼
できる Web プロキシを設置し、そこに端末の
公開鍵をキャッシュさせる方式である。TWP
にキャッシュされた公開鍵を互いの端末が
確認することにより、途中の改ざんを防ぐこ
とができる。この方式においては、Web プロ
キシに公開鍵をキャッシュさせるだけなの
で、PKI と比較してコストを抑えることがで
きる。この方式（TWP 方式）の有効性を検証
するためプロトタイプを実装して、一連のシ
ーケンスが問題なく動作することを確認し
た。また、通信開始までの時間を計測して、
既存の SIP 通信と比較し、その実用性も確認
した。 

 
図２ TWP 方式 

 

（第３段階）上記 TWP 方式の発展形として、
大規模ネットワークにも適応した拡張TWP方
式を提案した 
 上記 TWP 方式では、送受信端末の公開鍵の
信頼性を保証するために、ネットワーク上に
設置する信頼できる Web プロキシは、ひとつ
である必要があった。そのため、大規模ネッ
トワークでは、TWP に負荷が集中し、うまく
適応できない可能性があった。そこで、複数
の TWP をネットワーク上に設置して、同一セ
ッションにおいては、送受信端末が同一の
TWP を選択するという方式（拡張 TWP 方式）
を考案し提案した。この方式では、複数の TWP
を負荷に応じて臨機応変に増減するため、
P2P ネットワークで用いられている DHT の原
理を応用する。これにより、アドホックな TWP
の増減に対応する。また、この方式を活用す
れば、負荷の増減に応じた TWP の増減も可能
となる。 
 
以上の結果を、適宜論文にまとめ、研究会

やシンポジウムなどで発表した。これにより、
本助成の成果を広く社会に還元した。 
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