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研究成果の概要（和文）：通常の授業評価システムでは，多様なプライバシー保護の仕組みが提

供される一方で，入力値自体の特徴が個人情報流出に結びつき得る問題が残る。この結果的な

個人情報流出のリスクは，性別，年齢，専攻等の個人属性のクロス集計で少人数回答者のセル

が生じうることから，より大規模な調査の場合も存在する。本研究では，この意図せざる情報

流出を自動的に防ぐ新たな調査システムを開発した。入力値分析により問題要因を見出す枠組

みと，問題回避のためにデータベース内の質問票設計情報を修正する機構を設計の基本とする。 

 
研究成果の概要（英文）：Although conventional electronic systems for course evaluation 
offer various levels of privacy protection, patterns in the input data itself can 
accidentally lead to leakage of personal information. This type of risk of accidental 
leakage of personal information also exists in larger scale surveys, as cross tabulation 
of personal attribution data such as gender, age or major may yield particular cells where 
only small numbers of respondents are classified. This research demonstrated a new design 
for survey systems that can automatically prevent this type of unintended information 
leakage. The basic design consists of a framework which analyzes the input data to find 
elements that can lead to information leakage and a mechanism to correct such flaws by 
modifying the information of the questionnaire design in the database.  
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１．研究開始当初の背景 

大学などで行われる学生による授業評価
では，各学生に対して匿名性を保証すること
が重要である。しかし，授業受講者の数が数
十名程度では個票をみると概ね記入者が特
定できることが少なくなく，その保証は容易
でないことが多い。ここで次の問題が生じが
ちである：◆1 学生が正しい評価データを入
力することをためらう気持ちになる，◆2 授

業担当者による授業評価データの分析が制
限される。 
◆1 は，誰がどのような評価を行ったかを

確実に隠蔽する仕組みを導入できなければ，
学生が正しい評価データを入力することを
ためらうことになりかねないということで
ある。◆2は，しばしば事務室などの組織が，
学生の（授業担当教員に対する）匿名性を保
証しようと単純集計のみを公開し，「個票」
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を隠蔽するためである。個票がないため，授
業担当者は設問項目を越えての多変量解析
などを行うことなどができない。（しかし，
一方で学生の不安は残る。学校組織の一部で
ある事務室が個票をもつためであり，この点
では◆1の問題も解決していない。） 
 
２．研究の目的 

本研究では，この種の個人情報漏洩を入力
された値の分析を用いて自動的に防止する
堅牢な授業評価システムを開発し，◆1と◆2
の問題に解法を与えることを目的とした。ま
た，匿名性保証は，授業評価ばかりでなく一
般的な社会調査システムや意思決定支援シ
ステム(DSS)においても重要な論点となるこ
とが多く，この点から，本研究の成果はこれ
ら授業評価以外の領域にも貢献するものに
なることを予想した。 

 
３．研究の方法 
(1) 基本アプローチ 

「設問に対する回答」としての入力値の分
析を基本とした。例えば，男性 19 名，女性 3
名のクラスの授業評価の質問票に性別の設
問項目があれば，女性の匿名性は損なわれが
ちであろう。しかし，ここで質問票を「性別
の質問項目」だけの質問票 1と「それ以外の
質問項目」（性別のような属性設問を含まな
いとする）からなる質問票 2に分けて行えば，
匿名性は損なわれず，各項目について適切な
回答が得られると期待される（図 1）。目標シ
ステムでは，この操作を各回答者が回答して
しまった後で自動的に行う方針とした。 

 

図 1. 質問票の分割による問題回避の例 

（ただし，性別等の属性比率自体が問題では
ない。上記の授業評価例で，男性 19 名は全
員低評価，女性 3名は 2名が高評価で 1名が
低評価であれば，むしろ男性の匿名性水準に
リスクが見出される。問題は属性比率と授業
評価内容の組み合わせとして生じ，この点を
適切に反映して処理手順を決定する機構が
必要であった。） 

 
(2) 技術的論点 

上記基本アプローチを，以下の 2の仕組み
から実現する方針とした：α）被調査者が入
力した回答をシステムが調査者に先行して
分析し，匿名性が失われる問題を検出する。
その上で，β）調査者が個票を確認する前に
質問票設計を自動変更して問題を回避する。 
αでは，匿名性水準の尺度設計を行い，そ

の尺度で一定水準を満たさないケースを問
題として抽出する手順とし，βでは，リレー
ショナルデータベースの特徴を活用した設
計を想定した。 
技術的には，特にαの匿名性尺度の設計が

中心的な課題であった。匿名投票の文脈では
既に匿名性水準を各投票のもつ自己情報量
の総和として計算する観点の提案がある。例
えば，N 人が投票を行い賛成が M 票，反対が
N-M 票の場合，外部者からみたこの投票の匿
名性は以下となる。 
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授業評価では，しかしながら，単一設問，
二者択一の質問票は稀であり，この意味でよ
り複雑な設問構成への対応が必要であった。  
 
４．研究の成果 
(1) 概念設計 
形式的設計に先立ち，上記設問構成の問題

への対応を中心に以下の概念設計を行った。 
複数設問のうち，性別や年齢などの設問は

通常それ自体では匿名性を必要としない（教
室で性別のみを問う調査を行う場合，匿名で
も記名でも問題にならない）。これに教員評
価の設問などを加えて調査を行う場合に匿
名性保証が重要となる。この点に関して，ま
ず支援対象とする質問票に以下を前提した： 
A) 質問票の設問は，外的に観察可能な「個
人属性に関する設問項目」(X 項目)と，外的
に観察不能な「内的評価に関する設問項目」
(Y 項目)に区分できる。 
A は，このような区分が可能であるという

仮定であるとともに，調査を行う前に実際に
その区分をシステム的に登録しておくとい
う要請である（以下同様）。X と Y の区分は，
多くの質問票の設問例では容易であり，この
意味で妥当と本研究では判断した。X項目は，
理論的には調査者にとって既知もしくは調
査後に確認可能な項目である（出身や経験を
問う設問なども便宜上 X項目に含める）。 

X 項目の回答により，被調査者集団は複数
のグループに分類されるが，各グループの Y
項目への回答内容が匿名性に関する問題検
出の指針となる。例えば，特定グループの所
属者すべてが否定的評価の選択肢を選択す
る場合，該当グループの匿名性水準には問題
があると判断できる。この点に関し，構築シ
ステムでは以下を前提した：B) Y 設問の選択
肢には，匿名性の保証が重要な選択肢（選択
者隠蔽選択肢）と，その他の選択肢がある。 
B の下では，任意の Y 設問は匿名水準の計

算上は実質的に 2択設問となり，前述の投票
の匿名性尺度に準じた計算式を適用できる
（ただし，選択者隠蔽選択肢の選択者が不在
の場合，例えば，教員評価で全員が高評価を



下した場合の匿名性水準は，問題として検出
しないよう補足設計を加えた）。 
なお，Y項目の設問で特定グループの匿名

性水準が問題の場合，X項目の設問を切り離
す手続きに入るが，X項目が複数ある質問票
では，一部の X項目までの切り離しで必要と
する匿名性水準に達しうる場合がある。この
際に必要以上の X項目の切り離しを回避でき
るよう，以下を前提した：C) 調査者は，X 項
目の設問に優先順位を設定する。 
最後に，異なる複数の Y項目の設問につい

て調査者が（クロス集計や多変量解析などの
形で）その相互関係を調査する計画がある場
合に関連して，以下を前提した：D) 調査者
が，複数の Y項目の設問について相互関係を
調査する計画がある場合，それらの項目群は
重複のない複数の設問項目の組として表現
する（下記の形式的設計の「設問ブロック」
の定義に対応する）。 
 
 (2) 形式的設計 
〔被調査者集合と質問票の設問項目の集合〕 

N 人の被調査者の集合P を回答者番号

)( Niii  の集合として以下のように表す。 

 },,2,1{ NP   
設問は，外的に観察可能な個人属性に関す

る n 個の設問項目 n21  x,,xx  と，外的に観察
不能な評価に関するm 個の設問項目

m21 y ,,yy  からなるとする。また，以下のよ
うに設問項目の集合を定義する。被調査者は
各設問に偽りなく回答することを前提する。 

 }{ n21 , x,xxX   

 }{ m21 , y,yyY   

  Y X Q   
 

〔被調査者の回答〕 
Qq について，設問 q に関する回答の定

義域を )(qD と表す。回答者 Pi が設問 Qq
に )(qDa の回答を行ったことをタプル

),,( aqi で表す。集合 0T は全被調査者の回答全
体をこの形式のタプルの集合として表現し
たものと定義する。 

Yq について， )(qD のうち，調査者に
対する一定の匿名性水準の保証が重要であ
る要素（選択者隠蔽選択肢）全体の集合を

)(qDC と表す。 
 

〔回答結果分析のための設問ブロック〕 
多変量解析などの目的で，Y の 1つ以上の

要素間で回答者の対応付け情報を保存する
必要がある場合，この設問ブロックを，それ
ぞれY の部分集合として定義する。ある調査
結果の処理で )1( MjB j  のM個のブロック
を設定する場合，任意の )1( Mjj  について

jB であり，  ba BBba である。

また次式が成立する。 

 j
Mj

BY 



1

 

各 )1( MjB j  に 対 し て ， 回 答 集 合
)1( MjABj  を以下のように定義する。 

 ),2,( 0 jj BYTDeleteAB 
 

ただし， ),,( 21 SjSDelete は，「タプルの集合

1S から,タプルの第 j 項目が集合 2S に含まれ
ている要素であるものを除いてできる集合」
を返す関数とする。また ),,( 21 SjSSelect は，タ
プルの集合

1S から, タプルの第 j 項目が集
合 2S に含まれている要素であるものを選択
してできる集合」を返す関数， ),( jSProject は，
タプルの集合 S について，要素であるタプル
の第 j 項目全体を集合として返す関数とする。

),( jSRandom は，タプルの集合 S について，
要素であるタプルの第 j項目を無作為に相互
置換した集合を返す関数とする。 
 

〔属性による被調査者のグループ化〕 
回答集合 jAB でタプルの第2項目として含

ま れ る X の 要 素 の 集 合
},...,,{)2,( 21 kj xxxXABProject  について，

)()()()( 21 kj xDxDxDABDx   を定義す
る。 },...,,{ 21 kxxx の各要素は属性の設問であ
る た め ， 各 )1,( jABProjecti の 回 答 は

)( jABDx の1点に対応する( )( jABDx の場
合も，１点  に対応するものと考える)。

)( jABDx の 1 点 xに対応する被調査者のグル
ープを ))(,( PxABG j  で表すものとする
( )( jABDx では， PxABG j ),( とする)。 

 
〔匿名性を損なう恐れのある項目の検出〕 
回答集合 jAB における )( jABDxx ， jBq

に関する匿名性水準 ),,( qxABL j を次のよう
に定義する。 

 
)
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DScDScDS

DS
qxABL j 

  

DS と DSc は 次 の ),,( qxABDS j と
),,( qxABDSc j の略記である。前者は jAB にお

ける )( jABDxx ， jBq に関する全データの
集合，後者はそのうち回答内容が )(qDC であ
るデータの集合に対応する。 
 

}){,2,()),(,1,(),,( qABSelectxABGABSelectqxABDS jjjj 

 ))(,3,(),,(),,( qDABSelectqxABDSaqxABDSc Cjjj   
 
この上で， jAB の匿名性維持上のリスク検

出の関数 )( jABFlag を次のように定義する。
すなわち，下記の条件が成立する場合に 1，
それ以外の場合に 0 を返すものと定義する。 

TaqxABL j
DScBqABDxx jj




)),,((min
0||,),(  



Taはリスク検出のための閾値である。 
 
〔匿名化のための処理〕 

各 )1( MjABj  に対して，以下の処理を
行う。 
STEP 1)  XABProject j )2,( も し く は

0)( jABFlag の場合，STEP 2 に進む。
 XABProject j )2,( かつ 1)( jABFlag の

場合， }){,2,( |)2,(| XABProjectjj j
xABDeleteAB  と

して STEP 1 を繰り返す。 
STEP 2) 以下の各処理を行う。 

i) )1),,2,(( 0 YTDeleteRandomAAttributes   
ii) )0( nkk  について， 

)1),((
|)2,(|


kABProject

jk

j

ABRandomA


  

iii) nAttributes AAAAA ,,,,, 210  以外のデータ
を消去する。 
iv) nAttributes AAAAA ,,,,, 210  を出力する。 

 
形式的設計は以上である。なお，概念設計

と形式的設計の作業過程で，匿名性尺度の設
計部分について授業評価以外の領域への応
用可能性が大きいことが確認されたが，この
点は(5)の応用的展開の議論として要約する。 
 
 (3)実装システムの動作 
 形式的設計を行ったシステムを実装した。
以下にその具体的動作を例を使い要約する。 
図 2 は，一部大学で用いられている授業評

価質問票に僅かに修正を加えた説明用の質
問票である（設問 2 等，選択肢の一部は省略
してある）。 (A)の付記が X 項目であること
を，また(B)の付記が選択者隠蔽選択肢の区分
（△記号の右側）を示す。同図の X 項目（こ
こでは 7, 10, 11）と Y 項目（その他）の区分
やY項目の選択者隠蔽選択肢の記号は説明用
であるが，システムに登録するだけでなく，
何らかの形式で被調査者に示すものとする。 

 

図 2. 授業評価質問票の例 

X 項目の 3 設問のうち，調査者は 7, 10, 11
の順に Y 項目との関連検討に関心をもち，こ
の優先順位を設定するとする。また，設問 6, 
8, 9 の多変量解析を行う予定があり，これら
をまとめて 1 ブロックに，他の設問はそれぞ
れ単一で 1ブロックに設定するとする。結果，
設問番号として{1}, {2}, {3}, {4}, {5}, {6,8,9}の
6 ブロックを生じる（被調査者への明示は不
要であるが，この種の設定も調査前に行う。） 

被調査者の回答データ入力が済むと，シス
テムは匿名化の自動処理を開始する。X 項目
は，設問 7（4 選択），10（4 選択），11（20
選択）からなるため，回答者は理論的に 4×4
×2 の 32 の同一属性グループに区分できる。
システムは，各設問ブロック内で，32 グルー
プのそれぞれについて匿名性水準の検討を
行う。問題があれば，システムは優先順位の
低い順に(11, 10, 7 の順に)X 項目における回
答との関連情報を除く処理を施す。この結果，
6 ブロックは，X 項目の回答情報の残り方に
0 から 3 までの差が生じる。 

 

図 3. 質問票設計の自動変更の手続き 

図 3 は，図 2 に対応した処理の例である。
番号が設問項目をあらわす。X 項目の残り方
が同様であるブロック群は最後にまとめ，

3210 ,,, AAAA の 4 出力を得る。また，設問 7, 10, 
11 への回答をまとめ AttributesA の出力を得る
（ 3A が空集合の場合，属性値集計として重
要）。以上により，あたかも最初から 5 つの
調査票を用いたような結果を得る。 0A 以外で
は，回答者の匿名性水準は事前設定した閾値
以上に保たれる。 0A も，全被調査者が選択者
隠蔽選択肢を選択する場合や全被調査者数
が非常に少ない場合など例外的事例を除き，
閾値条件が満たされる。 

 
(4)実装システムの評価 

 

図 4. 実装システム画面(Web 画面) 

実証システムを授業評価に実際に用いて
システムが正確に動作することを確認した



（図 4は授業評価の際のインターフェース画
面）。この上で，学生および教員からのシス
テムへの評価を確認する調査を行った。 
 
〔学生による評価〕 
調査方法：国立大学 Gの 1年生向けの情報処
理関連科目 1つで構築システムを授業評価に
用いた上で，同システムの評価を求めた（以
下では単純集計のみを要約するが，システム
評価にも構築システムを利用した）。 
調査日：2012 年 12 月 14 日 
依頼者：43名 
回答者：34名（有効回答率：79.07%） 
 

結果概要は以下の通り（属性設問を除き，
設問番号を振り直した）。選択肢は，設問1, 3, 
4, 5, 7, 8 は〔A.「そう思う」，B.「まあそ
う思う」，C.「あまりそう思わない」， D.「そ
う思わない」〕，設問 2は〔A.「理解できた」，
B.「概ね理解できた」，C.「あまり理解でき
なかった」，D.「理解できなかった」〕，設問 6
は〔A.「有望である」，B.「やや有望である」，
C.「あまり有望でない」，D.「有望でない」〕。 

 
設問 1：本システムで目的としたような匿名

化処理は，授業評価において価値が
あると思いますか。 

A.21 名(61.76%) B.13 名(38.24%) 
C. 0 名( 0.00%) D. 0 名( 0.00%) 

設問 2：本システムの匿名化処理の仕組みは
理解できましたか。 

A.  9 名(26.47%) B.14 名(41.18%) 
C. 11 名(32.35%) D. 0 名( 0.00%) 

設問 3：本システムの匿名化処理により，よ
り正確な授業評価データが得られ
ると思いますか。 

A.16 名(47.06%) B.16 名(47.06%) 
C. 2 名( 5.88%) D. 0 名( 0.00%) 

設問 4：本システムの匿名化処理の説明は真
実であり，教員はあなたをだまして
いないと思いますか。 

A.15 名(44.12%) B.18 名(52.94%) 
C. 0 名( 5.88%) D. 1 名( 2.94%) 

設問 5：本システムの匿名化処理は正確であ
り，バグによる情報漏洩等はないと
思いますか。 

A. 9 名(26.47%) B.14 名(41.18%) 
C.11 名(32.35%) D. 0 名( 0.00%) 

設問 6：本システムを 4 段階で評価してくだ
さい。 

A.10 名(29.41%) B.22 名(64.71%) 
C. 1 名( 2.94%) D. 1 名( 2.94%) 

設問 7：一般に，授業評価は授業の改善に役
立っていると思いますか。 

A. 9 名(26.47%) B.11 名(32.35%) 
C.11 名(32.35%) D. 3 名( 8.82%) 

設問 8：現在の紙ベースの授業評価方法を本

システムに置き換える方がよいと
思いますか。 

A.11 名(32.35%) B.14 名(41.18%) 
C. 8 名(23.53%) D. 1 名( 2.94%)
  

〔教員による評価〕 
調査方法：国立大学 Gの 1年生向けの複合領
域科目の授業１つで，担当教員（複数）の了
解を得た上で（〔学生による評価〕の情報処
理科目を併せて受講し，システムを理解して
いる学生のみが参加する形で），構築システ
ムを授業評価に用いて近似的な授業評価結
果データを作成した（学生入力者 26 名）。担
当教員全員にこの評価結果を送付して同シ
ステムの動作を説明した上で，同システムに
対する評価をメール調査により求めた。 
調査日：2013 年 2 月 4日から 2月 16 日 
依頼者：11名 
回答者： 7名（有効回答率：63.64%） 
 
結果概要は以下の通り。設問内容は対応す

る学生調査の項目と基本的に同一（設問 4は
教員調査では該当項目がなかった。） 

 
設問 1：  

A. 1 名(14.29%) B. 3 名(42.86%) 
C. 3 名(42.86%) D. 0 名( 0.00%) 

設問 2：  
A. 1 名(14.29%) B. 2 名(28.57%) 
C. 4 名(57.14%) D. 0 名( 0.00%) 

設問 3：  
A. 0 名( 0.00%) B. 4 名(66.67%) 
C. 2 名(33.33%) D. 0 名( 0.00%) 

設問 5：  
A. 2 名(40.00%) B. 2 名(40.00%) 
C. 1 名(20.00%) D. 0 名( 0.00%) 

設問 6：  
A. 0 名( 0.00%) B. 4 名(80.00%) 
C. 1 名(20.00%) D. 0 名( 0.00%) 

設問 7：  
A. 1 名(14.29%) B. 3 名(42.86%) 
C. 2 名(28.57%) D. 1 名(14.29%) 

設問 8：  
A. 2 名(40.00%) B. 1 名(20.00%) 
C. 2 名(40.00%) D. 0 名( 0.00%) 

 
(5)評価結果の分析および応用的展開 
学生調査では，設問 1（匿名化処理の価値）, 

3（データの信頼性の向上），4（調査者への
信頼），6（システムの総合評価）で高い肯定
的評価を得た。設問 2（システムの理解），5
（システムへの信頼），7（授業評価の有効性），
8（置き換えへの賛成）は，C以下の回答者に
注意を要するが，基本的に肯定的評価であっ
た。本システム評価で特に重要な項目は設問
1, 2, 3, 6, 8 と思われる。これら全体とし
ては，概ね高評価であったと判断された。 



教員調査では，設問 5（システムへの信頼）
以外では，学生調査に比べ全体的に否定的な
傾向が認められた。特に設問 2（システムの
理解）は C評価者が過半数となった。同設問
は学生調査との比較の点でも低評価である
が，この差の主な要因は，学生用インターフ
ェースが通常の電子的授業評価システムと
同様であるのに対し，教員側が最終的に受信
する評価データセットが複数表に分割され
た特異な様式であったことにあるものと判
断された。また，このシステムの理解の問題
は，他の多くの設問項目で学生調査に比べて
否定的な傾向が見られたことにも影響を与
えたものと考えられた。この他，設問 7（授
業評価の有効性）はシステム開発以前の背景
的問題に関連する設問と位置づけられ，同設
問で学生，教員ともに懐疑的回答が少なくな
かった点が注目された。 

本研究の◆1 と◆2 は基本的に学生側の観
点に基づく問題設定であり，主として上記の
学生調査の評価結果から，本研究では研究の
当初目標は概ね達成できたものと判断した。
学生の正しいデータ入力は開発システムに
より支援され，また教員は一定の匿名性保証
とともに個票データを受信できる仕組みが
得られた。ただし，上述のように本研究では
学生側の個人情報漏洩の防止を主眼とし，教
員側の理解と効率的なデータ利用を促すた
めの仕組みは十分でなかった。この点は今後
の課題である。教員側の利便性を高める機構
をさらに組み込む開発余地はあり，教員評価
の将来的改善は可能と見込む。また，授業評
価の有効性に関する問題のさらなる検討も，
今後併せて進めるべき重要な作業と考える。 
本研究では，概念設計と形式的設計の作業

過程において，本研究の匿名性尺度が授業評
価以外の領域に適用しうることも併せて確
認した。この応用的展開を以下に要約する。 

本研究では，匿名性水準を自己情報量の総
和とする尺度設計を採用して拡張利用した。
同尺度は研究代表者の先行研究に基づくも
ので，可能な組み合わせ数の対数を取る形式
となる。授業評価の他，投票等の社会的選択
過程も社会調査の一形態と捉えられる側面
をもつため，開発尺度はこれらに共通した匿
名性保証技術として利用可能と見込まれた。
本研究期間中に，DSS 研究の文脈で，投票者
の匿名性をより厳密に保証する電子投票シ
ステムの具体案を提出した。また，同尺度設
計が社会的選択理論を Shannonの情報理論と
連結するための基礎理論となりうることを
示した。さらに，同尺度の定義が通信システ
ム領域で Combinatorial Approach の尺度と
して知られる匿名性尺度と類似することを
説明し，提出時期がそれらに先立つことを確
認した。各成果について，それぞれ実証的研

究としてまとめ，国内外で発表を行った。 
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