
科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

１７１０２

若手研究(B)

2013～2011

有限時間ビザンチン故障に対する耐故障分散アルゴリズムに関する研究

A study on fault tolerant distributed algorithms for time-bounded Byzantine faults

１０５４６５１８研究者番号：

山内　由紀子（YAMAUCHI, Yukiko）

九州大学・システム情報科学研究科（研究院・助教

研究期間：

２３７０００１９

平成 年 月 日現在２６   ６   ６

円     3,300,000 、（間接経費） 円       990,000

研究成果の概要（和文）：大規模分散システムの安定的な運用を実現するためには，計算機の故障に対して頑健性を保
証する分散アルゴリズムが必要である．本研究では，従来の一時故障と永久ビザンチン故障に対し，両者の中間に位置
する故障に着目し，自己安定アルゴリズム等の耐故障分散アルゴリズム設計手法の拡張，新しい設計手法の提案を目標
とした．研究期間内には移動ビザンチン故障に着目し，合意問題を解く分散アルゴリズムを得た．また，期待収束時間
に関して性能保証を持つ確率的自己安定アルゴリズムの設計手法や，個体群プロトコルモデルにおけるリーダー選挙問
題のメモリ複雑度の解明など，自己安定アルゴリズムの設計手法に関する成果を多数得た．

研究成果の概要（英文）：Large-scale distributed systems require distributed algorithms that guarantee tole
rance against faults at processes. We aim to propose a new fault model in between the transient fault mode
l and the permanent Byzantine fault model, and extend existing design schemes for fault tolerant distribut
ed algorithms, such as self-stabilization. We focused on the mobile Byzantine fault model, and we obtained
 distributed algorithms for the mobile Byzantine agreement problem. Additionally, we obtained results abou
t design of self-stabilizing algorithms, such as probabilistically stabilizing algorithms with bounded exp
ected stabilization time, memory complexity of the leader election problem in the population protocol mode
l. 
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１．研究開始当初の背景 
インターネット，無線センサネットワーク，

モバイルアドホックネットワーク等の普及
に伴い，大規模な分散システムを安定的に運
用する手法が必要とされている．このような
大規模分散システムでは，スケーラビリティ
のために集中型の制御手法は困難であり，分
散型の制御手法が必要とされている．さらに，
個々の計算機の故障や参加，移動，離脱とい
った状況変化に対して計算機ネットワーク
が自動的に対応し，人間の介入なくシステム
の長期運用が可能となるような，高度な頑健
性，自律適応性が期待されている． 
耐故障分散アルゴリズムは既に多くの研

究が行われており，メモリのソフトエラー等
を考慮した一時故障に対してシステムが自
動的に復旧することを保証する自己安定ア
ルゴリズム，アルゴリズムにかかわらず任意
の振る舞いをする永久ビザンチン故障に対
する耐ビザンチン故障アルゴリズムなどが
提案されている．しかし，対極的な一時故障
と永久ビザンチン故障に対し，中間的な故障
モデルの研究は十分に行われていない．本研
究では，有限時間ビザンチン故障などの一時
故障と永久ビザンチン故障の中間に位置す
る故障モデルに対し，新しい耐故障分散アル
ゴリズムの設計手法を提案することを目標
とする． 
 
２．研究の目的 
本研究の目的は，有限時間ビザンチン故障

のような，一時故障と永久ビザンチン故障の
中間に位置する故障モデルに対して，以下の
3 点を明らかにすることである． 
(1)故障耐性の理論的限界（故障数，通信複雑
性，時間複雑性） 
(2)分散アルゴリズムの設計手法 
(3)乱択化による高速化等の可能性 
 
３．研究の方法 
本研究では，分散システム内での情報伝搬

に着目する．分散システムでは，各計算機は
システム全体の状況を把握できず，通信リン
クで接続された計算機どうしが局所的に情
報交換を行うことで協調動作を実現する．た
とえば，一時故障に対する故障耐性を有する
自己安定アルゴリズムは，各計算機が絶えず
通信を行うことで，任意の数の一時故障から
の自動的な復旧を実現している．しかし，永
久ビザンチン故障は虚偽の通信を繰り返す
可能性がある．さらに他の計算機が故障計算
機を特定することは難しいため，故障計算機
からの情報がシステム全体に伝搬し，分散シ
ステム全体での協調動作が実現できない可
能性がある． 
永久ビザンチン故障の振る舞いを定数時

間に限定した有限時間ビザンチン故障に対
しては，情報伝搬を遅延させることで，自己
安定性，故障の影響の伝搬抑制を実現する手
法が提案されている(Yamauchiら，SSS 2001)．

しかし，このような手法では計算時間が増大
してしまう．本研究では，効率的に計算を行
いながら，有限時間ビザンチン故障などの影
響を抑制するための情報伝搬手法に着目し，
2に挙げた 3つの研究目的を達成する． 
 
４．研究成果 
本研究では，ネットワーク中を移動する移

動ビザンチン故障モデルに着目した．この故
障モデルは，ネットワーク内をビザンチン故
障エージェントが移動し，故障エージェント
が滞在する計算機が任意の振る舞いを行う．
移動ビザンチン故障は，計画段階で着目して
いた有限時間ビザンチン故障とは異なるが，
各計算機にとっては一時的なビザンチン故
障に相当し，さらに，エージェントが離脱し
た後の計算機の状態回復という，従来の永久
ビザンチン故障モデルにはない難しさを備
えている．研究期間内には分散システムの最
も基本的な問題のひとつである合意問題に
取り組み，一般のネットワーク上での移動ビ
ザンチン合意問題を解くための必要条件，ま
た，高信頼伝送アルゴリズムをもとにした合
意アルゴリズムを得た． 
また，耐故障分散アルゴリズムの乱択化に

ついては，弱自己安定アルゴリズムの乱択化
によって得られる確率的自己安定アルゴリ
ズムの期待収束時間を保証する手法を得た．
さらに，研究期間内には自己安定アルゴリズ
ムの性能限界，設計手法に関する多数の結果
を得た． 
研究目的(1), (2)に対しては，移動ビザン

チン故障に対する成果(1)によって達成され
ている．この成果をもとに研究目的(3)の成
果を得られるよう取り組んでいたが，移動ビ
ザンチン故障に対する研究目的(3)の達成に
は至らなかった． 本研究の結果をもとに，
今後も継続的に研究を行うことが必要であ
る． 
 
1)一般のネットワーク上での移動ビザンチ
ン合意問題 
分散システム内の計算機が合意を形成す

る問題を合意問題と呼ぶ．故障がない分散シ
ステムでの合意問題は過半数計算などで解
決できるが，永久ビザンチン故障が存在する
分散システムでは合意形成は容易ではない． 
本研究では，Garay が提案した移動ビザン

チン故障(Garay, WDAG 1994)に着目し，合意
問題を解くための故障計算機数の上限，通信
ネットワークの形状に対する十分条件を示
した．永久ビザンチン故障については，分散
システム中の計算機数 nに対し，故障計算機
数 t<n/3 とネットワーク連結度 d>2t が合意
問題を解く必要十分条件である(Dolev, J. 
of Algorithms, 1982)．学会発表①では，移
動ビザンチン故障が永久ビザンチン故障を
模倣できることをもとに，6t<n が合意形成の
必要条件であることを示した．さらに，完全
k 部グラフや，直径が短く点疎パスを多数含



む一部のネットワーク上で正常プロセス間
が情報伝搬を行うための高信頼伝送アルゴ
リズムを提案し，このアルゴリズムをもとに
移動ビザンチン合意アルゴリズムを得た． 
 
2)確率的自己安定アルゴリズムの性能保証 
分散アルゴリズムの実行は，各計算機の動

作タイミングや通信遅延により，同一の初期
状況から計算を開始しても一意には決まら
ない．自己安定アルゴリズムは任意の初期状
況から始まる任意の実行で，分散システムが
やがて目的の状況へ到達（収束）することを
保証する．一方，弱自己安定アルゴリズムは，
任意の初期状況に対して，収束する実行が少
なくとも 1つ存在することを保証する． 
このように，弱自己安定アルゴリズムは分

散システムが必ず目的の状況へ到達するこ
とは保障しないが，弱自己安定アルゴリズム
を乱択化すれば，確率 1で収束する確率的自
己安定アルゴリズムに変換でき，より強力な
故障耐性を保証できる(Gouda, WSS 2001)．
しかし，このようにして得られた確率的自己
安定アルゴリズムの収束時間の期待値が有
限になることは，任意のアドバーサリに対し
ては保証できない． 
学会発表⑪では，乱択化した場合に期待収

束時間が有限となるための，弱自己安定アル
ゴリズムの構造の必要十分条件を示した． 
 
3)個体群プロトコルモデルにおけるリーダ
ー選挙問題のメモリ複雑度 
個体群プロトコルモデルとは，匿名なエー

ジェント群から成る分散計算モデルである．
各エージェントは状態機械であり，2 個のエ
ージェントがインタラクションを行うこと
で，互いの状態を変更し，個体群全体の計算
が進行する．個体群の代表となるエージェン
ト，つまりリーダーを計算するリーダー選挙
問題を解くには，個体群内のエージェント数
n に対し，個々のエージェントが n 状態を必
要とすることが知られている(Cai ら，Theor. 
of Comput. Sys. 2012)． 
学会発表⑦では，k 個のエージェント間で

インタラクションを行う拡張個体群プロト
コルモデルを提案し，このような個体群プロ
トコルモデルでは，エージェントの状態数を
(n-1)/(k-1)+1 に削減できることを示した． 
 
4)全域木の変換問題 
あるグラフ上の 2つの全域木に対し，辺の

交換を繰り返しながら一方の全域木から他
方の全域木までをつなぐ全域木の系列を求
める問題を全域木の変換問題と言う．通信グ
ラフ上の全域木を使えば，効率の良い放送，
情報収集が可能となるため，全域木を構成す
る多数の分散アルゴリズムが提案されてい
る．モバイルアドホックネットワーク等の動
的なネットワークでは，ネットワーク形状の
変化に従い，通信バックボーンとしての全域
木を再構成することが必要であるが，分散シ

ステムでの全域木の変換問題については現
在まで研究が行われていない． 
マトロイドの基交換公理より，逐次的な環

境では全域木の変換問題は容易に計算でき
る．しかし，基交換公理は異なる頂点に接続
する辺の追加，削除を許すため，分散環境に
は適用できない．学会発表⑭では，同一頂点
に接続する辺の削除，追加に限定しても，全
域木の変換問題は解くことができ，更に容易
に分散環境に適用できることを示した． 
 
5)自律移動ロボット群のパターン形成 
観測，計算，移動を自律的に行うロボット

群の分散制御において，もっとも基本的な問
題は，与えられた目的パターンにロボットを
配置するパターン形成問題である．ロボット
の動作タイミング(同期性)，メモリの有無，
視界などによりロボット群の持つ計算能力
は異なることが予想されるが，パターン形成
問題については，一点集合を除けば，完全同
期，半同期モデルにおいて，メモリの有無に
かかわらず同等なパターン形成能力を持つ
ことが知られている(Suzuki ら,  SIAM J. of 
Compt. 1999)．特に，メモリを持たないロボ
ット群の分散制御アルゴリズムは自己安定
性を持つため，従来から多数の研究が行われ
てきた． 
学会発表⑩では非同期モデルにおいても，

ロボット群が完全同期・メモリなしロボット
とほぼ同等のパターン形成能力を持つこと
を示した． 
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