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研究成果の概要（和文）：スマートフォンやバッテリで稼働するノートパソコン上で稼働可能な高検知精度IPSプロセ
ッサは，MACユニット，再構成可能な検知ユニットとファイアウォールユニットおよびCPUで構成される。これらのユニ
ット間はパケットフレーム単位で大量のデータの転送が必要なバスが不可欠である。したがって大量の配線が必要とな
る。本研究では高効率なパケット転送を可能にすることを目的として，ウェーブ化技術を使用した多重化バスは開発さ
れる。多重化バスは評価され，その結果多重化動作が可能であることを明らかにする。さらに，IPSプロセッサに必要
なCPUの性能評価や無線LANの暗号強度の強化を行う。

研究成果の概要（英文）：The Reconfigurable Host-Based IPS Processor is developed for a highly accurate det
ection of unauthorized computer access in a smartphone or a personal computer with battery operation. The 
processor is composed of MAC Unit, Firewall Logic Unit with LUTs for Intrusion Prevention and a CPU. Each 
unit is connected with a bus to carry Ethernet frames. That is, a huge number of wiring is required. In th
is study, a multiplexed bus is developed by using wave-pipeline technique aiming at a highly effective pac
ket forwarding. The bus is evaluated, and the multiplexing operation of the bus is confirmed. In addition,
 the performance of the CPU needed in the processor is evaluated and cipher strength of the wireless LAN i
n the processor is strengthened.
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１．研究開始当初の背景 
不正アクセスやコンピュータウイルスに
よる情報漏えいや情報改ざんは今日の重要
な問題になっています。これらの問題に対し，
IDS (Intrusion Detection System)や IPSによる
監視と被害防止が不可欠です。このような，
不正アクセスやコンピュータウイルスを防
ぐために，IDS (Intrusion Detection System)や
IPS(Intrusion Prevention System)による監視と
被害防止が不可欠です。さらに，これらの IDS
や IPSで実行される処理として，ホストベー
スと呼ばれるスマートフォンやバッテリで
稼働するノートパソコン上において，詳細な
パケットレベルの解析が必要です。 
 
２．研究の目的 
 本研究の目的は，多様なネットワーク環境
下で使用されるスマートフォンやモバイル
PC (Personal Computer)においても適用可能で
あり，省スペース・低消費電力で動作するホ
ストベース IPS プロセッサを実現すること
です。本研究では，この目的を実現するため
に，CPU，MAC，ファイアウォールユニット
間のデータ転送を高速かつ高効率で行うた
めに重要なバスの開発，これを制御するため
の CPUの開発，さらに IPSプロセッサの実現
に不可欠なユニットの開発を行うことです。 
 
３．研究の方法 
 本研究で開発を進めている H-HIPS 
(Hardware- and Host-based IPS) はFPGAと同
様の再構成可能なロジックセルを有し，
H-HIPS向けに最適化されたMIPS COREを
搭載した IPSプロセッサで構成される。IPS
プロセッサは，イーサネットMAC，検知ユ
ニット，制御用のMIPS CORE間をイーサネ
ットフレームの単位によるバス幅で接続す
る必要がある。このバスの構成は図２に示
される。このイーサネットフレームは 1，
518bytesであるため，膨大な配線が必要にな
る。 
 
 
 
 
 
 
 
 
 
 
 
 

図 1 H-HIPS 
 
本研究では，ウェーブ化による多重化バス
を開発し，ゲートレベルシミュレーションに
よって多重化動作が可能であることを示し，
配線の削減が可能であることを明らかにす
る。 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図２ バス構成 
 
 
 図３が二つの信号線を多重化し１本の線
で信号を運ぶための多重化回路，図４は一本
の線から２つの信号線に信号を分離するた
めの分離回路である。 
 
 
 
 
 
 
 
 
 

図３ 多重化回路 
 
 
 
 
 
 
 

図４ 分離回路 
 
 
 
 
 
 
 
 
 
 
 
図５ FPGA を使用した多重化回路 

 
 図３と図４を FPGA上に実装する。この成
果は次章に示される。実装の際に使用した
CAD は Altera 社の Quartus II である。また
FPGAは，Altera社の Cyclone EP1C3T100C6
を使用した。 
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 次に多重化バスを使用して，IPS プロセッ
サ内の各ユニットを制御するための CPU の
開発を行う。この CPUはネットワークルータ
等のネットワーク機器で使用されている
MIPS アーキテクチャを使用する。この CPU
はバッテリで駆動することが前提であるた
め，スマートフォンで使用される CPUよりも
さらに低消費電力で動作することが求めら
れる。 
 一方，1Gbps 以上の高速なスループットで
の処理も求められます。例えば，4K TVにお
いて医療用の動画を表示する場合は，1Gbps
をさらに超えるスループットが必要となり
ます。そこで本研究では表１に示すパケット
サイズを使用し，MIPS32 4K を使用し，
MIPS32 4K上で動作するアセンブリプログラ
ムを作成した。このプログラムを使用しパケ
ットの処理能力を調査する。 
 

表１ パケットフレーム 
 

 
 
 
 H-HIPS は，有線 LAN やモバイル通信のみな
らず，無線 LAN にも対応する。無線 LAN は，
容易に盗聴が可能であるため，暗号が使用さ
れている。この暗号方式として，特に日本の
公衆無線 LAN で WEP が広く使用されている。
しかし WEP は，容易に暗号を解読できる問題
がある。このため本研究者らは WEP と互換性
を有し暗号強度を強化したアルゴリズムを
開発している。本研究ではこのアルゴリズム
を再構成可能なデバイスである FPGA 上に実
装する。 
 
 
４．研究成果 
 
 図５の回路の多重化動作をゲートレベル
シミュレーションで動作可能であることを
明らかにした。図６はゲートレベルシミュレ
ーションの結果である。この結果より多重化
動作が確認され，正しく動作することが明ら
かになった。 
 
 

 
 
 
 
 
 
 
 
 
 
 
図６ FPGA を使用した多重化回路 

 
 
表２ 多重化バスのためのシフトレジスタ 
 

 
Convent

ional 

Waved 

(17 

cells) 

Waved 

(18 

cells) 

Waved 

(19 

cells) 

Clock rate 

(GHz) 
2.0 2.0 2.0 2.0 

Throughput 

(Gbps) 
64.0 115.2 115.2 128.0 

Delay time 

(ns) 
2.50 2.41 2.61 2.68 

No. of stages 5 9 9 10 

Area (µm2) 7670.48 7328.56 7638.22 7947.88 

No. of cells 238 544 576 608 

Total power 

(mW) 
1.69 0.95 0.97 0.98 

Leakage 

Power (nW) 
10.47 9.70 9.9 10.15 

 
 

表３ CPU 処理時間 
 

Frequency 

of the 

CPU 

Minimum 

size 

flame 

(ns) 

Standard 

size 

flame 

(ns) 

Jumbo 

flame 

of 3000 

KB  

(ns) 

Maximum 

jumbo 

flame (ns) 

500MHz 760.0  15280.0  30280.0  160080.0  

800MHz 380.0  7640.0  15140.0  80040.0  

1GHz 237.5  4775.0  9462.5  50025.0  

1.2GHz 190.0  3820.0  7570.0  40020.0  

1.5GHz 158.3  3183.3  6308.3  33350.0  

2.0GHz 126.7  2546.7  5046.7  26680.0  

3.0GHz 95.0  1910.0  3785.0  20010.0  

4.0GHz 63.3  1273.3  2523.3  13340.0  

Type of  
Ethernet 
flame  

Flame 
size 

Processin
g time in 
MAC 
Unit 

Number 
of 
operation
s in 
32-bit 

Number 
of 
operation
s in 
64-bit 

Minimu
m size 
flame 

65 Bytes 520 ns 17 9 

Standar
d size 
flame 

1519 
Bytes 

12152 ns 380 190 

Jumbo 
flame 
(3000KB
) 

3019 
Bytes 

24142 ns 755 378 

Maximu
m jumbo 
flame 

16000 
Bytes 

128000 
ns 

4000 2000 

 

7.25ns



 表２において，多重化バスのタイミング調
整に必要なシフトレジスタの性能を示す。
Conventional は通常のシフトレジスタを使用
したレジスタ，残りはウェーブパイプライン
方式で実現されたシフトレジスタである。ウ
ェーブパイプライン方式のシフトレジスタ
は多重化動作が可能である。 
 この結果より，ウェーブ方式は遅延時間で
比較した場合，通常のものよりも消費電力と
面積が若干小さくなる。ウェーブ方式のスル
ープットについては約 1.8 倍に高速化される
ことが明らかになった。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図７ エレメント数 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図８ レジスタ数 
 
 図７は，WEP 回路のエレメント数を示し，
図８はレジスタ数を示す。この結果より，通
常型のWEP回路とエレメント数はほぼ同数で
あることが明らかになった。また，レジスタ
数は通常方式よりも 55 個増加することが明
らかになった。 
レジスタ数が 55 個程度の増加は，リソー
スおよび消費電力の観点ではシステム全体
への影響は限定される。その一方で，改良型
WEP は暗号強度が強化され，スループットも
同一である。 
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