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研究成果の概要（和文）：本研究では、高度道路交通システム（ITS）アプリケーションに対するセキュリティ機構を
提案する。大半を担うノードは車であることから、その移動によりネットワーク構成が変動するため、必要なサービス
を短時間のうちに、低コストかつ正確に保証された情報として発見することが難しい。現状、プライバシの観点からの
セキュリティ機能も有していないため、セキュアなサービスディスカバリ機構の実現は急務である。フランス国立情報
学自動制御研究所と進めてきたITSアーキテクチャ上で動作するITS向けセキュリティ機構として、より効率の良いセキ
ュリティプロトコルを楕円曲線暗号ベースのモデルを設計し、実機を用いた評価を行う。

研究成果の概要（英文）：In this research, I propose a security mechanism for ITS(Intelligent Transportatio
n System) application. 
From the node responsible for the majority is CAR in ITS, because the network configuration may drasticall
y change depending on the movement, to discover required service as guranteed accurate and low cost within
 a short period of time is difficult. Now ITS does not have any security features in terms of privacy, to 
establish more secure service discovery mechanism is urgent issue. 
As a security mechanism runs on ITS architecture that has been working with INRIA(Institut National de Rec
herche en Informatique et Automatique), I design a more efficient model of an elliptic curve cryptography 
based security protocols and execute an evaluation on the real actual equipment.
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１．研究開始当初の背景 
ITS（Intelligent Transportation System : 

ITS）は、車両、道路、路側の建造物、お

よび交通利用者をネットワーク接続するこ

とにより、交通安全の向上、交通管理の最

適化（渋滞解消、緊急車両の経路確保等）、

利用者（運転者、同乗者、および歩行者）

への付加価値提供を行う。近年、国際標準

化機構 (ISO)、欧州電気通信標準化機構

(ETSI)、および各国の研究機関が産・学連

携して ITS通信基盤（ITSコミュニケーシ

ョンアーキテクチャ）の標準化を推進して

いる。このアーキテクチャは ISO/OSIモデ

ルを基盤としつつ、次の 4つの先進的機構： 

 

(1)複数の通信デバイスの同時制御 

(2)車々間アドホックネットワーク

(Vehicular Ad-Hoc Networking; VANET) 

(3)ネットワークモビリティをサポートす

るプロトコル (Network Mobility basic 

support protocol; NEMO)を用いた車両の

移動に依存しない永続的なインターネット

接続の提供 

(4)地理位置を基準とした通信機構 

 

を備えている。こうした背景の下、ITSに

おけるアプリケーションは、上述したアー

キテクチャ共用の「サービス」と呼ばれる

基本機能の連携によって実現される（例え

ば、駐車場制御アプリケーションは「接近

車両の検知」、「電子ゲートの制御」、「支払

い」の 3サービスの連携によって実現でき

る）。これらのサービスは独立した 1 個の

「手続き」に該当し、その用途に応じて乗

り物、道路、ITSセンター、およびインタ

ーネット上のサーバなど様々な計算機上に

配置される。例えば、自動車や道路サービ

スとしては近隣エリアの事故検知サービス

が配置され、ITSセンターでは地図データ

の提供サービスが配置される、等である。

さらに、ITS アプリケーションでは各所に

散在するサービスを、ピアツーピア接続を

用いて連結することで、利用者に特定の利

便性を提供することも可能である。しかし、

ITS アプリケーションが所定の機能を実現

するためには、各所に散在するサービスの

うち必要なものだけを発見・選別する機能

（サービスディスカバリ）が必須となる。

例えば「交通状況の検出サービス」のうち、

自車の走行予定経路上に存在するものだけ

を利用する、等があげられる。しかし、ITS

の大半を担うノードは自動車であることか

ら、その移動によってネットワーク構成が

頻繁に変動してしまい、必要なサービスを

短時間時間のうちに低コストであり、正確

かつ保証された情報として発見することが

難しい。さらに、既存のサービスディスカ

バリプロトコルは上述した先進的機構を扱

うべく設計されていないだけでなく、ノー

ド、ユーザごとの情報を隠蔽する等プライ

バシの観点からのセキュリティ機能も有し

ていない。このため、ネットワーク構成の

変化に対応できる安全・安心なサービスデ

ィスカバリ機構の実現は急務である。 
 
２．研究の目的 
本研究では、高度道路交通システム（ITS）

アプリケーションに対するセキュリティ機

能・性能要件の洗い出しを行い、より安全

性の高い、かつ効率の良い新しい ITS向け

セキュリティプロトコルの実現を目指す。

ITS では各所に散在するサービスのうち必

要なものだけを発見するサービスディスカ

バリが重要である。既に INRIA と検討を

進めてきた ITSアプリケーションを実現す

るクロスレイヤモデル上のセキュリティ機

能を確立するために、ペアリング暗号ベー

スのプロトコルを設計し、Android端末上

にプロトタイプを実装し、さらにその有用

性評価のために現実環境 ITSテストベッド

に適用し、評価を行い、社会実装の可能性



を探ることが本研究の狙いである。 
 
３．研究の方法 
ITS アプリケーションにおけるセキュリテ

ィ要件の基礎調査から開始を行う。これは、

ITS のための基本プラットフォームとその

セキュリティ機能の関係を明確にする必要

があることが理由である。具体的には、セ

キュリティの観点から SOA を用いたユー

ザ要求の洗い出しを行い、セキュリティ機

能の定義を行う。 

続いて、セキュリティを考慮した VANET

と NEMO の協調の検討を行い、ITS アプ

リケーションのためのレイヤ横断型システ

ム管理機構（クロスレイヤ）上でペアリン

グ暗号ベースの効率の良いセキュリティプ

ロトコルを設計し、Android端末上にプロ

トタイプ実装を行う。 

実装したプロトタイプを実機にインストー

ルを行い、実記を用いた実験と評価として

セキュリティプロトコルの安全性とパフォ

ーマンスを評価するために、大学が保有す

る ITSに必要な諸機能（GPS、モバイルル

ータ、各種センサ等）を装備した自家用自

動車と、プロトタイプが実装された

Android端末とを連結し、評価を行うこと

とする。 
 
４．研究成果 

平成 23年度 

ITS アプリケーションの安全性に関する要

求要件の洗い出しとして、適切な通信デバ

イス（例えば 802.11a/b/g/p, 2G or 3G等）

選択において、必要な機能の選択を実施し

た。本研究で特徴的なのは、実世界に存在

する車を対象としているため、それぞれ車

の位置情報をはじめとするプライバシを考

慮したノード探索手法（安全なサービスデ

ィスカバリー機構と呼ぶ）を確立すること

にある。このサービスディスカバリ機構は、

ISO/OSI モデルにおけるアプリケーショ

ン層に配置され、その下層の機能には関与

しない。このため、サービスの探索対象は

事前に割り当てられた特定の IP アドレス

に固定され、サービスの発見の際にはアプ

リケーションの特性しか考慮しない（サー

ビス名や事業者名等）ため、これが問題と

なる。そこで、対象とする ITSにおいては、

複数の通信デバイスを通信状況に応じて使

い分け、かつ不要な通信トラフィックの発

生を避ける必要があり、クライアントのセ

キュリティ担保の観点からも、不特定デバ

イスとの通信や制御においてその安全性を

保障する必要がある。さらに、状況によっ

ては大量のメッセージ通信が行われるため、

通信デバイスの性能・状況、あて先への経

路、アプリケーションの通信頻度など複数

のレイヤに属する情報を判断できるトレー

スバック機構も必要となる。 

そこで、サーベイの結果得られたこれらの

機能要件に対して設計したプロトタイプを

シミュレーションベースで評価を行い、さ

らに一部実機（初年度においてはスマート

フォンに実装はせず、ラップトップ PC）

に実装し、実証実験を行った。この結果、

通信デバイスの動的な選択および探索範囲

の動的な調整においてセキュリティを保証

する必要のある情報については整理するこ

とができた。これらの結果を踏まえ、効率

の良い通信手段と認証方法を選択する必要

があることが判明した。 
 

平成 24年度 

初年度に得られた結果を踏まえて、ITSを

対象としたノード間通信における効率よい

サービスディスカバリ機構における、より

安全な通信手段を提供するセキュリティプ

ロトコルの開発を目指した。ITSにおいて

は、その大半を担うノードは自動車である

ため、その移動によってネットワーク構成

が頻繁に変動し、必要なサービスを短時間



のうちに、低コストで、かつ正確に保証さ

れた情報として見つけ出すことは難しい、

それだけでなく、ノード・ユーザごとの情

報を隠蔽する等プライバシの観点からのセ

キュリティ機能も有していない。これらの

理由から、ネットワーク構成の変換に対応

できる安全・安心なサービスディスカバリ

機構の実現が急務であることを示した。そ

こで、研究提案者らがフランス国立情報学

自動制御研究所（ Institut National de 

Recherche en Informatique et 

Automatique : INRIA）と検討を進めてき

た ITSコミュニケーションアーキテクチャ

上で動作する ITSアプリケーションのため

の通信メカニズムにおけるセキュリティ機

構として、より効率の良いセキュリティプ

ロトコルの設計を行った。さらに、Android

上で動作するプロトタイプもあわせて実装

した。 

具体的には、観測者による位置追跡から運

転者のプライバシを保護するため、存在し

ないダミーの車の位置や速度を送信するこ

とで車の密度を増大させる手法を提案した。

さらに、ダミーパケットによるノード密度

の増大が位置追跡の成功率に与える効果を

確認するため、シミュレーション評価も併

せて実施した。 

さらに本研究の根幹をなすプロトコル設計

においては、まず通信方法と認証方法の検

討を行い、効率の良い楕円曲線暗号（ECC）

を選定し、ECCベースのセキュリティプロ

トコルの基本仕様の検討を進めた。これに

ついては、CSS2012にて論文として発表を

行った。 
 

平成 25年度 

最終年度では、実機への実装と評価を念頭

に研究を進めた。特に基盤となる ITSアプ

リケーションが前提とするクロスレイヤモ

デルは、基本仕様が欧州等の標準化団体に

よって確固たるモデルが確定しており、そ

れにあわせた設計が必要となる。そこで、

その標準化されたプラットフォームに適し

た形で、より安全かつ効率の良いセキュリ

ティプロトコルを ECC 上で構成されるペ

アリング暗号をベースとして設計を進めた。

ペアリング暗号は、既存の RSA 暗号と比

較すると、有限体上および拡大体の計算構

成上の都合から負荷が高くなることが分か

っており、このため Androidなどの計算リ

ソースの限られたデバイス上で動作させる

には、ある程度計算効率を考慮しておく必

要がある。今回、高速化に着目した実装を

行い、動作が可能なレベルまで実現するこ

とに成功した。具体的には、演算を構成す

るモジュールごとに効率化、および最適化

を実施し、比較の上から適した値を設定す

ることとした。本成果については

SCIS2013にて論文発表を行っている。 
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