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研究成果の概要（和文）： 

本研究では，誤検出確率を埋め込み係数に基づいて理論的に計算することが可能であり，さら

にビットパターンを埋め込み可能な電子透かし法を開発した．ここでは，秘密鍵を使用して透

かし信号を反復してコンテンツに埋め込み，誤検出確率を保証した上で検出する方法を提案し

た．実験では，透かしの有無を誤検出率に基づいて判定可能なだけなく，ビットパターンを復

元できることを確認し，JPEG 圧縮，縮小，切り取りなどの各種攻撃に対して耐性があることを

示した．  

 
研究成果の概要（英文）： 
This work treats the digital watermarking with considering the false positive probability 
and bit-pattern embedding. We propose an iterative embedding algorithm of watermarking 
signals which are generated by a secret key. Moreover, in the detection, the correlations 
between the watermarked coefficients and watermark signals are computed by using the 
secret key. In the experiment, we show the detection results with specified false positive 
probability and the bit-pattern recovery, and the comparison of the proposed method 
against JPEG compression, scaling down and cropping.  
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１． 研究開始当初の背景 
 

近年，DVD やブルーレイディスクと言った大
容量のディジタルコンテンツを記憶できる
光学メディアが登場し，さらにインターネッ
ト網の整備とともに国内外のディジタルコ
ンテンツ（音楽・画像・動画像など）が世界
中に容易に配信・販売できるようになった．
天然資源の乏しい我が国では，こういった
「知的創作物」が今後の主要な輸出品の一つ
になると予想されている．その一方で，著作
権・所有権を無視した複製が横行し，されに
それを不正に配布または販売すると言った
違法行為が大きな社会問題となっている．絵
画や陶器などの美術品と異なり，ディジタル
コンテンツは「完全な複製」を作成すること
が可能であり，その著作権や所有権を保護す
ることは極めて難しいのが現状である．電子
透かしと呼ばれる手法は，上記のような著作
権保護における有力は手法として注目を集
めており，現在，盛んに研究されている．電
子透かしとは，音声・画像等のディジタルコ
ンテンツの中に知覚できないような「透かし
信号」を埋め込み，コンテンツに対して著作
権・所有権や購入者に関する情報を付加する
ものである．上図は，（画像）電子透かし処
理の一例である．埋込み処理では，疑似乱数
列を透かし信号としてオリジナル画像に埋
め込むことにより，透かし入り画像を得る．
検出処理では，誤検出率を指定し，埋め込み
時の透かし信号と透かし入り画像に基づい
て検出を行う．すなわち，正当な所有者のみ
が透かし信号を正しく検出することができ，
これがディジタルコンテンツの著作権・所有
権の証となる． 
 
２．研究の目的 
 
電子透かしはコンテンツの圧縮・切り取りな
どの加工，および第 3者による透かし信号の
意図的な削除などの「攻撃」に対して頑強さ
を持つこと（ロバスト性）が要求される．一
般に，電子透かしの埋め込みとして，画像の
輝度領域に直接埋め込み方法と離散コサイ
ン変換（DCT）領域や離散ウェーブレット
（DWT）領域のような周波数領域に埋め込み

方法が知られているが，周波数領域に埋め込
む方が透かしの攻撃に対する耐性が高いと
言われている．本研究では，周波数領域の一
つである DWT領域に透かしを埋め込む方法を
想定している．本研究課題は，攻撃を受けて
透かし信号がダメージを受けた場合でも，高
精度に透かしの検出が可能になるような新
しい検出手法を開発し，確率・統計的な立場
から電子透かしのロバスト性強化（検出性能
向上）を目指す．これにより，知的創作物の
著作権保護技術の発展に貢献することを目
的とする（下図）．  
 

 
３． 研究の方法 

 
埋込み対象の DWT 係数を y(i)，埋込む透かし

信号 x(i)を{-1,1}の 2 値をとる疑似乱数列，

その重みを w(i)(≧0)，透かし埋込み後の DWT

係数を y ’(i)とする．このとき，埋込みの

式は次式のようになり，データ数を Nとして，

i=1,2･･･N について繰り返す． 

 

 

 

次に検出の原理を説明する．透かしの検出は，

埋込み後の DWT 係数 y ’(i)と埋込み時に用

いた疑似乱数列 x(i)を用いて以下の相関値

ρを計算する． 

 
 
 
 



 

 

x(i)と y(i)が無相関（透かし無し）なら相関
は平均 0に近く，相関有り（透かし有り）な
ら，相関値は 0から離れた値をとる．したが
って，誤検出率に基づいて計算されたしきい
値によって透かしの有無を判定することが
できる．本研究では，透かしの検出時に，透
かしが無いにもかかわらず「有り」と判断し
てしまう「陽誤検出の確率」を「誤検出確率」
と呼ぶ．マルチビット埋め込みの原理は，埋め込
み領域をK分割してそれをS1，S2･･･SKとし，各
領域に1ビットの透かし信号を埋め込み，各領域
の相関（局所相関）から透かし信号を検出するこ
とによってKビットのデータを埋め込み・検出を
可能としている．以上が従来の相関利用型電子透
かしにおける埋め込み・検出手法である．埋め込
み情報量の限界は埋め込み対象信号（ホスト信号）
のサイズ（埋め込み領域の大きさ）に依存するこ
とが知られているが，相関利用型電子透かし法の
場合，我々は相関値の分散にも依存すると予想し，
既存の埋め込み手法の改良を行う．  
 
４．研究成果 
 
本研究では，誤検出率を埋込み係数の分散を
元に理論的に計算し，検出した透かし信号の
誤検出率を保証する電子透かし法を開発し
た．ここでは，透かし信号を反復してコンテ
ンツ（画像）に埋め込み，誤検出確率を保証
した上で検出する新たな方法を提案した．さ
らに，同時にコンテンツの中にビットパター
ンデータを埋め込みことにより，透かしの有
無を誤検出率に基づいて判定できるだけで
なく，様々な付加情報を埋め込むことが可能
な手法を開発した．実験により，いくつかの
静止画像に対して JPEG 圧縮・縮小・クロッ
ピング等の攻撃に対して十分な耐性を有す
ることを確認した． 
さらに，DWT された領域に対して，人間の視
覚特性（HVS）を考慮した上で透かし信号を
埋め込む手法を開発した．従来法として，検
出時に透かし入り係数と透かし信号の相関
を計算し，相関値の正負符号に基づいてビッ
ト判定を行う手法が提案されているが，本研
究では，この手法を改良し，より多くの情報
を埋め込めるように埋め込み・検出方法を再
構築した．従来法では，相関の正負符号によって
ビット判定を行っていたが，本研究では，埋め込
み対象となるDWT係数と疑似乱数列の相関に応じ
て透かしの方向を決定し，相関の絶対値によって
ビット判定を行っている．このアイディアはこれ
まで我々が提案した手法をマルチビットに拡
張したものである．ビット判定を行うための相
関空間上の分割（しきい値の決定）を効率的に行
う必要があるので，しきい値の決定方法が埋め込
み情報量とロバスト性大きく影響する．ここでは，
局所相関の絶対値の平均をしきい値として設定し
た．実験では，従来法と比べて 2倍以上の情

報を埋め込み可能となることを確認した． 
また，電子透かしの安全性を向上させるため，
情報の埋め込み空間を秘密鍵によって生成
し，埋め込み空間を攻撃者から見つけにくく 
する方法についても検討した．提案法では，
攻撃者が秘密鍵を相関計算によって特性す
るのは極めて困難となり，安全性が大幅に向
上している．一方で，従来と同じように HVS
に基づいて透かしの埋め込みが可能であり，
さらに，JPEG 圧縮・縮小・クロッピング等に
対するロバスト性もほぼ同等である．すわな
ち，従来の電子透かしの性能や利便性を損な
うことなく，安全性のみを強化することに成
功した． 
本研究では，大学院生と共同で理論を構築し
て様々な角度から議論し，MATLAB などのソ
フトウェアを用いて実験的な検証を行った．
電子透かしのロバスト性向上という目標に
対し，確率・統計的視点という我々独自の立
場からアプローチを行った．その結果，いく
つかの興味深い結果が得られた．具体的には，
透かしの検出に誤検出率を指定した上で，複
数のビットを検出する方法や，従来よりも 2 
倍以上ものデータ量（ビット長）を埋め込む
ことが可能な方法を提案することができた．
上記研究課題に関連する研究成果は，査読付
き論文，国際会議，国内査読付きワークショ
ップおよびシンポジウム等で発表している．
本研究課題に関連する研究成果は学会にお
いて高い評価を受け，後述するようにいくつ
かの賞を受賞している．また，研究成果のみ
ならず，若手研究者（大学院生）を育成する
という「教育成果」の面からも良好な成果が
得られている． 
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