
様式Ｆ-１９ 
 

 

科学研究費助成事業（学術研究助成基金助成金）研究成果報告書 

 
平成２５年 ６月１７日現在 

 
 
 
 
 
 
 
 
 
 
 
 

機関番号：３２８１７  

研究種目：若手研究（B） 

研究期間：2011～2012   

課題番号：２３７４００９４ 

研究課題名（和文）実特異点の解析とその情報数理への応用  

                     

研究課題名（英文）Analysis of real singularities and its application to mathematical 

information  

 

研究代表者 

松田 健（MATSUDA TAKESHI） 

サイバー大学・総合情報学部・講師 

 研究者番号：４０５９１１７８ 

研究成果の概要（和文）： 
 本研究は，ベイズ学習理論を情報セキュリティの分野へ応用するために，ある実代数的集合

の特異点解析をすることで汎化誤差の理論値に関して考察し，Web アプリケーションの脆弱性

を狙った攻撃の特徴を抽出して攻撃を自動検出するための確率モデルの開発手法について検討

するものである．ベイズ学習理論を用いて Web アプリケーション攻撃を検出することの有用性

を理論と実験の両面の側面から示した． 
 
研究成果の概要（英文）： 
 In this study, we studied on real singularities analysis in Bayesian inference and its 
application to information security. Firstly, we studied on real singularities of Bayesian 
inference and the generalization error. Secondly, we studied on the method to apply 
Bayesian inference to the detection of web application attacks. In that process, we 
proposed the extraction method of attack features using symbols in strings. By using 
the feature extraction method, we proposed a new stochastic model to detect web 
application attacks. Finally, we showed that the effectiveness of Bayesian inference 
concerning the application of the detection of web application attacks.  
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１．研究開始当初の背景 
 ベイズ学習理論はベイズ理論を用いた統
計的推測の一手法であり，情報工学や情報科
学のみならず，医療情報・社会科学・経済・
生物情報など多岐に渡る分野において利用
され，その有用性が示されている．一方，上
記の応用では一般的に複雑な確率モデルを
用いて実現されるが，ベイズ学習を推測に用
いた場合，確率モデルの推測の精度を示す指
標としてベイズ汎化誤差が広く利用されて
いる．しかし，正則でない確率モデルのベイ

ズ汎化誤差を求めるためには実特異点集合
の解析が必要になるため，任意の確率モデル
のベイズ汎化誤差を求めることは容易では
なく，正則でない確率モデルの理論的な有用
性はまだ十分に調べられているとは言えな
いのが実情である．また，複雑な確率モデル
の汎化誤差が得られている場合でも，そのよ
うな確率モデルをどのように実際の問題に
適用するかということについてはそれぞれ
の分野の問題毎に検証する必要がある．そこ
で以上のことを踏まえて，複雑な確率モデル



のパラメータ空間がもつ実特異点の解析を
してその性質からベイズ汎化誤差の性質を
調べること，さらにそのような確率モデルに
ベイズ学習理論を適用して Web アプリケー
ション攻撃を自動検出する方法を開発する
ことを目的として本研究を遂行した．統計的
推測のセキュリティ分野への応用として最
も有名なものはナイーブベイズの迷惑メー
ルフィルタリングへの応用であるが，研究代
表者の松田が本研究に取り組む以前からマ
ルウェアや Web アプリケーション攻撃の自
動検出に統計的推測の手法を用いた研究が
存在していた．しかし，統計的推測や機械学
習を用いた Web アプリケーション攻撃の自
動検出については一定の成果はあるものの，
それらの検出を回避する攻撃が開発される
という問題があり，これらの方法は今のとこ
ろ有効な攻撃検出方法として確立されてい
ないのが実情である．このような現状に基づ
き，本研究は Web アプリケーション攻撃を
自動検出するための確率モデルを開発し，そ
の有用性を検証するものである． 
 
２．研究の目的 
 本研究の目的は，複雑な確率モデルの汎化
誤差に関する情報を得るために確率モデル
がもつパラメータ空間の実特異点の解析を
行うことであり，そのような確率モデルが情
報セキュリティの分野に応用可能かどうか
を検証することである．確率モデルが正則で
ない場合のベイズ汎化誤差は正則である確
率モデルと比べて小さくなることが知られ
ているため，正則でない複雑な確率モデルに
ベイズ理論を適用して統計的推測を行うこ
との良さについては理論的に示されている
といえる．しかしながら，実際に確率モデル
の応用を考える際には確率モデルのパラメ
ータに何らかの意味をもたせる必要もある
ため，応用先のそれぞれの分野の特性に合わ
せながら確率モデルを検討しなければなら
ない．そこで本研究では課題を以下の三点に
絞り，研究を遂行した． 
(1) 第一の課題 

確率モデルのベイズ汎化誤差の導出の際
に現れる特異点を定義する多項式の特徴に
ついて調べ，ベイズ汎化誤差との関連を調べ
る． 
(2) 第二の課題 

Web アプリケーション攻撃の自動検出が
可能な確率モデルの開発をするために SQL
インジェクション攻撃とクロスサイトスク
リプティング攻撃のデータを収集し，解析す
る． 
(3) 第三の課題 

第二の課題の結果を踏まえて，SQL インジ
ェクション攻撃とクロスサイトスクリプテ
ィング攻撃を自動検出するための正則でな

い確率モデルを検討する． 
 
３．研究の方法 
(1) 第一の課題 
ベイズ汎化誤差を求めるには，ある実多項

式の代数的集合の特異点の解消が必要とな
る．本研究では 2つの異なる実多項式 f,g≧0
の和として定義される実多項式 f+g≧0 につ
いて考察し，いくつかの具体例を計算するこ
とで多項式 f, g, f+g から求められるベイズ
汎化誤差について調べ，その性質を整理した．  
(2) 第二の課題 
Web アプリケーションの脆弱性を標的とす

る攻撃は様々なものがあるため，まず代表的
な Web アプリケーション攻撃である SQL イン
ジェクション攻撃について書籍や Webから攻
撃データを収集し，分析した．その際，攻撃
データでないデータの解析も必要となるが，
一般的に攻撃でないデータには個人情報が
含まれる場合もあるため，攻撃でないデータ
は住所・氏名などの一般的な個人情報の他，
Wiki の文法や顔文字などのデータを収集し
てデータの解析をした． 
SQL インジェクション攻撃を未然に防ぐ技

術的対策としては，シングルクォートやセミ
コロンなどの記号入力を制限する方法が広
く使われているが，この方法では入力制限し
た文字を使わない攻撃を検出することがで
きない．しかし，SQL インジェクション攻撃
はいくつかの特殊な記号を含むことが多い
ため，本研究では SQL の文法で利用される記
号に着目し，記号の出現頻度を解析すること
で SQLインジェクション攻撃の特徴となりえ
る記号を抽出した．さらにその解析結果をも
とにして攻撃を検出するための確率モデル
を提案し，その有用性を理論的に示した．ま
た，クロスサイトスクリプティング攻撃につ
いても同様の検討を行った． 
(3) 第三の課題 
SQL インジェクション攻撃とクロスサイト

スクリプティング攻撃のデータ（以下，攻撃
データと呼ぶ）を解析した際に，攻撃でない
通常の SQL クエリ（以下，正常データと呼ぶ）
の分析も行った．その際に，攻撃・正常デー
タの文字列に含まれる攻撃特徴となる記号
（以下，攻撃特徴文字）の含有率を攻撃デー
タ群と正常データ群で比較したところ，攻撃
特徴文字の含有率をもとにして定義できる
混合分布を用いて攻撃・正常データの性質を
表すことができた． 
 
４．研究成果 
(1)ベイズ汎化誤差については 2 つの実多項
式の和で定義される多項式の代数的集合の
特異点を考え，その上界と下界がそれぞれの
実多項式の代数的集合の特異点解消から得
られるための 1つの条件を与えた．また，混



合数が 2である混合 4項分布の特異点を解消
し，そのベイズ汎化誤差の漸近展開の主要項
の係数を導出した． 
 
(2)収集した SQL インジェクション攻撃デー
タについて SQL 文によく利用される 20 個の
記号を攻撃特徴文字の候補としてそれらの
出現頻度を調べ，各攻撃データにそれぞれの
記号が含まれている割合（以下，記号の含有
率と呼ぶ）を調べたところ表 1のような結果
が得られた． 
 

表 1 攻撃特徴文字候補と検出率 

表１において，記号 sa (a=i,ii,…,xx)の含
有率が 0.1以上であるものを攻撃データとし
て検出した場合，PAは攻撃データを攻撃と正
しく検出した割合，PNは正常データを攻撃と
誤って検出した割合を示すものである．表１
からは，例えばスペースを攻撃特徴としてそ
の含有率が 0.1以上のデータを攻撃とみなし
て SQLインジェクション攻撃を検出した場合，
収集した攻撃データの約 97%のデータを攻撃
と検出し，正常データの約 10%を攻撃と誤検
出したことが分かる．また，SQL インジェク
ション攻撃によく利用されるシングルクォ
ートやセミコロンなどの記号についても，こ
れらの記号を必要としない攻撃もあるため
に PA の値はそれほど高い値にはならなかっ
た．そこで，表１の結果をもとに，いくつか
の攻撃特徴文字の含有率をもとに攻撃検出
の実験を行ったところ収集したデータにお
いては{スペース，セミコロン，ダブルクォ
ート，右側丸括弧，左側丸括弧}の 5 つの攻
撃特徴文字で検出する方法が効果的である

という結果が得られた．また，それらの文字
の含有率の値からそのデータが攻撃データ
である確率を表現する関数を定義し，それを
ベルヌーイ分布に応用した確率モデルを提
案し，2 値分類で広く利用されているシグモ
イド関数を応用した確率モデルとの予測誤
差の比較を行い，提案モデルの予測誤差がシ
グモイド関数を用いた確率モデルの予測誤
差よりも小さくなることを数学的に示し，数
値実験で具体的にどの程度の予測誤差の差
が出るかということを示した(図 1)． 

 
図１ 予測誤差の比較 

図２ 攻撃データの分布 
 

 
図３ 正常データの分布 

 
さらに提案モデルとシグモイド関数を用い
たモデルに最尤推定法を適用し，ニュートン
ラプソン法によって最尤推定量を計算する



際に，提案モデルの方が収束までの繰り返し
回数が少なくなることを実験により示した． 
また，上述の提案方法を 2項分布に応用した
確率モデルを提案し，それにベイズ学習を適
用して攻撃データと正常データの分析をし
たところ攻撃データと正常データでは図２，
３に示す通り，データの分布がまったく異な
るものになることを確認することができた．
図２，３の横軸は記号の含有率を 100 倍した
数の整数部分を表している．図２は攻撃デー
タを，図３は正常データを二項分布で表した
ものである．攻撃データでは分布のピークが
横軸の 15～20 付近で，正常データではピー
クが 0～5 付近で現れることが大きな特徴と
なっており，この特徴を用いて SQL インジェ
クション攻撃を検出する手法を提案した． 
 一方，SQL インジェクション攻撃の検出に
利用した攻撃特徴文字の含有率を用いる手
法をクロスサイトスクリプティング攻撃の 

 
表２ クロスサイトスクリプティング攻劇の特徴 

データに適用し，表１と同様な考察を行った
ところ，PA，PNどちらの値も 0.1 以下になり，
SQL インジェクション攻撃の検出のときと同
様に記号を組み合わせて検討しても，顕著な
特徴を得ることは出来なかった．これはクロ
スサイトスクリプティング攻撃が html のタ
グや javascript の関数で構成されているた
め，攻撃の文字列長が長くなり，記号の含有

率は小さくなるからだと考えられる．そこで
html のタグの性質を考え，クロスサイトスク
リプティング攻撃に含まれる記号の出現頻
度だけでなく，出現位置を加味してそれぞれ
の記号にスコア付け（表２の Attack Feature 
Value）してそれを用いて攻撃を検出する手
法を提案したところ，図４のようにクロスサ
イトスクリプティングの攻撃データと正常
データを分けることができ，Attack Feature 
Valueの値が15以上のデータを攻撃として検
出したところ，99.5%の攻撃データと 97.5%
の正常データを正しく検出することが出来
た．ただし，学習用に利用したデータは（攻
撃データ：70 サンプル，正常データ：30 サ
ンプル）であり，テスト用には学習用データ
とは異なるデータ（攻撃：307 サンプル，正
常：210 サンプル）を用意して実験を行った．
テスト用のデータにはそれぞれのデータに
番号のラベルをつけており，図４の横軸はそ
のラベルの番号を表し，それに対応する縦軸
の値をもとにして攻撃の検出を行った．さら
に，攻撃を検出するための閾値は学習データ
の違いによってある程度のばらつきをもつ
ため，確率微分方程式を応用して攻撃検出を
行う手法も提案し，その有用性を示した． 
 
(3)上記の研究成果から SQL インジェクショ
ン攻撃やクロスサイトスクリプティング攻
撃といった Webアプリケーション攻撃におい
ては，攻撃データと正常データをデータに含
まれる記号の特徴を用いて分布の異なる確
率モデルで表すことが可能であるというこ
とが分かった．このような性質から SQL イン
ジェクション攻撃やクロスサイトスクリプ
ティング攻撃を検出する混合数が 2個の混合
4 項分布を提案し，その特異点を解消してベ
イズ汎化誤差の漸近展開の主要項の係数を
導出した．しかし，実際に攻撃検出に使用す
るモデルは混合 4項分布をさらに改良したも
のとなるため，そのようなモデルのベイズ汎
化誤差について調べることが今後の課題で
ある． 

 
図４ クロスサイトスクリプティング攻撃の検出 
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