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研究成果の概要（和文）：本研究の目的は，申請者が研究開発してきた仮想マシンモニタ(VMM)「BitVisor」を発展さ
せ，複雑なオペレーティングシステム(OS)の機能を補って安全性や機能・性能を向上させるための，安全・軽量なプラ
ットフォームを実現することである．BitVisor は，準パススルー型という申請者が考案した新しいアーキテクチャのV
MMであり，ゲストOS の機能を部分的に活用することで，従来のVMM と比べて軽量・小型でありながら高い安全性を実
現している．本研究では，安全性向上に加えて，機能追加や性能向上への応用可能性を探り，準パススルー型アーキテ
クチャの有用性を向上させるための研究開発をおこなった。

研究成果の概要（英文）：The purpose of this study is to extend our original virtual machine monitor 
(VMM), called BitVisor, and making a secure and lightweight platform for improving functionality and 
performance of existing complex operating systems (OSs). BitVisor is a VMM with a new architecture, 
called parapass-through, that achieves high security while are lightweight and compact compared to 
conventional VMMs by partially exploiting the functions of guest OSs. In this research, we developed new 
features for improving functions and performance, in addition to security, to improve the usefulness of 
the parapass-through architecture.

研究分野：オペレーティングシステム

キーワード： 仮想化技術　BitVisor

  ２版



様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９（共通） 

１． 研究開始当初の背景 

(1) 仮想マシンモニタによるシステム管理：
近年、多くの IaaS 事業者は仮想マシンを
貸し出している。仮想化技術を用いるこ
とで、IaaS 事業者はクラウドコンピュー
ティングに必要不可欠な要素を提供する
ことが出来る。様々な研究により、仮想
化のオーバーヘッドを削減することが出
来るようになってきたが、最先端の性能
や機能、セキュリティなどが必要とされ
る環境においては、依然として仮想化の
オーバーヘッドが問題になっている。例
えば、ビッグデータや高性能計算、デー
タベース・サーバなどにおいては定常的
に安定した高性能を出し続けるために、
仮想化による予測不可能な性能低下を避
け る 必 要 が あ る 。 ま た 、 GPU や
RAID,SSD といった高性能ハードウェア
の性能を引き出す必要があるケースや、
セキュリティ上同一マシン上で複数のテ
ナントの仮想マシンが動作することが望
ましくないケースなどにおいても、仮想
化による性能・機能低下やセキュリティ
低下が問題となっている。これらの問題
を解決するために、ベアメタル・クラウ
ドと呼ばれる物理マシンを貸し出すサー
ビスが近年 IBM をはじめとして多くの
事業者により提供されるようになってき
ている。しかし、ベアメタル・クラウド
では、OS を最初に導入する際に、OS 依
存の作業が必要になるほか導入に非常に
長い時間がかかるといった問題点がある。
OS を導入する最も基本的な手法はイメ
ージコピーと呼ばれるものであり、OS

全体のイメージをサーバからネットワー
ク経由でコピーしてきて、ローカルのス
トレージに書き込む手法である。この手
法では、コピーが完了するまでに十数分
の時間がかかる。また、書き込み後に再
起動をする際にも、特にサーバマシンに
おいてはファームウェアの初期化などを
行うために非常に長い時間がかかる。OS

の導入に時間がかかると、クラウドの利
点である俊敏性や拡張性といった重要な
性質を実現することが難しくなる。 

(2) 仮想マシンモニタによる物理マシン上で
の OS ライブマイグレーション：ベアメ
タル・クラウドは仮想マシンの代わりに
物理マシンを貸し出すものである。OS

からハードウェアへのアクセスに対して、
仮想化のレイヤが介在することなく直接
アクセスすることを許容するため、ハー
ドウェア・プラットフォームの最大限の
性能を安定して提供することが可能であ
る。従って、ベアメタルインスタンスは
ビッグデータや高性能計算など、仮想化
のオーバーヘッドが無視できない非常に
高性能な計算が必要な場合に適している。
ライブマイグレーションは、IaaS クラウ
ドの重要な性質の一つである。例えば、

IaaS ベンダーは予防的メンテナンスの
ために、ライブマイグレーションを使用
する。これは、システムの信頼性やセキ
ュリティ、パフォーマンスを維持するた
めに必要不可欠な作業である。電源など
のメンテナンスには電源切断が必須であ
るが、ライブマイグレーションを用いる
と IaaS ベンダーはサービスを停止させ
ることなくメンテナンスを実施すること
が可能になる。しかし、ライブマイグレ
ーションはベアメタルインスタンスでは
サポートされていない。従って、ベアメ
タル・クラウドではハードウェアメンテ
ナンスの際にダウンタイムが避けがたい。
ライブマイグレーションは、以下の理由
から、OS からは透過的に実現されるべ
きである。まず、IaaS 事業者は通常は顧
客の OS を直接は管理していない。従っ
て、ライブマイグレーションが OS に依
存すると、顧客自身が必要な時にライブ
マイグレーションの作業を実施する必要
が生じる。顧客がいつでもライブマイグ
レーションを実施できるように待機して
いることは現実的ではない。また、追加
のソフトウェアやデバイスドライバを導
入するのは面倒な作業である。さらに、
顧客は独自の OS を使いたいかもしれな
い。そのような場合、特殊なソフトウェ
アやデバイスドライバは入手できないか
もしれない。 

(3) 仮想マシンモニタによるシステムイメー
ジの完全性保護：近年、OS のカーネル
権限を不正に取得する攻撃が増加してい
る。攻撃者は、カーネルルートキットと
呼ばれるソフトウェアを使うことで OS

のカーネル権限を取得し、セキュリティ
ソフトウェアを無効にするなどして、カ
ーネル権限での不正アクセスを継続的に
おこなうことが出来る。攻撃者は、OS

が再起動されても不正アクセスを継続す
るためには、カーネルルートキットをハ
ードディスク等にインストールして永続
化する必要がある。永続化が、システム
の基幹部分のファイルであるシステムイ
メージを改ざんすることでおこなわれた
場合、ファイルが隠蔽されたりセキュリ
ティソフトが無効にされたりするため、
その検出や除去は非常に困難になる。カ
ーネル権限を取得する攻撃を防止する手
法としては、仮想マシンモニタを用いて
OS の外部から監視する手法が研究され
ている。しかし、OS のファイルシステ
ムのレベルで完全性保護をおこなうため
には、仮想マシンモニタからファイルシ
ステムを解釈する必要があり、セマンテ
ィックギャップと呼ばれる問題を解決す
る必要がある。 

(4) 仮想マシンモニタによるボランティアコ
ンピューティング基盤の実現：ボランテ
ィアコンピューティングとは、一般の PC



ユーザがボランティアとして計算資源の
余剰分を提供し、企業や研究機関（組織）
がその計算資源を用いて計算処理をおこ
なう仕組みである。組織側は高価なコン
ピュータを持たずに大規模計算をおこな
えるという利点がある。ボランティアコ
ンピューティングでは、組織側及びボラ
ンティア側のそれぞれに問題が存在する。
まず組織側にとっては、悪意のあるボラ
ンティアが組織側の計算結果などを漏
洩・改竄してしまう恐れがある。例えば、
重要な計算結果が外部に流出する危険性
があるほか、そもそも計算結果が正しい
ことを保障することが困難である。ボラ
ンティア側にとっては、組織側の計算コ
ードがボランティアの PC 環境を壊して
しまう恐れがある。ボランティアコンピ
ューティングでは基本的には組織は信頼
できることを想定しているが、組織側の
計算コードのバグによってマシン環境が
壊されてしまう可能性は否定できない。 

(5) 仮想マシンモニタによる物理デバイスド
ライバ検証環境の実現：Windows や
Linux のなど多くの OS では、デバイス
ドライバがシステムクラッシュの原因の
多くを占める。例えば、Linux カーネル
ではデバイスドライバのコードが約 70%

を占め、その不具合の密度はデバイスド
ライバ以外のコードに比べて、3～7 倍で
あることが知られている。そのため、OS

の安定性を維持するためには、デバイス
ドライバの検証が重要である。しかし、
特定のまれな条件やタイミングでのみ起
こるような不具合は、再現することが難
しい。例えば、デバイスがハードウェア
エラーを起こした時のエラー処理などは、
実際に試すためには意図的にハードウェ
アエラーを引き起こす必要があるが、こ
れは一般には用意には実現できない。そ
のため、このような場合のエラー処理は
十分に検証をおこなえない可能性がある。 

(6) 仮想マシンモニタによるストレージクラ
スメモリへのアクセスの捕捉：近年、
DRAM に近い性能が出る不揮発性スト
レージであるストレージクラス・メモリ
（SCM）が登場している。SCM はメモ
リバスに直接接続され、通常のメモリ・
アクセス命令でアクセスすることができ
る。SCM では、従来のストレージのよう
にデバイスドライバやファイルシステム
などのソフトウェアスタックを用いると、
レイテンシに対するオーバーヘッドが非
常に大きくなってしまうという問題点が
ある。従って、近年 OS のストレージス
タックを最小化する研究が多くなされて
いる。我々は、仮想マシンモニタのレイ
ヤでストレージの暗号化を強制的におこ
なうシステムの研究をしてきた。このシ
ステムでは、仮想マシンモニタは I/O 命
令を捕捉して、ブロック単位で転送され

るデータを暗号化する。しかし、SCM で
はデータにアクセスする際に I/O 命令は
使われないので、この手法を適用するこ
とは出来ない。更に、SCM では通常のロ
ード／ストア命令を用いてバイト単位で
のアクセスがおこなわれるため、単純に
この命令を捕捉して暗号化をおこなおう
とすると、仮想マシンモニタによる捕捉
のオーバーヘッドが著しく大きくなって
しまう。 

 

２． 研究の目的 

(1) 仮想マシンモニタによるシステム管理：
本研究では、古典的な IaaS クラウドの
様々な利点をベアメタル・クラウドに導
入することを目的としている。具体的に
は、 俊敏性、拡張性、OS 透過性である。 

(2) 仮想マシンモニタによる物理マシン上で
の OS ライブマイグレーション：本研究
では、OS を修正することなくベアメタ
ルインスタンスのライブマイグレーショ
ンを実現するシステムを実現することを
目的としている。 

(3) 仮想マシンモニタによるシステムイメー
ジの完全性保護：本研究では、軽量な仮
想マシンモニタを用いて、システムイメ
ージの完全性を保護する手法を実現する
ことを目的としている。 

(4) 仮想マシンモニタによるボランティアコ
ンピューティング基盤の実現：本研究で
は、信頼できる仮想マシンモニタにより、
ボランティアコンピューティングにおけ
る組織側及びボランティア側の双方のセ
キュリティを実現する手法を実現するこ
とを目的としている。 

(5) 仮想マシンモニタによる物理デバイスド
ライバ検証環境の実現：本研究では、仮
想マシンモニタを用いて、OS やハード
ウェア、デバイスドライバのソースコー
ドに依存せずに、一般的なハードウェア
上で実デバイスドライバの検証を行う手
法を実現することを目的としている。 

(6) 仮想マシンモニタによるストレージクラ
スメモリへのアクセスの捕捉：本研究で
は、仮想マシンモニタにより SCM への
ストレージアクセスを仲介するシステム
を、大きなオーバーヘッドを導入するこ
となく実現することを目的としている。 

 

３． 研究の方法 

(1) 仮想マシンモニタによるシステム管理：
本手法の実現にあたっては、ベアメタ
ル・クラウドの性能面での利点を損なわ
ないことが重要である。これを実現する
ために、本研究では脱仮想化が可能な専
用の仮想マシンモニタを用いて、OS 透
過で高速なベアメタル・マシンのインス
タンスの立ち上げを可能にするシステム
を提案する。本システムでは、OS スト
リーミング・デプロイメントを仮想マシ



ンモニタのレイヤでおこなうことによっ
て、OS 透過性を維持しつつも高速なイ
ンスタンスの立ち上げを実現する。一方
で、OS からはハードウェアに対して直
接アクセスすることを許可することによ
って、仮想化のオーバーヘッドを最小限
に抑える。OS の導入が終了した後には、
仮想化をオフにして OS の下からいなく
なることによって、仮想化のオーバーヘ
ッドをゼロにする。この手法で最も難し
いのは、２つの相反する目標を実現する
ことである。すなわち、OS ストリーミ
ング・デプロイメントのためにゲスト OS

と仮想マシンモニタでデバイスを共有し
つつ、最終的にベアメタル・マシンの性
能を実現するためにシームレスに脱仮想
化を実現することである。仮想デバイス
を用いると、デバイスの共有は容易にな
るが、脱仮想化が難しくなる。デバイス
を直接ゲスト OS に見せると、脱仮想化
は容易になるが、デバイスの共有が難し
くなる。この問題に対処するため、本研
究では、デバイス・インターフェイスの
レベルで I/O を仲介するデバイス・メデ
ィエータという概念を導入する。デバイ
ス・メディエータは、I/O を注意深く監
視、捕捉、変換、挿入することにより、
デバイスの共有とシームレスな脱仮想化
の両方を実現する。 

(2) 仮想マシンモニタによる物理マシン上で
の OS ライブマイグレーション：ライブ
マイグレーションを実現しつつベアメタ
ルインスタンスと同等の実行環境を実現
するために、準パススルー型の仮想マシ
ンモニタを採用する。ライブマイグレー
ションをおこなうために、仮想マシンモ
ニタは移動元の CPU やメモリ、I/O デバ
イスなどのハードウェアの状態を取得し、
移動先に転送する。移動先のマシンでは、
その状態を適切に適用する。この手法で
最も難しいのは、I/O デバイスの状態を
取得・設定することである。仮想化環境
においては、仮想マシンモニタは仮想デ
バイスの状態を簡単に取得・設定するこ
とができるが、物理環境においては、I/O

デバイスの内部状態を取得したり設定す
ることは簡単ではない。例えば、リード
オンリーのレジスタやライトオンリーの
レジスタなどが存在している。これらの
状態を取得・設定するために、仮想マシ
ンモニタは、ゲスト OS からのライトオ
ンリーのレジスタに対するアクセスを監
視・捕捉して、その状態を内部に保存し
ておく。また、リードオンリーレジスタ
の状態を設定するために、デバイスを意
図的に操作することで間接的に状態を変
更させる。これらの手法により、I/O を
デバイスの内部状態をマイグレーション
することが可能になる。 

(3) 仮想マシンモニタによるシステムイメー

ジの完全性保護：ファイルシステムの仕
様に基づいて、事前にファイルのデータ
とメタデータのストレージデバイス内で
の位置を正確に把握し、書き込み禁止箇
所をバイト単位で指定したセキュリティ
ポリシーを作成する。このセキュリティ
ポリシーに基づいて、仮想マシンモニタ
によりストレージへのアクセスを捕捉し
てシステムイメージへの書き込みを確実
に防止する。仮想マシンモニタの
TCB(Trusted Computing Base)のサイ
ズを小さく抑えて安全性を向上させるた
めに、仮想マシンモニタはディスクに対
して能動的にはアクセスせず、受動的に
書き込みを検査するだけでシステムイメ
ージの完全性を保護できる手法を実現し
た。 

(4) 仮想マシンモニタによるボランティアコ
ンピューティング基盤の実現：まず、組
織が用意した計算結果などの漏洩・改竄
を防止するために、計算処理をボランテ
ィアの PC 上で動作する仮想マシンモニ
タの内部でおこなう。仮想マシンモニタ
は OS よりも高い特権で動作しており、
ボランティアの OS 側から VMM 内の計
算コードやデータにアクセスすることを
防止できる。組織側は、仮想マシンモニ
タと暗号通信をおこなうほか、仮想マシ
ンモニタ自身が改竄されていないことを
検証する。また、ボランティア側の PC

環境が壊されてしまうことを防止するた
めに、組織側の計算コードは、仮想マシ
ンモニタ内部の保護ドメインでアクセス
権が制限して実行する。保護ドメイン内
では、あらかじめ割り当てられた資源へ
のアクセスのみが可能であり、ボランテ
ィアのマシン環境を保護する事が出来る。
また、準パススルー型アーキテクチャを
活用して、ゲスト OS からハードウェア
へのアクセスの大部分をパススルーとし
つつ、計算コードに最低限必要な CPU・
メモリなどの計算資源の確保と、計算コ
ードの実行環境に対する保護のみを仮想
マシンモニタで実現することにより、オ
ーバーヘッドを削減するほか、既存のイ
ンストール済みの環境に対する導入を容
易にする。 

(5) 仮想マシンモニタによる物理デバイスド
ライバ検証環境の実現：まず、デバイス
とデバイスドライバの状態を把握するた
めに、対象となるデバイスドライバが動
作する OS を、準パススルー型仮想マシ
ンモニタ上で動作させる。これにより、
ゲスト OS のデバイスドライバに物理デ
バイスを直接見せて制御させつつ、デバ
イスドライバから物理デバイスへの I/O

を監視する。また、検証対象となるデバ
イスの状態遷移を監視するために、仮想
マシンモニタ内でデバイスの仕様に基づ
いて状態遷移を監視するオートマトンを



動作させる。特定のまれな条件やタイミ
ングで不具合が発生しないことを検証す
るために、仮想マシンモニタ で指定した
タイミングで I/O やレジスタの値を強制
的に変更する。これにより、仕様では規
定されているものの通常はめったに発生
しない状態遷移を意図的に引き起こし、
デバイスドライバが正しく動作すること
を検証する。 

(6) 仮想マシンモニタによるストレージクラ
スメモリへのアクセスの捕捉：最初のス
テップとして、SCM の暗号化をおこなう
システムを提案する。このシステムでは、
OSから透過的にSCMへの読み書きを捕
捉して、暗号化や復号をおこなう。オー
バーヘッドを大きくしないようにしなが
ら SCMへのアクセスを捕捉するために、
仮想マシンモニタはバイト単位ではなく
ページ単位での捕捉をおこなって暗号化
や復号をおこなう。障害発生時の一貫性
を維持するために、永続ページバッファ
という概念を導入して、ページの内容や
暗号化の進捗状況などのデータを保持す
るようにする。 

 
４． 研究成果 
(1) 仮想マシンモニタによるシステム管理：

本研究では、BitVisor 1.4 をベースとし
て仮想マシンモニタの実装をおこなった。
BitVisorのコア部分の変更点は 3,576行
であった。また、IDE や AHCI,Intel 
PRO/1000, X540, Realtek 816x, Broadcom 
NetXtreme などのデバイスに対する実装
をおこなった。また、ATA over Ethernet 
(AoE)プロトコルを拡張したネットワー
ク・ストレージプロトコルの実装もおこ
なった。実験の結果、Windows や Linux
を修正なしで導入できることを確認した。
提案手法では、イメージコピーを用いた
場合とくらべて 8.6 倍速く導入すること
が可能であったほか、データベースの性
能を測る実験では、KVM に最新の研究成
果である Exit-less Interrupt(ELI)を導
入したものと比べても、同等の性能を達
成できることを確認した。脱仮想化のあ
とは、ゼロ・オーバーヘッドを達成でき
ていることも確認した。研究成果は、著
名な国際会議 ASPLOS 2015 で発表した。 

(2) 仮想マシンモニタによる物理マシン上で
の OS ライブマイグレーション：本研究は 
BitVisor をベースに実装をおこなった。
我 々 の 実 装 で は 、 Programmable 
Interrupt Controller (PIC) や
Programmable Interval Timer (PIT)、
Realtek 8169 などの最小限のハードウ
ェアを装備したマシン上において、最小
構成の Linux をマイグレーションするこ
とを実現した。Netperf を用いた実験結
果により、スループットやレイテンシに
対するオーバーヘッドは無視できるほど

小さいことがわかった。研究成果は、国
際ワークショップ APSys 2014 において、
ポスター発表を行った。 

(3) 仮想マシンモニタによるシステムイメー
ジの完全性保護：提案手法に基づいて、
仮想マシンモニタとして BitVisor を使
用して、OS から透過的にバイト粒度での
ストレージ保護を実現するシステムを実
装した。また、実際に FAT32 上で動作す
る WindowsXP を対象として、セキュリテ
ィポリシーの作成をおこない、実際にシ
ステムイメージの完全性が保護されてい
ることを確認した。研究成果は、情報処
理学会論文誌に論文として掲載された。 

(4) 仮想マシンモニタによるボランティアコ
ンピューティング基盤の実現：提案手法
に基づいてボランティアコンピューティ
ング基盤のプロトタイプの設計と実装を
おこなった。また、組織側の計算コード
のために専用 CPU コアを割り当てる方式
を実装した。CPU のホットプラグ機能を
利用して、ゲスト OS から CPU コアを一つ
hot remove して、組織側の計算のために
使用する。専用コアを割り当てることに
より、スケジューリングなどシステムの
実装が簡便になるほか、ボランティア側
と組織側で相互に性能が影響しあうこと
もなくなるという利点がある。実装した
プロトタイプを用いて予備的な実験をお
こなった。モンテカルロ法により円周率
計算をおこなうプログラムを実装し、仮
想マシンモニタに制御が戻って来るたび
に一定回数の計算をおこなうようにした。
実験の結果、通常のシステム上で計算し
た場合には 23.79 秒かかったのに対し、
提案システム上では 16.88 秒しかかから
なかった。これは、CPU コアを専用に割
り当てることで割り込みなどの影響が発
生せずに、計算コードのみを全力で実行
するようになったためと考えられる。研
究成果は、国際会議APSysや国内会議 DSW 
2013 でポスター発表をおこなった。 

(5) 仮想マシンモニタによる物理デバイスド
ライバ検証環境の実現：Linux の既知の
デバイスドライバのバグとして、ATA デ
バイスドライバの不具合を用いて、実際
にバグが再現するかどうかの実験をおこ
なった。このバグは、デバイスがビジー
状態であるかどうかを判定するコードに
関係するものである。具体的には、特定
のコントローラの busy 状態を表す値が、
他の種類のコントローラにおいてもbusy
状態として処理されているために、デバ
イスのリセット時に ATA デバイスが初期
化出来なくなるというものである。この
バグが再現するように準パススルー型仮
想マシンモニタである BitVisor をベー
スとして、デバイスの状態遷移を変更す
るシステムを実装して実験をおこなった。
その結果、バグのあるカーネルではバグ



が再現することが確認された。また、他
のバグがないバージョンや Windows や
FreeBSDなど他の OSでも試してみたとこ
ろ、同様のバグは存在していないことが
わかった。研究成果は、国内会議 DSW 2013
でポスター発表をおこなった。 

(6) 仮想マシンモニタによるストレージクラ
スメモリへのアクセスの捕捉：本システ
ムは、BitVisor をベースに実装をおこな
った。実験にはオープンソースのメモリ
ファイルシステムである PMFS を用いて、
SCM の動作をメモリで模倣することでお
こなった。我々のページ単位での暗号化
をおこなうと、４KB レコードの読み書き
のスループットは 5％から 50％程度低下
することがわかった。研究成果は、SWoPP
新潟 2014 で発表をおこなった。 
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