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研究成果の概要（和文）：近年，OpenStackやEucalyptusを利用したクラウド環境の構築に注目が集まっている．こう
したクラウドコンピューティングの運用段階を対象とした信頼性評価のための確率微分方程式モデルを構築した．また
，ジャンプ項を導入したジャンプ拡散過程モデルについて議論した．このとき，実際のクラウドOSSのソフトウェアフ
ォールト発見数データに対する数値例を示した．さらに，稼働率を考慮した場合における最適メンテナンス時刻の推定
法を提案した．研究の集大成として，クラウド環境に対するセキュリティおよび信頼性評価ツールとしてFlex言語およ
び統計言語Rとの動的リンクによりソフトウェアツールを実装した．

研究成果の概要（英文）：We focus on a cloud computing environment operated by using open source software 
such as OpenStack and Eucalyptus. We have proposed a new approach to software dependability assessment 
based on stochastic differential equation modeling in order to consider the interesting aspect of the 
numbers of components, cloud applications, and users. In particular, we have discussed the jump diffusion 
model considering the provisioning process of cloud computing. Moreover, we have estimated the optimum 
maintenance time minimizing the total expected software maintenance cost. Furthermore, the reliability 
and maintainability analysis tool for cloud computing has been developed. Also, a set of actual software 
fault-count data has analyzed in order to show numerical illustrations of application of software 
reliability analysis tool for the cloud computing.

研究分野：ソフトウェア工学

キーワード： クラウドコンピューティング　オープンソースソフトウェア　信頼性　ディペンダビリティ
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１．研究開始当初の背景 
データの一元管理，低コスト，保守・運用
が容易といった観点から，OpenStack や
Eucalyptus などのオープンソースソフトウ
ェア（OSS）を利用したクラウド環境の構築
に注目が集まっている．しかしながら，OSS
はソフトウェアの設計図にあたるソースコ
ードが世界中に公開されているため，最近の
クラッキングによる情報事故のように，悪意
のあるサイト攻撃や情報流出の標的になり
易く，なかなか OSS の導入に踏み切れない
のが現状である．したがって，クラウド環境
の信頼性が確保されれば，その普及は爆発的
に増加するものと思われる．  
上記のような状況から，OSSを利用したク
ラウド基盤システムに対するセキュリティ
および信頼性の向上と確保は急務であり，そ
の運用段階において信頼性という側面から
動的かつ定量的に評価することが可能とな
れば， 
・ 環境や組織に応じてハードウェアを設
置する必要がないため，大規模な省電力
化が実現 

・ 医療・行政・IT産業・教育機関における
データの一元管理による利便性向上や，
利用者の移動コストおよびエネルギー
の削減 

・ タグ付けされたデータの統一的連携に
よる利用者に対するサービス向上 

・ 情報一元化に伴うデータ管理の簡略化
による人類の知的生産活動の活性化 

・ クラウド環境構築に伴う開発コストの
大幅削減と短納期 

など，様々な面での波及効果が期待され，そ
の影響は非常に大きく計り知れない． 
 
２．研究の目的 
 今後ますますクラウド環境採用の動きが
活発化するものと考えられ，低コスト・短納
期にクラウド環境を構築できるオープンソ
ースを利用したクラウド環境が注目されて
いる．しかしながら，「安く早く作れる」と
いうメリットだけが優先してしまい，そのセ
キュリティや信頼性の問題に多くの企業が
悩まされているという現状がある．こうした
OSS を利用したクラウド環境の信頼性を定
量的に評価する手法は未だ提案されておら
ず，職人的・試行錯誤的に運用が行われてい
るのが現状である．特に，大規模システムに
おいては，ひとたび障害が発生すると個人情
報の漏洩だけではなく多大な財産の損失を
招くものが多く，大容量データ通信端末が普
及する前に，クラウド環境に対するセキュリ
ティ・信頼性評価に関する技術を確立するこ
とは非常に重要となる．本研究課題では，こ
うしたクラウドコンピューティングに対す
る信頼性評価技術を構築する． 
 
３．研究の方法 
 クラウド基盤システムとそれにアクセス

する端末間のトラフィック状況から，クラウ
ド環境全体に対して動的にセキュリティお
よび信頼性を評価するために，以下の手順に
したがってクラウド信頼性評価技術を構築
してきた． 
(1) クラウドコンピューティングに対する
確率微分方程式に基づく信頼性評価モ
デルの提案 

(2) モバイルクラウドに対するネットワー
クトラフィックを考慮した信頼性評価
のためのハザードレートモデルの提案 

(3) クラウドコンピューティング環境全体
を考慮したジャンプ拡散過程モデルに
基づく信頼性評価法の提案 

(4) 上述したソフトウェア信頼性評価モデ
ルに基づくクラウドOSSの最適メンテナ
ンス時刻の推定法の提案 

(5) 提案されたクラウドコンピューティン
グ環境に対する信頼性評価法に基づく
ソフトウェアツールの開発 
特に，クラウド環境に対するセキュリティ
および信頼性評価ツールとして Flex 言語お
よび統計言語Rとの動的リンクによりソフト
ウェアツールを実装してきた．これにより，
理論解析において使用してきたRのソースコ
ードを再利用できることから，迅速に研究成
果をツール化することが可能となるだけで
なく，数理モデル等に関する知識がなくとも，
クラウドのシステム管理者が容易にセキュ
リティ・信頼性を評価できる有用なツールと
して，Web 上で公開することが可能となる． 
 
４．研究成果 
 クラウド OSS の実利用環境を想定し，信頼
性評価のためのジャンプ拡散モデルを利用
したディペンダビリティ評価法について議
論した．特に，クラウド運用段階におけるネ
ットワーク環境の変化がシステム全体の信
頼性に及ぼす影響を考慮するために，ネット
ワークトラフィックの変化率に着目した．ま
た，クラウドコンピューティングのネットワ
ーク環境を考慮した信頼性評価例として，実
際のクラウドOSSのソフトウェアフォールト 
発見数データに対する数値例により，提案手
法が適用可能であることを示した．さらに，
クラウドコンピューティングの特徴を考慮
したジャンプ拡散モデルに基づく総ソフト
ウェアコストを定式化し，ネットワークトラ
フィックの変化を考慮した最適メンテナン
ス時刻の推定法を提案した．このとき，実際
のバグトラッキングシステム上に登録され
たフォールトデータを適用するとともに，ネ
ットワークトラフィックの変化を想定した
種々の信頼性評価尺度と最適メンテナンス
時刻に関する数値例を示すことにより，提案
手法が実際のクラウド環境に対して適用で
きることを示した．提案手法は，ネットワー
ク環境が信頼性に与える間接的な影響を考
慮することにより，クラウドコンピューティ
ングの運用段階に対して，より現実的なディ



ペンダビリティを評価するための指標とし
て利用できるものと考える． 
特に近年，モバイルクラウド環境では，ソ
ースコード，ネットワークトラフィック，セ
キュリティ，およびフォールトの関係が密で
あるため，これらの相互作用の結果として，
間接的にシステムの信頼性に影響を及ぼす
ことが想定される．本研究課題では，モバイ
ルソフトウェアの運用環境特性として，ネッ
トワークトラフィックに着目した信頼性評
価法について議論するとともに，クラウドコ
ンピューティングの信頼性を評価するため
のソフトウェアツールとして，モバイルアプ
リケーションを開発した．クラウドコンピュ
ーティングの普及により，データを端末上に
保有しない運用形態が多くなっている．開発
されたアプリケーションは，こうしたネット
ワーク環境に依存した信頼性評価ツールと
して役立つだけでなく，場所や時間に依存し
ない可搬性の高いツールとしても利用でき
るものと考える． 
本研究課題において開発されたクラウド
コンピューティングに対する信頼性評価の
ためのソフトウェアツールの実行例を以下
に示す．まず，クラウドコンピューティング
に対する信頼性評価のための 3D アプリケー
ションのメイン画面を図 1に示す．次に，信
頼性評価結果の一例として，推定された残存
フォールト数を図 2に示す．さらに，モバイ
ルクラウドを想定したモバイルアプリケー
ションの実行例として，モバイルアプリケー
ションのメイン画面を図 3に示す．また，推
定された平均ソフトウェア故障発生時間間
隔（MTBF）を図 4に示す．本研究課題におい
て開発されたソフトウェアツールにより，数
理モデルに関する知識がなくとも容易に，ク
ラウドコンピューティングにおける信頼性
を評価することが可能となるものと考える． 
 
 
 
 
 
 
 
 
 
 
図 1：3D アプリケーションのメイン画面． 
 
 
 
 
 
 
 
 
 
 
図 2：推定された残存フォールト数． 

 
 
 
 
 
 
 
 
 
 
 
図 3：モバイルアプリケーションの 

メイン画面． 
 
 
 
 
 
 
 
 
 
 
 

 
図 4：推定された MTBF． 
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