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研究成果の概要（和文）：本研究課題では，高電磁環境下で論理回路に発生する過渡故障を，ディペンダブルコンピュ
ーティングにおける新しい故障モデルとして捉え，その同時多重性や周期性といった特徴を踏まえた順序回路の冗長構
成手法を構築した．おもな成果は以下の二つである．
1) 過渡故障の継続期間を回路起動時に組み込み自己テスト回路を用いて計測し，ノイズの影響下で回路動作をクロッ
クゲーティングで回避する手法を提案した．
2) デジタル制御電流モード電力変換回路のための適応型サンプリング手法を提案した．スイッチングノイズを回避す
るために，AD コンバータのサンプル時刻をスイッチング周期のデューティ比から算出する方法の有効性を示した．

研究成果の概要（英文）：In this project, we have studied on fault tolerant sequential circuits for a new 
transient fault model under highly electromagnetic environment, which is characterized by simultaneous 
multiple occurrences and periodicity. The major results are as follows.
1) We have proposed a scheme to construct highly reliable processors that can tolerate against 
simultaneous multi-bit transient faults which occur synchronously with the switching noise. The proposed 
scheme applies Built-in Self Test (BIST) logic, which is implemented beside the target circuit to measure 
the duration of the transient faults.
2) We have proposed an adaptive sampling method for a digital control current-mode power converter 
circuit on an FPGA (Field Programmable Gate Array) with the PWM (Pulse Width Modulator) sawtooth carrier 
waveform. To avoid the switching noises, sampling timing of the AD converter will be tuned adaptively 
regarding the duty ratio of each switching cycle.

研究分野：ディペンダブルコンピューティング

キーワード： 高電磁環境　故障モデル　ディペンダブルコンピューティング　組み込み自己テスト　周期的な多重故
障　DC-DC コンバータ
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１．研究開始当初の背景 
近年，スマートグリッド，ソーラーパネル，
電気自動車などの急激な普及拡大に伴って，
電力変換回路の小型化や高密度化に関する
研究が進んでいる．例えば，IGBT(Insulated 
Gate Bipolar Transistor) と制御基板が一体
となったインバータや，車載用のモータにイ
ンバータ回路を一体化するなどの技術は，そ
れらの研究の成果と言える．DC-AC インバ
ータの応用では，高速スイッチング，高電圧，
高電力密度などの特性を強化しながら，同時
にそれらの主電源と制御回路の一体化を指
向する傾向にある．そこで問題になるのが，
主回路のパルス大電流部分が引き起こす近
傍電磁界ノイズ(near-field noise)の影響であ
る．このノイズは，DC-AC インバータの制
御回路や周辺回路，特に論理回路に大規模な
過渡故障を発生させる可能性があり，その対
策が必須である．現在，具体的な対策として
は EMC(electro-magnetic compatibility)技
法が主流である．本研究では，この EMCと
併用あるいは将来的に代替可能な冗長構成
技術について検討する． 
論理回路に発生する過渡故障とは，ハード
ウェアの損傷を伴わない一過性の故障であ
り，ディペンダブルコンピューティングの研
究分野では，古くから取り扱われてきた．し
かしながら，従来，その故障モデルは，アル
ファ線などの放射線によるソフトエラーや，
LSI 内の隣接配線間のクロストークノイズ
などを対象としており，信号線や記憶素子に 
1 ビットから数ビット程度のビット反転を
ランダムに引き起こすものと想定されてい
た． 
一方，上記の近傍電磁界ノイズによる過渡
故障では，これまでのこうした故障モデルと
は異なる，ふたつの特徴を持つ新しい故障モ
デルを考える必要がある．その特徴のひとつ
は，同時多重故障，すなわち同時に複数ビッ
トの反転が記憶素子や組み合わせ回路内の
信号線に大量発生する現象を表すことにあ
る．こうした大規模な故障については，誤り
訂正符号などによる対応には限界があり，実
装コストや性能とのトレードオフを考慮し
ながら，何らかの時間冗長や空間冗長を導入
した高信頼化技術を検討する必要がある．も
うひとつの特徴は，この故障モデルがパルス
大電流の波形に相関して周期的に発生する
誤りを反映することにある．これは，冗長化
技術とりわけ時間冗長を導入して高信頼化
を図る上で極めて重要なポイントとなる． 
同時多重故障には，レジスタなどの記憶素
子の保持する値が直接反転する MEU(multi 
event upset)と，ノイズで過渡的に反転した
信 号 線 の 値 を 記 憶 素 子 が 取 り 込 む 
MET(multi event transient)とが考えられる．
MEU に対しては，記憶素子そのものの耐故
障性の強化が主要な高信頼化アプローチと
なる．一方，MET に対しては，時間冗長や
空間冗長などをアーキテクチャレベルで取

り入れることで回避できる可能性がある． 
 
２．研究の目的 
本研究の開始当初の目的は以下の通りで
ある． 
本研究では MET について取り扱う．具体
的には，現在のところ先ず二つの冗長構成手
法の提案と評価を予定している．ひとつは，
故障の発生期間中にクロック供給を停止し
て，レジスタへ不正な値を取り込むことを阻
止するものである．故障発生期間は，電力変
換回路の回路方式や使用環境に依存するた
め，個別にそれを特定する必要がある．本研
究では，BIST(built-in self test)回路による機
能テストでこれを実行する．これは上記の通
り，DC-AC インバータに起因する故障の発
生が周期的であることに着目して実現する． 
もうひとつの冗長構成手法は，レジスタの
多重化によって誤りをマスクするものであ
る．この手法もやはり，ノイズの発生が周期
的であるという故障モデルの特徴を利用す
る． 
これらの手法は，しかしながら，クロック
信号へのノイズの影響を想定していない．本
研究のつぎのステップとして，近傍電磁界ノ
イズがクロック信号の機能にまで及ぶ場合
について検討する．さらに，最終的には
DC-AC インバータのスイッチング周期の変
化や負荷変動によってノイズの発生周期が
変化する場合についても検討する必要があ
る．これらの課題へ対処するには，同期式順
序回路だけでは限界があると考えられ，コン
トローラ部分へ非同期回路を導入した冗長
構成手法の構築を予定している． 
提案する各手法について，実回路での有効
性を確認することは必ずしも容易ではない
が，その第一段階として，(1)ディスクリート，
(2)FPGA，(3)ASIC の各実装デバイス種別に
ついて，比較的簡単な順序回路を冗長構成し
て実験・評価する．実験環境には，実際の
DC-AC インバータの主回路の電圧・電流値
に準じて動作し，近接電磁界ノイズを発生す
る装置を導入する． 
本研究で提案する手法は，電力変換回路と
その周辺回路のさらなる高密度化に伴って
EMC 技術の適用が極めて困難になるとき，
それに代替する，あるいはそれと併用する有
望な技術になることが期待される．  

 
３．研究の方法 
本研究の開始当初の方法は以下の通りで
ある． 
１）BIST回路を用いた冗長構成手法 
過渡故障が継続する期間を BIST によっ
て計測し，その期間のクロック供給を停止す
ることで MET を回避するための構成につ
いて検討する．具体的には，DC-AC インバ
ータのスイッチング周期と相関を持つ制御
信号をトリガとする機能テスト回路を設計
する．また，このような故障モデルに基づく



アプローチが適用可能な電力変換回路の制
御回路または周辺回路のアーキテクチャに
ついて検討する．その検討結果に基づいて，
過渡故障の継続期間を探索・特定する機能テ
ストを実行するための BIST 回路を含めた
冗長構成回路を RTL 記述し，FPGA 実装す
る．また VDEC で LSI試作し，故障挿入・
評価を行う． 
２）レジスタ多重化による冗長構成手法 
三重化レジスタによる多重ビット誤りマ
スクを実現するための時間冗長および空間
冗長について検討する．具体的には，まず，
誤り発生周期および誤りの継続期間に対す
るチェックポイントデータの時間配置と結
果比較のための時間オーバヘッドについて
精査する．また，多重時間冗長系では外部と
のデータアクセスをバッファリングして一
貫性を保つ必要があるため，その仕様に対応
可能な電力変換回路の制御回路または周辺
回路について考察する必要がある．その検討
結果に基づいて，レジスタを三重化した冗長
構成回路を RTL記述し，FPGA実装する．
動作の確認・評価に加えて，コンパレータの
最小化やチェックポイントデータの削減に
よる面積オーバヘッドの最適化も試みる．ま
た，VDECでの LIS試作と故障挿入・評価を
行う． 
３）非同期回路を導入した冗長構成手法 
上記の１），２）と並行して，クロックに
まで近傍電磁界ノイズの影響が及ぶ場合の
故障モデルを仮定して，これに非同期回路の
設計手法を導入することで対応することを
検討する．はじめに，非同期設計の手法を調
査して，耐故障性向上の可能性について精査
する．また，シミュレーションレベルでの耐
故障実験をおこなう．その検討を基に，主に
レジスタ多重化回路のコントローラに非同
期設計を導入した冗長構成アーキテクチャ
およびアルゴリズムを決定する．VDEC での
LSI試作を行い，実際の電力変換器の近傍に
冗長構成した論理回路を配置したときの動
作を実験・評価する． 
 
４．研究成果 
初年度（24年度）には，まず，BIST回路
を用いた冗長回路構成およびレジスタ多重
化による冗長回路構成を適用可能な回路規
模，実装デバイス，回路種別などについて検
討・予備実験することをテーマとした．また，
クロックがノイズの影響を受ける場合を想
定した故障モデルに対処する冗長回路構成
を実現するための，非同期設計手法の基礎的
検討をはじめることもテーマとした． 
一つ目のテーマの BIST回路を用いた冗長
回路構成の基本的なアイディアは，ノイズの
影響下で回路動作をクロックゲーティング
手法で意図的に停止し，不正な状態に陥るこ
とを回避するというものである．過渡故障の
継続期間を回路起動時に組み込み自己テス
ト回路(BIST：Built-in Self Test) を用いて

計測した．本テーマでは，提案方式をカウン
タ，独自設計 8ビットプロセッサ，そしてル
ネサスエレクトロニクス社 H8/300 のサブセ
ットプロセッサに実装し，シミュレーション
によって提案方式を評価した．また論理合成
によって各対象回路での実装について面積
オーバヘッドの比較・評価を行った．8 ビッ
トプロセッサおよび H8/300 サブセットでは，
それぞれ 3.71％および 0.0777%の非常に小
さな面積オーバヘッドを実現した． 
一方，レジスタ多重化による冗長回路構成
と非同期設計手法については，本研究課題で
取り扱う故障モデルとの適合性の点で本質
的な問題があることがほぼ明らかになり，そ
の部分の計画を再検討せざるを得ない結果
となった．特に，レジスタ多重化による冗長
回路構成では，同時多重故障に耐性を持たせ
るためにはどうしても順序回路内の記憶素
子のデータを外部に退避する必要があり，単
独の回路構成方式として成立させることが
困難であった． 
 25 年度は，24 年度の研究結果を基に，抜
本的に故障モデルとその対策を再検討した．
故障モデルからくる制約を若干緩和して，回
路方式として実現可能な高信頼化手法を検
討した．具体的には，DC-DC コンバータのス
イッチング時に発生する過渡ノイズに着目
し，FPGA によるディジタル制御回路を前提と
した高信頼化を取り扱った．FPGA への故障挿
入実験に基づいて故障モデルを決定し，それ
に対する高信頼化手法を提案した．さらに，
提案手法を適用した制御回路を設計し，デジ
タル・アナログ混在の電子回路シミュレーシ
ョンによってその有効性を示した．ノイズが
入力信号線に混入することから，DC-DC コン
バータにおいて主回路と直接電気的に接続
する制御回路のサンプリング時に誤りが挿
入されることを想定した．基本的なアイディ
アは，主回路の電圧値をサンプリングするタ
イミングを，過渡ノイズの大きいパルス波の
立ち上りと立ち下りからできるだけ遠ざけ，
誤動作を回避するというものである．サンプ
リング時点が一定周期ではなくなるので，電
力変換回路の制御に何らかの影響があるも
のと考えられるが，完全な無制御状態に陥る
ことを回避するための耐故障手法となるこ
とが期待できる．この提案手法を適応した制
御回路をFPGA実装することを前提に設計し，
主回路と合わせた電源回路としてシミュレ
ーションによって耐故障性を評価した．この
研 究 成 果 を ま と め た 論 文 は ， IEEJ 
Transactions on Electrical and Electronic 
Engineering に採録された． 
 26 年度では， 25 年度に成果が得られた 
(1) DC-DC コンバータのスイッチングノイズ
の影響を回避するディジタル制御回路の知
見を基に，より一般的な制御回路に関する高
信頼化手法を検討した．また，24 年度に検
討した，(2) 組み込み自己テストによって周
期的な多重故障の影響を計測して回避する



高信頼化手法について再び取り組んだ． 
上記の (1) の検討では，まず，制御回路
などの比較的小規模な順序回路の定量的信
頼性を評価するための新しいモデルを構築
した．具体的には，研究代表者らの提案した
レジスタ三重化回路の各レジスタの状態に
着目して，離散時間マルコフ連鎖を生成させ
た．つぎに，元の順序回路の組み合わせ回路
部分の回路情報から，アナログシミュレーシ
ョンレベルで各信号線に同時多重過渡ノイ
ズを印加し，状態遷移確率を特定した．そし
て，最終的にはマルコフ連鎖の過渡解および
定常解を基に，実用的な計算時間で精度良く，
信頼性評価することに成功した． 
また，上記の (2) の再取組みでも，シミ
ュレーションベースによる評価手法を検討
した．提案している故障回避方法の要諦は，
ノイズの継続期間分布の上限値を正しく特
定することにある．しかしながら，これは実
際には簡単ではない．観測されるノイズの継
続期間は確率的であり，フリップフロップの
入力信号線に重畳するノイズのうち，最も継
続期間の長いものでも，常にその上限値に達
するとは限らないからである．本研究では，
オンラインテストで特定した上限推定値に
適当な補正係数を掛けることで修正した値
を用いる場合に，その妥当性の根拠を与える
ためのシミュレーション実験を行った．ルネ
サスエレクトロニクス社の H8 プロセッサ
のサブセットに提案手法を適用し，想定され
る継続時間分布のもとでロジックシミュレ
ーションを行い，補正値の有効性を評価した． 
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