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研究成果の概要（和文）：本研究では、情報収集型無線センサネットワークにおいて、マルチパス構成あるいはマルチ
シンク構成とすることでデータ収集の信頼性を高め、かつネットワークコーディング（NC: Network Coding）を適用し
てパケット中継回数を削減することでシステム寿命への影響を抑えることを試みた。マルチパス構成では、冗長パケッ
トを迂回パスで送信するSTNC方式を、マルチシンク構成では、双方向フローに対するNC適用においてPassive ACKを組
み合わせるIFNCPAを提案した。シミュレーション実験等によりその有効性を確認し、センサネットワークのためのネッ
トワークコーディング技術の開発に寄与した。

研究成果の概要（英文）：In this study, we apply network coding which can reduce the number of packet 
transfers for multi-path configuration or multi-sink configuration which can increase dependability in 
data gathering wireless sensor networks. More precisely, STNC (Side Trip with Network Coding) for 
multi-path configuration and IFNCPA (Inter-Flow Network Coding with Passive ACK) for multi-sink 
configuration are proposed and the effectiveness of the proposed scheme is verified through simulation 
experiments, which contributes the development of network coding technologies for sensor networks.

研究分野：情報通信工学
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１．研究開始当初の背景	
 
	
 センサネットワークは、センシング機能を
有するノードを介して実世界情報を収集し、
アクチュエータを介して実世界へ関与する
ための基盤通信システムである。センサネッ
トワークは、河川氾濫や森林火災の監視など
の防災分野の他、圃場における作物の育成状
態や環境のモニタリング、ガス・電気検針の
ためのスマートメータなどへの応用が考え
られており、これらの実現により多くの国民
が恩恵を受けると考えられる。現状では、セ
ンサネットワークのコンセプトが UCB	
 Smart	
 
Dust プロジェクトにおいて発表されてから
10 年以上が経っているにもかかわらず、これ
が実用に供され、広く普及するには至ってお
らず、通信システムとしての低消費電力化技
術、高信頼化技術の開発は引き続き重要な課
題となっている。	
 
	
 
２．研究の目的	
 
	
 本研究では、防災分野やスマートメータな
どへの応用が考えられている情報収集型無
線センサネットワークを主な対象とする。こ
のタイプのセンサネットワークの運用時に
おいては、ノードの消失や故障などが発生し
うる災害時のような過酷な環境下において
センシング情報を安定して収集し、かつシス
テム可用性を維持することが求められるた
め、消費電力の観点からのシステム可用性へ
の影響とパケット送信の冗長性とバランス
よく保つことが重要である。	
 
	
 ノードの消失や故障などが発生しうる災
害時のような過酷な環境下においてセンシ
ング情報を安定して収集することを可能と
するためには、センシングデータをそのコピ
ーとともに複数の経路（パス）に分散させて
送信する、あるいは複数のシンクに送信する
ことが有効と考えられる。特に地滑りなどの
空間的に相関のあるノード障害に対応する
ためには、パスはできるだけ分離されている
ことが望ましい。ただし、このことはそれだ
けデータを運ぶパケットの中継回数が増え、
それに伴うノードの電力消費を増大させる
恐れがある。	
 
	
 これに対し、2000 年に R.	
 Ahlswede によっ
て提案されたネットワークコーディング
（NC:	
 Network	
 Coding）を使用することで冗
長パケット数を削減することでシステム寿
命への影響を抑えることができる可能性が
ある。NC は、ノードにおいて受信した複数パ
ケットにある演算を施し（すなわち符号化
し）、その結果としてのパケットを（場合に
よっては複数ある）次ホップに中継するもの
で、この演算を通して中継パケットを削減で
きる可能性がある。	
 
	
 そこで本研究では、主として、マルチパス
と NC を組み合わせるアプローチ、ならびに
マルチシンクと NC を組み合わせるアプロー
チにより、情報収集型無線センサネットワー
クプロトコルの信頼性を向上させることを

試み、その有効性を検証することに取り組ん
だ。	
 
	
 
３．研究の方法	
 
（1）マルチパス・NC による高信頼化	
 
	
 一般に、情報収集型無線センサネットワー
クでは、シンク（情報を収集するためのノー
ド）に近いノードほどパケット中継の多くな
る。このため、シンク周辺のノードのバッテ
リは消費しやすい傾向にあり、シンク周辺の
ノードが使えなくなると、より遠くのあるノ
ードからの情報も収集できなくなる。つまり、
シンク周辺のノードのバッテリ消費がシス
テム寿命を決定づけるといえる。一方、シン
クから遠いノードは、パケットを中継するこ
とが少なく、たとえパケット中継が増えたと
してもシステム寿命への影響は限定的であ
ると考えられる。	
 
	
 このことに着目し、センシングデータの冗
長パケットを迂回パスで送信することで耐
故障性の向上を図る情報収集プロトコル ST
（Side	
 Trip）方式、ネットワークコーディ
ングによりシステム寿命への影響を低減す
る STNC（Side	
 Trip	
 with	
 Network	
 Coding）
方式を開発し、シミュレーション実験により、
従来方式である（ Sub-branch	
 Multipath	
 
routing	
 protocol）と比較することで提案方
式の有効性を検証した。さらに、Android 端
末に NC を実装して実証実験を行い、その有
効性を検証した。	
 
	
 
（2）マルチシンク・NC による高信頼化	
 
	
 シンクを複数設ければ、あるシンクに向か
うパス上に障害が発生しても他のシンクか
ら情報を収集できる可能性は残される。この
ようなマルチシンク構成の情報収集型無線
センサネットワークでは、ネットワークのト
ポロジにより通信フローが交差し、双方向ト
ラヒックが発生するため、NC を適用すること
により、中継送信回数を削減して通信の効率
を高められることが期待できる。ただし、NC	
 
によって符号化されたパケットはブロード
キャストによって送信されるため、受信確認
応答（ACK:	
 Acknowledgement）がなされず信
頼性が低下する。そこで、Passive	
 ACK（PA）
を組み合わせて適用することで通信の信頼
性を向上させ、高い信頼性を実現することを
ねらった IFNCPA（Inter	
 Flow	
 NC	
 with	
 PA）
方式を開発し、シミュレーション実験により
その有効性を検証した。	
 
	
 
４．研究成果	
 
（1）マルチパス・NC による高信頼化	
 
	
 ST 方式は、ノードがセンシングしたデータ
（オリジナルデータ）とそのコピーである冗
長データを異なる経路でシンクに送信する
ことで空間的に近い範囲にあるノードが一
斉に障害にあうような場合において高いデ
ータ収集率を実現することをねらう方式で
ある。オリジナルパケットはシンクに向かっ



て最短ホップとなる経路で転送される一方、
冗長パケットはシンクから同ホップのノー
ド間でその回数がシステム寿命に影響を与
えない範囲で転送され、その後、シンク方向
に最短ホップとなる迂回経路で転送される。
これにより、オリジナルデータと冗長データ
は地理的に離れた経路を経て転送される。た
だし、冗長パケットが増えるためにシステム
寿命への影響が懸念される。	
 
	
 STNC 方式は、異なるノードによってセンシ
ングされた二つの冗長パケットを NC により
符号化して一つの冗長パケットにまとめる
ことで、パケット中継回数を削減することを
ねらったもので、これによりシステム寿命へ
の影響を抑えることが期待できる。	
 
	
 ST 方式ならびに STNC 方式の有効性を検証
するために、シミュレーションにより、マル
チパス型の従来方式である H-SPREAD ならび
に SMRP との比較実験を行った。H-SPREAD 方
式は、全ノードがシンクへの最短となるマル
チパスを発見するようにパス発見パケット
を各ノードが繰り返しブロードキャストす
る方式で、各ノードは最もホップ数の小さい
パスをプライマリパス、次にホップ数の小さ
いパスをセカンダリパスとして選択するこ
とから、パスが空間的に分離されにくい。ま
た、パス発見パケットのサイズが大きく、繰
り返しブロードキャストが行われるため、オ
ーバヘッドが大きい。SMRP 方式は、シンクか
ら２ホップ離れたノードをルートとする部
分木を構成することで H-SPREAD 方式より小
さなオーバヘッドでのマルチパス構築をね
らった方式である。H-SPREAD 方式に比べてマ
ルチパスをもつことができないノードが生
じやすく、隣接ノードを利用して冗長パスを
構築するためにパスの空間的分離が十分で
はない。	
 
	
 図 1に評価ノード配置とシミュレーション
条件の概要を示す。センサノード数は 224 で
あり、シンクノードは中央に配置されている。
空間的に相関のあるノード故障を再現する
ために、時刻 1	
 700	
 s にランダムに 2 点が選
択され、各点から送信半径 1.5 のノードに一
斉に障害が発生するものとした。	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 

図 1	
 シミュレーション条件	
 

	
 図２、３にシミュレーション結果を示す。
図２はノード故障が発生しない場合、図３は
ノード故障が発生する場合の時間に対する
データ収集率をそれぞれ表している。図２か
ら、STNC はデータ収集率を最も長く保ってい
ることがわかる。これは、NC による冗長パケ
ットが削減されているためと考えられる。ま
た図３から、STNC 方式は従来方式に比べてデ
ータ収集率を高く、そしてその状態を長く保
っていることがわかる。これは、STNC が冗長
パスを空間的に分離されるように形成する
ことに加え、NC により転送パケット数を削減
することができるためと考えられる。これら
の結果から、マルチパスに NC を組み合わせ
ることの有効性が示されたといえる。	
 
	
 

 
 
 
 
 
 
 
 
 
 
 
 

図 2 データ収集率の時間変化（故障なし） 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 3 データ収集率の時間変化（故障あり） 
 
	
 上記に加え、マルチパスに NC を組み合わ
せることの有効性を実環境でも検証するた
めに、Android 端末（Google	
 Nexus	
 S、Android	
 
2.3.6）を用いた実証実験を行った。図４右
のように端末を配置し、パケットの送信アド
レスに基づいてパケットを受信するかどう
かを判断することで擬似的に図４左のトポ
ロジを形成した。図５はパケット収集率、図
６はシンクの総受信パケット数を表してお
り、マルチパス構成と NC を組み合わせるこ
とで、シングルパスに比べてそれほど送受信
パケット数を増加させることなく、高いパケ
ット収集率を実現できることが確認できた。 
 



 
 
 
 
 
 
 
 
 
 
 

図 4 実験におけるトポロジとノード配置 
 
 
 
 
 
 
 
 
 
 
 

図 5 データ収集率特性 
 
 
 
 
 
 
 
 
 
 
 

図 6 シンクノード総受信パケット数 
 
（2）マルチシンク・NC による高信頼化	
 
	
 マルチシンク構成をとる情報収集型無線
センサネットワークでは、双方向にトラヒッ
クが集中的に流れる状況が発生すると予想
される。双方向に流れるトラヒックに NC を
適用することでトラヒック量を削減するこ
とが期待できる。しかし、線ネットワークで
は符号化パケットをメディアアクセス制御
層（MAC 層）でブロードキャストする必要が
あり、また通常、ブロードキャスト通信では
ACK は使用されないため、NC を使用しないユ
ニキャスト通信を用いる場合に比べて信頼
性が低くなる。一方、無線マルチホップ通信
では、あるノードが送信したパケットが隣接
ノードによって中継されたかどうかを傍受
することで、隣接ノードにそのパケットが正
しく受信されていたかどうかを確認する PA
が可能である。IFNCPA 方式は、双方向フロー
間での NC に PA を組み合わせたもので、高負
荷でもエンド間でのデータ受信を高く保つ
ことが期待できる。	
 
	
 IFNCPA の有効性を検証するために、商用ネ
ットワークシミュレータScenargieにIFNCPA

を実装して性能評価を行った。図 7 に評価ト
ポロジ、表 1にシミュレーション条件を示す。	
 
各ソースノードでのセンシングデータが両
端のシンクノードにおいて収集される。	
 
	
 図 8にシミュレーショ結果を示す。ここで、
Simple	
 ACKとはブロードキャスト通信を行わ
ずアプリケーション層レベルで受信確認応
答を行う方式、UNICAT とはブロードキャスト
通信を行わず MAC 層レベルで受信応答確認を
行う方式、IFNC とは NC は行うが PA を行わな
い方式である。シミュレーション結果から、
IFNCPA 方式は負荷に関わらず、高いデータ収
集率を実現しており、マルチシンク構成にお
いて NC を組み合わせることの有効性が確認
できた。	
 

	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 

図 7 シンクノード総受信パケット数	
 
	
 

表 1 シミュレーション条件	
 
	
 

	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
	
 
 

図 8 負荷に対するデータ収集率特性	
 
	
 

	
 
（3）成果まとめ、関連技術検討、展望	
 
	
 上記に述べたように、単一シンクに対する
マルチパス構成ならびにマルチシンク構成
に対して、NC を適用することで、高いデータ
収集率を達成することができることを明ら
かにし、学科発表②、③、⑤として公表する
ことで、情報収集型無線センサネットワーク
のためのネットワークコーディング技術発



展において貢献した。	
 
	
 その他、上記研究に関連するものとして、
無線センサネットワークの MAC は、キャリア
センスによってパケット送信を行うかどう
かを自律分散的に決定する CSMA 方式がベー
スになっていることが一般的であり、ノード
が高密度に配置された場合、送信電力やキャ
リアセンス閾値を制御することで、スループ
ットを改善できる可能性について検討し、学
会発表④として公表した。また、無線センサ
ネットワークの設計に応用可能な CSMA 方式
のスループット推定についても検討し、論文
①として公表した。無線センサネットワーク
を二次元媒体において用いた場合における
低消費電力化を実現するための給電方式に
ついて検討し、論文②において公表した。ま
た、緊急車両が位置をセンシングデータとし
てマルチホップ通信により周辺車両に通知
することの効果については学会発表①にお
いて公表した。	
 
	
 今後の課題として以下のものがあげられ
る。IFNCPA 方式においては、ノードが符号化
を行うためにパケット受信をどのくらい待
つべきか（符号化待ち時間）や、PA における
ACK 待ち時間についての検討が必要である。
また、ビル火災への避難誘導への応用を考慮
した場合、火災等によるノード消失、非常扉
開閉による無線伝搬損失変動に起因するト
ポロジ変化にどのように対応すべきか、など
経路制御との連携についての検討が必要で
ある。これらについては、引き続き検討を行
う予定である。	
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