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研究成果の概要（和文）：本研究では，P2Pシステムに対する悪意のある振る舞いを抑制するための方法について，シ
ステム総運用コストの最小化という観点から提案をおこなった．まず非構造型P2P上の信用度計算アルゴリズムに関し
ては，理論的な解析の結果，提案手法がオリジナルのEigenTrustアルゴリズムと比べて十分低い計算複雑度を持ってい
ることが明らかとなった．いっぽう構造型P2Pに関しては，スターグラフをベースにしたオーバーレイ上に実現された
分散ハッシュテーブル上で信頼度計算を頑健におこなう手法をあらたに提案し，その性能を理論的に評価した．

研究成果の概要（英文）：In this study, we propose several methods to minimize the overall cost to bound 
malicious behavior of peers participating in a P2P system. More concretely, we propose a method to 
calculate the reliability of peers in unstructured P2P and verified that the method reduces the 
complexity of previous methods such as EigenTrust. We further propose a calculation method for structured 
P2Ps which uses the overlay based on the contracted star graph.

研究分野：情報工学
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１．研究開始当初の背景 
 
 近年，集中的なサーバを用いることなく質
の高いサービスを提供することのできるピ
アツーピア(P2P)型の分散システムが高い注
目を集めている．P2Pシステムでは，システ
ムに参加しているノード(ピア)がサービスを
受け取るだけでなく提供する側にもまわる
ことによって，システム全体の高い規模拡張
性を実現することができる．その一方で，サ
ービスを提供するピアが悪意をもって他の
参加者に対して攻撃をした場合などにきわ
めて脆弱であることも知られている．身元の
はっきりしたピアのみに参加を許すような
クローズドなシステム構成をすることでそ
のような状況を回避することはできるが，そ
のような方法をとることで P2P システムの
本来持っているオープン性を失わせてしま
うことになる． 
 
２．研究の目的 
 
 本研究では，P2Pシステムに対する悪意の
ある振る舞いを抑制するための方法につい
て，システム総運用コストの最小化という観
点から議論していく．具体的な目的は以下の
３点である： 
1) 悪意のある振る舞いを条件付きのビザン
チン故障などとして数理モデル化し，そ
の性質をあきらかにすること 

2) そのようなピアが存在する系における分
散的な合意形成法を提案しその計算量を
理論的に解析すること 

3) 分散計算によって得られた近似的な評判
値を様々な処理，たとえば情報検索やコ
ンテンツ配信などに適用し，そのコスト
解析をおこなうこと 
これらの各ポイントに対しては，計算量理論
的なアプローチによる厳密な解析をおこな
うとともに，シミュレーションによる実環境
上での効果の予測もあわせておこなう． 
 
３．研究の方法 
 
 まず P2P 上の信用度計算問題の数理的構
造を非構造型 P2Pと構造型 P2Pの二つのタ
イプに分けて理論的に解析する(これらのタ
イプ分けは，オーバーレイネットワークの構
成法と情報の蓄積法によるものであり，現在
つかわれている P2Pは，いずれもそのどちら
かのタイプに属している)．非構造型 P2P に
関しては，申請者らが提案している信用度計
算アルゴリズムに着目し，その計算量解析を
おこなう．このアルゴリズムは広く用いられ
ている信用度計算手法である EigenTrust ア
ルゴリズムを観測値の確度が低い場合にも
精度よく信用度計算がおこなえるように拡
張したものであり，メッセージ交換に基づく
分散処理によってピアツーピアに信用度計
算をおこなうことができる．確度の低さは，

確率的なものとビザンチン的なものの両方
について考える．構造型 P2Pに関しては，効
率的な信用度計算を可能とする P2P オーバ
ーレイの設計を以下の方針でおこない，その
上で計算量の解析をおこなう： 
1) 研究代表者が提案しているコントラクテ
ッドスターグラフの利用． 

2) 二次元空間に配置されたノードを点集合
とみなし，その点集合に対するドロネー
三角形分割をおこない，分割における線
分をそれぞれノード間のリンクとみなし
てつくられるオーバーレイネットワーク
の利用 
また上記で計算される信用度情報を他のア
プリケーションに適用し，その効果を理論
的・実験的に評価する． 
 
４．研究成果 
 
 まず非構造型 P2P 上の信用度計算アルゴ
リズムに関しては，理論的な解析の結果，オ
リジナルの EigenTrust アルゴリズムと比べ
て十分低い計算複雑度を持っていることが
明らかとなった．そのいっぽうで，計算され
る信用度の精度が，確度の低下にともなって
低下することも確認された．いっぽう構造型
P2P に関しては，スターグラフをベースにし
たオーバーレイ上に実現された分散ハッシ
ュテーブル上で信頼度計算を頑健におこな
う手法をあらたに提案し，その性能を理論的
に評価した． 
 信用度計算をベースにした具体的なアプ
リケーションとしては，資源を拠出するイン
センティブを適切に与えるメカニズム(イン
センティブ方式)とライブストリーミングの
離脱耐性に関する検討をおこなった．まずイ
ンセンティブ方式に関しては，ノードの離脱
が発生する状況においても信用度計算を継
続しておこなうことのできる新しいアルゴ
リズムの提案をおこなった．このアルゴリズ
ムを用いることで，各ノードのインセンティ
ブを低下させることなく高い精度で信用度
計算をおこなうことが可能となる．ライブス
トリーミングにおける品質保証と貢献に対
する報酬とをバランスよく実現するために
信用度計算の精度向上が重要な役割を果た
すことが確認された． 
 また本研究課題においては，計画時に想定
していた上記の各点に加え，次のような成果
もあげている： 
1) 信用度計算方式と電子透かし技術とを組
み合わせた共謀者検出プロトコルの提案
と評価 
2) 計算された信用度計算に基づいたアドミ
ッションコントロールを分散的におこな
うためのテストベッドの開発 
3) 信用度絵計算を分散的に実現するための
効率的な情報伝搬手法の検討 
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