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研究成果の概要（和文）：本研究では，研究者がマルチモーダルデータの解析のために開発したパレート型自己組織化
マップを，ゲノム解析，パケット解析，講義履修者の履修状況の解析，株価等の時系列データの解析に応用する手法に
ついて研究を行った．研究としてはゲノム解析への応用を主なものとし，大規模ゲノムデータから，これまで解析で用
いられた頻度情報に加え，より細かいコンテキスト情報や，塩基間の相関係数をマルチモーダルな特徴量用い，パレー
ト型学習SOMで解析を行った．また，パケット解析に関しては大規模データ解析に有用であると考えられるCGH-SOMを用
いた解析法を考案した．

研究成果の概要（英文）：In this research,we applied the Pareto type Self organizing Maps, which are 
developed for the analyses of multi-modal data to genome analysis, IP-Packet analysis, the analysis of 
students in the lecture class and time series such as stock price.Mainly, the genome analysis was 
conducted, and form big data of genome data, the context and correlation coefficients among the 
nucleotides are calculated with the frequencies of nucleotides, and they are analyzed as multi-modal 
features by pareto type learning SOM. As for IP-packet analysis, we applied CGH-SOM which is effective 
for big data analysis.

研究分野： ソフトコンピューティング

キーワード： マルチモーダルデータ解析　ビッグデータ解析　自己組織化マップ　メタゲノム解析　IPパケット解析
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様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９（共通） 

１．研究開始当初の背景 
パレート学習型自己組織化マップは本研究
費の申請者が 2008 年に発表し、その有用性
が示された自己組織化マップの１つである。
自己組織化マップ(SOM)は Kohonen により
提案されたニューラルネットワークモデル
で，入力層に与えられた多次元ベクトルを教
師なし学習し，入力ベクトル間の関係を出力
層上に自己組織化する。このような特性から， 
多次元ベクトルのクラスタリングおよびベ
クトル間の関係の２次元平面上での可視化
などに用いられている。これまで申請者の研
究グループでは，染色体プロフィールデータ
のクラスタリング，DNAシーケンスの解析，
バイオメトリクス認証、自律移動ロボットの
制御、IP パケットのクラスタリングなどへの
自己組織化マップの応用を行ってきた。これ
らの研究の中で、バイオメトリクス認証、特
に、行動的特徴量を用いるバイオメトリクス
認証において、特徴量の解析、および、認証
システムの構築のためにパレート型自己組
織化マップは提案された。 
 行動的特徴量は，キー入力の癖，マウスの
動作パターン，ペンの動き等パソコン等に装
備されたデバイスで取得可能で，複数の行動
的特徴量を統合してマルチモーダルな認証
を行う方法を申請者は提案してきた． 
 このマルチモーダルな特徴量の統合を行
う ために，複数のベクトルをそれぞれ独立
のベクトルとして、多目的最適化問題におけ
るパレート最適性の考え方を用いて学習を
行う自己組織化マップとして、パレート学習
型自己組織化マップ(Pareto learning SOM: 
P-SOM)を開発した．  
 
２．研究の目的 
 これまでの研究をふまえて，本研究の第１
の目標は、マルチモーダルなデータ解析への
応用である。前述のように申請者は、生体認
証、DNA シーケンス解析、自律移動ロボッ
トの制御、IP パケットのクラスタリングなど
に自己組織化マップを用いてきた。生体認証
問題に対してはこれまでもマルチモーダル
な特徴量に対して，SP-SOM を適用してきた
が、さらに様々な生体情報の統合、および、
リアルタイムでのユーザ識別のためのパソ
コンの使用時のオンライン学習および認証
への応用を進めていく。 
 また，SOM のニューロンはベクトルをニ
ューロン値として保持しているが、ニューロ
ン上の値は必ずしもベクトルである必要は
なく、入力ベクトルとの距離が定義できるも
のであればよく、ニューラルネットをニュー
ロン上に学習するものや、隠れマルコフモデ
ルを学習するものも存在する。SP-SOM, 
P-SOM においては隠れマルコフモデルとベ
クトルの組み合わせや、複数の隠れマルコフ
モデルの組み合わせ等も学習可能であると
考えられる．このような時系列モデルの組み
合わせに関しては，次に述べる IP パケット

の解析や DNA シーケンスの解析に有用であ
ると考えられる． 
 本研究の２番目の目標は，大規模データの
解析である．大規模データの解析としては，
１昨年度より IP パケットトラフィックの解
析の問題にも SP-SOM, P-SOM を用い，
SOM を用いた場合と同様に，パケットトラ
フィックの時間的な変化を反映したマップ
を作成することに加え，SP-SOM を用いた教
師付き学習による不正トラフィックの検出，
および，P-SOM を用いた教師無し学習によ
る不正トラフィックの検出が可能であるこ
とを示した．本研究ではより解析精度を上げ
るため，通常は画像データや３次元オブジェ
クトデータの解析に有用な CGH-SOM の応
用を考えている．すなわち，従来の SOM な
どを用いて，パケットトラフィックを２次元
データとして可視化を行い，そのデータを
CGH-SOM を用いることで，パケットトラフ
ィックの解析を行い，異常検出を行う方法を
考えている． 
 また，大規模データ解析として DNA シー
ケンスの解析を行いたいと考えている．近年，
次世代シーケンサの登場により，大量のシー
ケンスデータが生成され，その解析方法が問
題となっている．申請者は以前 DNA 
シーケンスの解析および DNA チップの設計
手法として自己組織化マップを用いた方法
を提案したが，以前用いた方法は DNA を文
字列として学習する方式で，大規模なデータ
解析には向かないと考えられる．これに 
対し，特定長(3-5 程度)の全てのシーケンスの
出現頻度をカウントして入力ベクトルを作
成し，SOM に学習させることで，生物種ご
との特徴や同じ生物種内での進化に合わせ
てマッピングされることが示されており， 
申請者のグループでも WEB 上から自動的に
データを取得し，この方式で学習を行う実験
を行い，有効性を確認した（図３参照)．この
出現頻度をカウントする方式は，大規模デー
タの解析には有効であり，前述の IP パケッ
トの解析にも用いられている．本研究ではこ
の方式に対して，複数長のシーケンスの出現
頻度を用いた場合，また，DNA シーケンス
の文脈情報を加えた場合，DNA シーケンス
の隠れマルコフモデルを加えた場合など，マ
ルチモーダルな入力ベクトルを用いて，より
精度の高いマッピングを可能とし，シーケン
スデータから生物種やーケンスの種別など
を判別できるシステムを構築する． 
 
３．研究の方法 
・SOM, P-SOM, SP-SOM のよりマルチモーダル
な学習システムへの拡張 
 
SOM< P-SOM,SP-SOM のニューロンにベクトル
値のみでなく、隠れマルコフモデルやニュー
ラルネットなどの構造を組み込み、ベクトル
値と組み合わせたり、複数の構造を組み合わ
せて用いることで、より表現能力の高い自己



組織化マップを開発する。 
 
・ パケットトラフィック学習アルゴリズム

の開発 
 

これまでに引き続き，パケットキャプチャソ
フトを用いて収集した IP パケットトラフィ
ックを学習するアルゴリズムを開発する。 
この際，入力データとしてパケットのヘッダ
やパケット内のデータをベクトル化したも
のを用いる。ヘッダに関しては，どの要素を
まとめてベクトル化し，また，逆にどの 
要素を分割してベクトル化するかが問題と
なり，数学的な解析または実験的な解析が必
要となると考えられる。また，パケット内の
データに関してはサイズが大きいため，その
まま自己組織化マップに学習させることは
困難であると考えられる。そのため，なんら
かの統計的な情報を用いるか，1 バイトコー
ド(00H-FFH)の発生頻度を用いるなどのデー
タの変換が必要になると考えられる。 
 
・マルチモーダル生体認証システムへの応用 
 
これまでの研究(研究業績(3)他)に引き続き、
個人認証システムへの応用を進めていく。 
ここではキーボード，タブレット、マウスや 
ゲームコントローラなど様々なデバイスを
用いて、パソコンのみでなくゲーム機や、携
帯電話、iPOD などでも利用可能なマルチモー
ダル行動的特徴量に基づく生体認証方式の
開発を行う。さらに、自己組織化マップの汎
化能力や学習能力を生かし、行動的特徴量に
みられる入力の変動やユーザの慣れによる
認証データの時間的変化に追従可能な認証
システムを開発する。 
 
・ DNA シーケンスの学習への応用 

 
WEB 上のデータベースなどから取得した DNA
シーケンスを用いて，複数の系列長の出現 
頻度，文脈情報などをマルチモーダルに組み
合わせてパレート型学習SOMを用いて学習し， 
従来の単一系列長での学習結果の比較する． 
 
・ CGH-SOM の基礎研究 

 
CGH-SOM は今年度から研究を始め，現状では
基礎的な研究の状況にあるため，本格的にマ
ルチモーダル化を行う前に，ホログラムのマ
ッチングの評価方法，ホログラム計算処理の
高速化，計測データのホログラム化の前処理
の方法などの基礎研究を進めておく． 
 
・ CGH−SOMによるIPパケットトラフィック

学習アルゴリズムの開発 
 

前述の頻度情報を用いた IP パケット解析法
の発展系として，CGH-SOM を用いたパケット
解析手法について研究を行う．CGH-SOM は元

２次元画像情報や３次元物体の情報のクラ
スタリングや分類のために開発されたSOMで
あるが，CGH の特性として，変化に敏感であ
り，より感度の良いパケット解析システムが
作成可能と考えられる．そこでパケットトラ
フィックデータを頻度情報を元に画像に変
換したり，パケットトラフィックデータを２
次元平面上に従来の自己組織化マップを用
いて写像した図に変換し,CGH-SOM でトラフ
ィックデータの変化を解析する方法につい
て研究を進める． 
 
・ 構造的なモデルをマルチモーダル化した 

自己組織化マップの研究 
 

これまでのマルチモーダルなベクトルを用
いたシーケンスの学習に，隠れマルコフモデ
ル等の構造的なモデルを組み合わせた入力
を用いるパレート学習型SOMを用いてシーケ
ンスの学習を行い，その結果の評価を行い， 
DNA シーケンスの解析システムの開発を進め
る，また，株価情報等時系列データの解析に
隠れマルコフモデルを用いた自己組織化マ
ップを応用する． 
 
・ 新たな応用分野の開拓 

 
パレート学習型 SOM の拡張として、SOM, 
SP-SOM, P-SOM の適用可能な新たな応用を開
拓する。現在では，セキュリティ関連におい
て，大規模な WEB ページ解析，ウイルス，ワ
ームなどのコード解析，セキュリティに関す
るログファイルの解析などを考えている． 
 
４．研究成果 
・DNA シーケンス解析 
 
2012 年度に DNA シーケンス解析においては，
まず，DNA コンテキストを用いた DNA シーケ
ンス解析に関する研究を行った．DNA コンテ
キストはそれまでDNA解析に用いられてきた
頻度情報の拡張にあたるもので，モチーフ情
報等の抽出が可能になり，より，解析精度が
上がることが期待された．ただ，実際に実験
を行ってみると，頻度情報とほぼ同じ程度の
解析精度となった． 
 2013 年度は隠れマルコフモデルをユニッ
トとする SOM(HMM-SOM)を用いた解析手法に
ついて研究を行った。ただ、HMM-SOM はシー
ケンスデータをそのまま学習させると、計算
量が多くなり、大規模データ解析には適用で
きなくなるので、まず、SOM で一定長のプロ
ーブを生成し、プローブごとの頻度情報を用
いて、HMM を生成する手法を開発し、実験を
行った。結果としては頻度情報では分類不可
能であった遺伝子グループごとの分類が可
能であることがわかったが、やはり、HMM-SOM
の計算量は大きく、HMM 自体の学習アルゴリ
ズムに新たな手法が必要であると考えられ
る。 



 ２０１４年度には塩基間の相関係数を用
いた解析手法について研究を行った。相関係
数を用いた方法は、従来の頻度を用いた手法
と比較すると、長さ１０００以上のシーケン
スデータに関しては、少ない次元数の入力ベ
クトルで同等かそれ以上の分類制度を持つ
ことがわかったが、次世代シーケンサーの生
データでの解析を考え、シーケンス長が短く
なると、頻度情報より高速に精度が落ちるこ
とがわかった。また、多塩基配列の相関係数
を用いることで、精度が向上するが、やはり、
配列長が短くなると劣化の速度が速いこと
がわかった。また、マルチモーダル情報とし
て、頻度情報やコンテキストと相関係数を組
み合わせることで、ある程度分類精度を向上
させることが可能であることが示された。こ
れらの研究成果は国際会議の予稿集および
Springer の Lecture note に掲載されている。 
 
・IP パケット解析 
 2012 年度は IP パケットヘッダの各情報の
頻度情報やペイロードデータの８ビットコ
ードの頻度情報を用いて IP パケットトラフ
ィックの可視化および異常パケットの検出
の実験を行った。可視化については以前にも
同様の実験を行っているが、異常パケットの
検出に関してはより現実的な状況として、
DOS-AttackとDDos-attackを想定して実験を
行った。結果としては以前よりもは検出精度
が落ちたが、ある程度の検出が可能で、より
現実的な状況での実験としての結果が得ら
れた。 
 2013年度には前述のCGH-SOMを用いたトラ
フィックの可視化と異常検出の実験を行っ
た。CGH-SOM においても SOM と同様にトラフ
ィックの可視化が行え、また、異常検出も可
能であった。また、Dos-Akkack に関しては
SOM よりも大きく精度が改善されたが、
DDos-attack に関しては精度がおちる結果と
なった。ただ、SOM の検出精度が逆の特性を
示すため、２つを組み合わせて用いることで、
ある程度実用的な検出が可能であると考え
られる。なお、２０１４年度は担当者がいな
かったため、本研究はペンディング状態であ
り、国内のニューラルネットの会議のみ発表
を行った。 
 
・ マルチモーダル生体認証システム 
2012 年度にタッチポネルに書いた一筆書き
の図形から、特徴点を自動的に検出し、特徴
点間の筆速を生体情報として、特徴点を結合
する順番を知識情報として用いるマルチモ
ーダルな認証システムを提案し、現在までそ
の応用について研究を進めている。ただ、以
前の認証システムでは筆速の分布を生体情
報としていたため、次元数が高くなり、高度
な認証方式が必要となったため、SOM を用い
ていたが、今回の方式では特徴点間の速度を
用いるため、高々７、８次元の生体情報であ
り、ユークリッド距離による判定で十分な精

度が得られたため、SOM は適用していない。 
本研究はセキュリティの国際会議などで発
表を行い、論文執筆のため実験結果を収集中
である。 
 
・ HMM-SOM を用いた時系列解析 
・C言語学習時の履修者の状況の可視化 
 新たな応用分野としてC言語の学習状況の
可視化の実験を行った。履修者のキーボード
とマウスの入力を一定間隔でサーバーに収
集し、サーバー上でリアルタイムに自己組織
化マップを用いて可視化し、履修者の状況を
確認できるようなシステムの構築を目指し
ている。現在のところ、実際に講義中に収集
したデータの可視化をオフラインで行い、学
習状況の可視化が行えることを確認した、今
後、オンラインで使用できるシステムの構築
を行う予定である。また、現在までの実験結
果より約１０００名くらいのオンラインク
ラスまで適用可能であると考えられる。本研
究は国際会議で発表している。 
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