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研究成果の概要（和文）：ディジタルデバイスやソーシャルメディアの普及に伴い、画像やビデオ映像のデータ量は急
速に増大し、世界中で保存されている。また画像やビデオ信号は、多くの場合、個人情報や著作権を含み、その取扱い
は容易ではない。このような背景から、本研究では、画像圧縮法と親和性の高い、画像の視覚的暗号化法の開発と、暗
号化された領域での信号処理法の開発を目的に行われた。得られた主な成果は、（１）暗号化領域でのJPEG2000画像の
同定、（２）プライバシー保護と著作権保護を考慮した画像流通システムの開発、（３）プライバシー保護と著作権保
護を考慮した画像流通システムの高性能化、の三点である。

研究成果の概要（英文）：With the development of digital devices and social media, tons of image and video 
signals have been generated and stored all over the world. These signals are often privacy sensitive data 
such as videos in surveillance systems, medical records, and face images, or commercially sensitive such 
as digital cinema movies. To overcome such situations, this research was done to develop visually image 
encryption methods and signal processing in the encrypted domain. The research outcomes are mainly as 
follows: (1) Image identification schemes in the encrypted domain for JPEG2000 images, (2) Development of 
copyright- and privacy-protected image trading systems, (3) Copyright- and privacy-protected image 
trading systems with enhanced performance.
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様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９（共通） 

１． 研究開始当初の背景 
カメラやインターネットの普及に伴い、

画像やビデオ映像の利用は急速に増大し、
かつその利用形態は多様化している。また
画像やビデオ信号は、そのデータ量が膨大
なために、一般にデータ圧縮された形式で
蓄積・伝送される。さらにそれらは、多く
の場合個人情報や著作権持つ内容を含む
ために、不適切利用回避の観点から暗号化
処理が不可欠となる。しかしながら、従来
の画像・ビデオ信号処理法では、圧縮され
かつ暗号化され蓄積されたデータを一旦
復号してそれらの検索や各種の加工処理
を実行する必要があった。 

 
２．研究の目的 
監視カメラ映像やディジタルシネマに代

表されるように、画像やビデオ信号は、その
データ量が膨大なために、一般にデータ圧縮
された形式で蓄積・伝送される。さらにそれ
らは、多くの場合個人情報や著作権持つ内容
を含むために、不適切利用回避の観点から暗
号化処理が不可欠となる。しかしながら、従
来の画像・ビデオ信号処理法では、圧縮され
かつ暗号化され蓄積されたデータを一旦復
号してそれらの検索や各種の加工処理を実
行する必要があった。以上の背景から、本研
究は、以下の２点を主な目的として行われた。 
（１） 画像圧縮法と親和性の高い、画像の

視覚的暗号化法の開発。 
広く普及している国際標準規格の圧縮方

式の使用を前提して、それら圧縮法と親和性
を持つ暗号化法を開発する。既存のほとんど
の暗号化法は、画像圧縮方式との親和性は低
く、圧縮かつ暗号化された領域での処理には
適さない。 
（２）暗号化された領域での信号処理法の開

発。 
（１）の開発に続き、画像圧縮手法と親和性
が高く、かつ視覚的に暗号化された画像信号
に対して、信号処理を施すことを考察する。
特に、著作権保護や種々の応用を持つデータ
ハイディング法を、暗号化された領域で適用
することを中心に開発を行う。 
画像圧縮の主流は、データの可逆性を保証

しない、非可逆符号化である。しかし、暗号
化法に代表されるように、セキュリティ技術
の多くはデータの非可逆性を前提にしては
いない。本研究では、可逆性の保証を前提に
しないセキュリティ技術を発展・融合させる
ことを目標とする。 
 
３．研究の方法 
研究方法は、理論的考察とコンピュータに

よるシミュレーション実験・検証が中心であ
る。さらにその成果を国内外の学会に発表し、
専門家の評価を受ける。最後に多くの専門家
の意見を反映させ、ジャーナル論文として投
稿する、という手順を想定した。 
 

（１） 初年度の研究計画は、国際標準規一
つであるJPEG2000を研究対象として、
暗号化されたデータからの画像検索
法及び画像同定法の研究を行う。同
時に、広く普及している国際標準規
格の圧縮方式の使用を前提して、そ
れら圧縮法と親和性を持つ暗号化法
を検討する。 

（２） 次年度以降は、暗号化領域でのデー
タハイディング法を考察し、画像提
供者と購入者のプライバシー保護を
した画像流通システムのフレームワ
ークを検討する。さらにその際に、
画像圧縮の適用を前提とし、研究を
進める。 

（３） 最終年度は、本研究テーマを仕上げ、
論文発表を行うことによって、広く
研究成果を公開する。また残された
研究を総括して、新たな研究テーマ
の設定を行う。 

 
４．研究成果 
研究成果は、以下のように総括される。 

（１） 暗号化領域でのJPEG2000画像の同定 
国際標準規格方式の一つである JPEG2000 に
より圧縮された画像に対して、ボディデータ
とヘッダー情報共に暗号化した状態で、画像
同定を行う方式を開発した。画像はデータ量
が膨大であり、一般にデータ圧縮されかつセ
キュリティの観点から暗号化された形式で
保存される。本研究では、暗号化及び圧縮さ
れた領域で直接画像同定を行うことを考察
する。先行研究では、ボディデータの暗号化
に限定されており、ヘッダー情報の暗号化を
可能にした点に新規性がある。ヘッダー情報
には画像に関する有益な情報が多く含まれ
ており、それらを暗号化することは、セキュ
アな画像保存において必須である。本研究に
よって、それが可能となった。 
 
 
 
 
 
 
 
 
 
 
 
 
図１ JPEG2000 画像の同定システムの概要 
 
 図１は、提案された画像同定システムの概
要である。ディジタルシネマなどの JPEG2000
画像は、ヘッダー情報からゼロビットプレー
ン数（NZBP）という特徴量を抽出した後、暗
号化される。NZBP は、提案された優先順位に
従い整理され、一方向性関するであるハッシ
ュ関数に入力され、ハッシュ値に変換され、



暗号化画像と一緒にデータベースに保存さ
れる。一方、クエリ画像に対しては、その JPEG
画像から NZBP 及びハッシュ値を計算し、デ
ータベース中の値と照合する。 
 提案された画像同定法は、以下の特徴を有
することが理論的及び実験的に確認された。 
・ボディデータとヘッダー情報共に暗号化し
た状態で、画像同定が実行可能である。 
・データベース中の画像とクエリ画像との間
で、圧縮率などの符号化条件が異なる場合で
も、同定性能を保持したまま、同定処理が実
行可能である。 
・同定処理が単にハッシュ値の比較のみで実
行可能であるため、高速な処理が達成される。 
 今後の課題としては、提案された手法は、
JPEG2000 に限定された手法であるため、他の
圧縮法への理論的拡張があげられる。 
（２） プライバシー保護と著作権保護を考

慮した画像流通システムの開発 
画像コンテンツなどの著作権保護法の一

つに、画像中に著作権情報を埋め込む電子透
かし技術がある。一般に画像流通システムに
おいて、画像提供者と画像購入者の間に、第
三者機関が介在し、画像中への情報の埋め込
み及びそれらデータの管理を行うモデルが
広く使われている。しかしこのモデルは、第
三者機関が画像に加え個人情報を持ち得る、
すなわち、著作権保護に加えプライバシー保
護も担うため、第三者機関の信頼性を仮定せ
ざるをえず、プライバシー保護の観点から課
題が指摘されている。このような背景から、
本研究では、第三者機関の信頼性を仮定せず
に、著作権の保護とプライバシーの保護とを
実現する方法を考察した。 
 第三者機関の信頼性を仮定しない画像流
通システムの先行研究に、視認性を制御する
視覚的暗号化が施された画像を用いるモデ
ルがある。しかしこれらは、プライバシー保
護能力を向上させるが、視覚的暗号化処理が
電子透かしと画像圧縮の性能を劣化させて
いる。したがって、電子透かしと画像圧縮の
性能を維持することを可能とする、新しい視
覚的暗号化法及び画像流通システムの検討
が期待されている。本研究では、画像の位相
成分と視認性の関係に着目して、画像の位相
制御に基づく視覚的暗号化法を提案して、画
像流通システムにおけるその有効性を評価
する。 
代表的な画像の視覚的暗号化法に、離散フ

ーリエ変換（DFT）あるいは離散コサイン変
換（DCT）に基づき定義される振幅限定画像
の利用がある。しかし、この暗号化法を画像
流通システムに応用した場合、振幅限定画像
が持つ広いダイナミックレンジが、電子透か
し及び画像圧縮の適用において悪影響を与
えることが指摘されている。本研究では、ダ
イナミックレンジの広がりを抑えた振幅限
定画像の生成法を二つ提案し、その画像流通
システムへの適用法を考察した。一つは、画
像の位相項のランダム化に基づいているこ

とに、他の一つは、二次元画像に対して一次
元変換法を適用する方法である。従来法も含 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図２ 視覚的暗号化された画像例 
 
め実験的に評価を行い、それらの有効性及び
特徴を確認した。図２は、提案法の視覚的暗
号化法を例示している。画像の視認性が保護
されており、画像の内容を視覚的に理解する
ことが困難となっていることがわかる。 
（３） プライバシー保護と著作権保護を考

慮した画像流通システムの高性能化 
（２）の研究背景及び原理に基づき、第三者
機関の信頼性を仮定せずに、著作権の保護と
プライバシーの保護とを実現する画像流通
システムに対して、高性能化を行った。特に、
使用する画像圧縮方式を限定することによ
って、その条件のもとで高い性能を有する画
像流通システムを提案することを目指した。
画像圧縮の国際標準規格の一つである JPEG 
2000 の使用を想定し、JPEG 2000 の要素技術
の一つである離散ウェーブレット変換に対
する考察を通して、離散ウェーブレット変換
係数の符号をランダムに制御する方法を提
案して、視覚的暗号化と同時に、効率的な圧
縮特性を維持してかつ高い電子透かし性能
を有する画像流通システムを構築する基礎
を考察した。透かし情報の抽出率や復元され
る画質の観点から提案法を評価し、画像圧縮
方式を特定しない方式に比べ、さらに高い性
能を有することを確認した。 
 
 
 
 
 
 
 
 
 
 
 
 
図３ 第三者機関の信頼性を仮定しない画

像流通システム 

(a) Lena (b) Mandrill 

(a) 暗号化された Lena (b) 暗号化された Mandrill 



 図３は、提案された画像流通システムであ
る。JPEG2000 の使用を想定することに加え、
ウェーブレット変換領域において直接電子
透かし（データハイディング）を実行するこ
とに、その特徴がある。暗号カギは、第三者
機関に配送せず、画像購入者に直接配送され
る。今回の研究では、JPEG2000 の使用を想定
したが、他の圧縮法の場合にも容易に拡張可
能であり、引き続き研究を進める予定である。 
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