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研究成果の概要（和文）：本研究では、異種でかつ変化する想定外の事象への対応能力を持つ、重要通信サービスを提
供可能な通信制御技術を開発するため、（１）想定外の事象にタイムリーに対応可能なネットワーク階層の複数のサー
ビスを併用するクロスレイヤ的アプローチに基づく技術、（２）ネットワーク仮想化技術に基づく強度輻輳にも耐える
緊急重要通信技術、について検討した。また、評価実験の結果、提案技術は従来技術よりも有効なことを確認した。

研究成果の概要（英文）：In this project, we have studied new communication control techniques for 
providing important communication services when the heterogeneous and unstably unexpected events occur in 
the network. We have mainly proposed following two techniques; one is a cross-layer control method for 
unexpected events based on multiple layer controls, and the other is an urgent and important 
communication control method for heavy congestion based on the network virtualization techniques. From 
the performance experiments, we found that our proposed methods can obtain higher performance than the 
existing methods.

研究分野：情報ネットワーク
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１．研究開始当初の背景 
 アシュアランスシステムの起源は、リスポ
ンシブシステムの提案に遡る。多数のコンピ
ュータをネットワーク経由で有機的に結合
した並列／分散システム環境では、個々のコ
ンピュータで起こる異常がネットワーク全
体に拡散して多大の損害を及ぼす状況にな
っていた。このような状況下では、正常処理
だけでなく異常処理を含めたすべての処理
に対する性能向上が強く要求され、リスポン
シブシステムの概念を生むに至った。リスポ
ンシブシステムは、1990 年テキサス大学オ
ースティン校（現在、スイス・ルガーノ大学）
のMiroslaw Malek教授により提唱された概
念であり、並列／分散システム環境でフォー
ルトトレラントシステムとリアルタイムシ
ステムの機能を統合したものと定義される。
つまり、フォールトが存在しても期待される
情報通信サービスをタイムリーに実行する
システムである。また、ディペンダブルシス
テムの研究対象も時代とともに、1970 年以
降の大きな流れとして、故障に耐えるシステ
ムから攻撃に耐えるシステムへ、更に最近は
想定外にも耐えるシステムへと変化してい
る。加えて、大阪大学の研究者らの「生物に
着想を得た新世代ネットワーク制御」なども
静的な最適化を求めるのではなく、変化への
適応性を重視した制御の一つであると整理
できる。このように、様々な領域において、
異種でかつ変化する想定外の事象へ的確に
対応可能なネットワーク制御技術の開発は
重要視されている。 
 情報通信研究機構(NICT)が中心となって
推進している新世代ネットワーク技術開発
において、異種でかつ変化する想定外の事象
へ的確に対応可能なネットワーク制御技術
の開発が、トラスタブルネットワーク技術開
発の中の１テーマとして位置づけられてい
る。研究代表者は、2008年以来、NICT関係
の新世代ネットワーク推進フォーラムや研
究開発戦略ワーキング委員として活動して
いる。 
 以上のように、新世代ネットワーク技術開
発という点においても、想定外事象にタイム
リーに対応可能なアシュアランスネットワ
ーク技術開発は重要な課題である。 
 
２．研究の目的 
 異種でかつ変化する要求に対するディペ
ンダビリティ、セキュリティ、適時性、適応
性を満たす性質はアシュアランス性と定義
される。現在各国で開発が進められている新
世代ネットワークは、アシュアランス性を満
たすネットワークであることが望ましい。本
研究では、このようなアシュアランス性をも
つネットワーク制御技術の開発を行なう。こ
のアシュアランス性を考慮することにより、
異種でかつ変化する想定外の事象への対応
能力を持つ、重要通信サービスを提供可能な
通信制御技術開発が可能となる。 

３．研究の方法 
 本研究では、平成２４年度〜２６年度の３
年間において、想定外の事象にタイムリーに
対応可能なアシュアランスネットワーク技
術の要素技術として、（１）ネットワーク階
層の複数のサービスを併用するクロスレイ
ヤ的アプローチによる緊急重要通信などの
優先トラヒックサービスを可能とする技術
開発、（２）ネットワークの仮想化技術に基
づき、強度輻輳にも耐える緊急重要通信を可
能とする技術開発を目指した。このような、
想定外の厳しい通信環境においても、重要通
信サービスを提供可能な技術は、社会の安
心・安全に対して大きく貢献可能である。 
 
４．研究成果 
 本研究では、３．で示した（１）、（２）に
関して次の様な成果を得た。 
 
（１）クロスレイヤ的アプローチによる緊急
重要通信などの優先トラヒックサービスを
可能とする技術 
 
① 被災地における通信環境として想定され
る衛星回線と無線LANを組み合わせた環境に
おいて、衛星回線に適した TCP 輻輳制御であ
る TCP-STAR を実験的に評価した。TCP-STAR
はクロスレイヤ制御において利用可能な技
術である。超高速インターネット衛星 WINDS
を用いた実験の結果、衛星回線における大き
な遅延時間よりも無線LANアクセスポイント
のMAC制御による遅延変動の方がスループッ
トへの影響が大きいことが分かった。 
 
② 無線 LAN 環境において想定外の動作をす
る可能性のあるネットワークパラメータを
改造した端末に対するQoS制御について検討
した。無線LANのアクセス制御であるCSMA/CA
では、各端末が制御パラメータを持つため、
自己のスループット向上を目的として改造
端末が利用される可能性がある。そこで、ア
クセスポイントにおいて改造端末の送信機
会を制御する方式を提案した。シミュレーシ
ョン評価の結果、提案方式は改造端末のスル
ープットを制御可能なことが分かった。 
 
③ 異なるプロトコル階層を協調動作させる
クロスレイヤ制御の一検討として、MAC 制御
を利用した QoS 制御とトランスポート層の
QoS 制御を組み合わせたフローQoS 保証制御
の通信特性を評価した。評価では、通信方向
と制御強度の関係について詳細に考察した。
その結果、通信方向の組合せにより、QoS を
保証するために必要な制御強度の傾向が大
きく異なることが分かった。 
 次に、フローQoS 保証を目指したクロスレ
イヤ制御に利用可能な新たな QoS保証 MAC制
御として、バックオフ時間制御を検討した。
提案方式では、スループットの保証と合計ス
ループットの向上を目指し、CSMA/CA におけ



るバックオフ時間設定を従来技術よりも細
かく制御する。シミュレーション評価の結果、
提案方式は従来のクロスレイヤ制御と同様
に特定端末のスループットを保証しつつ、合
計スループットを向上可能なことが分かっ
た。 
 
（２）ネットワークの仮想化技術を考慮した
強度輻輳にも耐える緊急重要通信を可能と
する技術 
 
① １つ１つの仮想化ネットワークはスライ
スと呼ばれる。輻輳を局所化して、他のスラ
イスへの波及を防止するため、あるスライス
内に強度輻輳が発生する可能性がある。その
ような強度輻輳にも耐える緊急重要通信技
術の一つである低優先TCPに関して検討した。
低優先 TCP は、最低限のスループットを獲得
する制御を行う。そのため、この技術は、災
害時における緊急情報のように小さいデー
タ量ではあるが常時提供すべき情報を継続
して送信する際に利用可能である。シミュレ
ーション評価の結果、提案方式は、従来技術
よりも継続した通信が可能なことが分かっ
た。 
 また、強度輻輳状態となった無線 LAN 環境
において、TCP 通信のスループットを保証す
る制御として、アクセスポイントにおいて各
端末のスループットを制御する方式を検討
した。本技術は、TCP の受信ウィンドウサイ
ズのみ調整するため、パケットを廃棄する従
来技術と比べてQoSを要求しない通常端末に
対する影響が少ないという特徴を持つ。シミ
ュレーション評価の結果、提案方式は、非優
先フローのスループットを不必要に低下さ
せることなく必要なスループットを保証可
能なことが分かった。 
 さらに、強度輻輳状態の無線 LAN 環境に対
応可能な TCP 制御として、FEC 技術を利用し
た TCP 制御の検討を行った。本研究では、最
低限の QoSを保証する TCPの検討で得られた
知見も利用し、より効率的な制御を検討した。
シミュレーション評価の結果、提案方式は、
パケットロス率が非常に高い環境において、
従来技術よりも高いスループットを確保で
きることを確認した。 
 
② 災害時の避難所のように複数の無線 LAN
システムが密集する強度輻輳が発生する可
能性のある環境において、無線 LAN システム
全体のスループット向上を目指す制御技術
を検討した。本研究では、システムスループ
ット向上のためにデータフレームの送信が
衝突したとしても問題なく受信可能となる
現象を示すキャプチャエフェクトを利用す
る制御を検討した。シミュレーション評価の
結果、提案方式は、従来よりもシステムスル
ープットを向上可能なことが分かった。 
 また、複数の無線 LAN 端末が存在するマル
チレート無線 LAN 環境において、システム全

体のスループットを向上するためには、アク
セスポイントと端末の配置が重要となる。そ
こで、端末の分布を考慮したアクセスポイン
トのスループット予測法を検討した。シミュ
レーション評価の結果、提案方式を利用する
ことで、災害時において無線 LAN により通信
可能な端末数の最大化を目指すことが可能
なことが分かった。 
 
③ 強度輻輳によるパケットロスの発生する
ネットワークにおいてもスループット性能
を維持する技術について検討した。 
 まず、ランダムなパケットロスが発生する
ネットワークにおいて、パケットに信頼性を
選択的に付与するPR-SCTPを用いてパケット
ロスの影響を緩和する技術を提案した。また、
SCTP マルチストリーム機能を用いたデータ
送信における通信性能を、パケットが連続し
て損失するネットワークにおいて検討し、そ
の効果を確認した。さらに、高ロス率環境に
おいて、提案する PR-SCTP を用いたファイル
転送方式を評価した。 
 次に、輻輳のない場合にはパケットロス率
の高いネットワークでも高い性能を維持し、
強度輻輳の発生した場合には他のTCPと同程
度に性能を抑える技術を提案した。また、緊
急時における重要情報を高速に流通させる
ため、複数のネットワークインタフェースと
複数の経路を同時に利用するダウンロード
再生技術を提案した。さらに、災害時などの
通信経路が不安定な状況で発生するランダ
ムロスを考慮し、複数の TCP 接続を複数経路
のそれぞれにおいて用いる分割ダウンロー
ド再生方式の検討を行った。評価実験の結果、
各提案方式の有効性を確認した。 
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