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研究成果の概要（和文）：拡張視覚復号型暗号は，復号にあたって計算を必要とせず，視覚のみによって秘密画像を見
ることのできる画像である．その例として，何らかの画像が印刷された透明シートを重ねると，それまではなかった秘
密画像が浮かび上がるものなどがある．これまで連続階調画像を暗号化するとハーフトーニングなどの処理が加わるた
め画質の劣化が避けられなかった．本研究では，連続階調画像を対象とした拡張視覚復号型暗号をターゲットに，暗号
画像自体にも連続階調利用する新たな暗号化方式を試みた．

研究成果の概要（英文）：Extended visual cryptography is a kind of cryptography which can be decrypted by 
only human visual system without any computation. For instance, a secret image can be reconstructed by 
stacking the transparent sheets with some other images. The conventional visual cryptography schemes are 
based on binary images and boolean operations. Therefore it is inevitable that encrypted and/or decrypted 
images are distorted by the encryption process when continuous-tone images are input to be encrypted. 
This study aims at improving the image quality by using continuous-tone with in the extended visual 
cryptography when continuous-tone images are to be encrypted.

研究分野：メディア情報処理
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１．研究開始当初の背景 
視覚復号型暗号とは，復号の際に計算機に

よる計算処理を行わず，視覚のみによって秘
密画像を見ることができる暗号である．たと
えば，図１のようにドットパターンの配置を
調整することで，透明フィルムを重ねると画
像が浮び上がるものがある．１つのピクセル
を２×２のサブピクセルに分けて白黒２つ
ずつとすると，図２の６種類のパターンが存
在する．同じパターン同士が重なるとパター
ンは変わらないが，図２の上下の組が重なる
と全て黒になる．図１の例では，透明フィル
ムは砂の嵐状のランダムなドットパターン
であるが，透明フィルム上にも意味のある画
像があるものを拡張視覚復号型暗号と呼ぶ．
従来の研究は暗号分野から発展したもので
あり，文字やロゴなどの２値画像や階調数の
限られた画像が扱われ，写真などの連続階調
画像を扱う研究は少なかった．特に既存研究
では暗号化に伴う制約が厳しく，連続階調画
像では画質の大幅な劣化が避けられなかっ
た．本研究では，連続階調画像を対象とした
拡張視覚復号型暗号化において，画質劣化を
避ける手法の開発を目指した． 

+

 
図 1	 視覚復号型暗号の例 

 
図 2	 サブピクセルのパターン 

 
２．研究の目的 
これまで視覚復号型暗号は暗号としての

安全性を重視し，実際に目で見る画像の質に
ついて配慮されることは少なかった．その結
果，最終的に暗号化された画像は白黒のドッ
トで構成される２値画像であり，暗号化対象
となる原画像も文字やロゴなどの階調数の
少ない画像であった．たしかに文字画像など
の２値画像においては，暗号としての安全性
が重要である．しかし，写真などの連続階調
画像を扱う際には，画像が相互に干渉して他
の画像の影が映り込むが，その影を分離する
ことは信号分離と等しくほぼ不可能であり，
暗号画像を抽出できないという観点で安全
と言っても差し支えない．逆に影は画質劣化
の要因となり，人間にとっての視覚的な品質
という観点で無視するわけにいかなくなる．
本研究は連続階調画像を暗号化した際の画
質向上を目的とする点で，これまでの研究と
大きく異なっている．この画質向上のために
暗号化画像にも連続階調のピクセルを利用
することを考える．すなわち，従来の視覚復

号型暗号とは，目的ならびに原理の両面でま
ったく異なる暗号化方式を志向する研究と
言える． 
 
３．研究の方法 
研究代表者は連続階調画像を対象とす

る拡張視覚復号型暗号の課題をまとめ，ピ
クセル拡大やコントラスト低下とともに，
２値画像という階調の問題があることを明
らかにした．従来の拡張視覚復号型暗号は
主として２値画像を対象としていることか
ら，写真などの連続階調画像を暗号化する
ためには，ハーフトーニング処理の後に暗
号化処理を施す必要があり，結果として大
幅な画質劣化が避けられなかった．この問
題を解決する糸口として，ハーフトーニン
グと暗号化を並列に処理する新たな手法を
開発することに成功し，この問題の解決の
糸口が得られた．このような準備状況のも
と，以下の基本方針に沿って本研究を進め
た． 
(1)並列誤差拡散の洗練	
研究代表者が開発したハーフトーニング

と暗号化を同時並列に処理する並列誤差拡
散は，自由度が大きいために対象とする画像
のパラメータをある程度コントロールでき
る．これを利用することで，暗号化の際に生
じるピクセル拡大やコントラスト低下を抑
えることが可能と見込まれた．すなわち，当
面はピクセル拡大やコントラスト低下に起
因した，２値画像にも共通する画質劣化を抑
えるための並列誤差拡散の洗練を試みる．	
(2)	連続値を用いた暗号化処理	
暗号化にあたって，「白」（＝完全な透過）

と「黒」（＝完全な不透過）の２値のみを用
いることは，問題を組合せ最適化に帰着でき
るとともに局所的なコントラストを最大化
する際にも有利になっている．しかし，現実
世界の物理的な透過率は連続値であるし，画
像によっては緩やかなグラデーションが含
まれるものもある．フィルムの重ね合わせは
各フィルムの透過率の積として得られるこ
とをベースとして，より物理現象に即した連
続値による拡張視覚復号型暗号のモデル化
を試みる．		
	
４．研究成果	
並列誤差拡散法はピクセル拡大のない拡

張視覚復号型暗号を実現する手法である．簡
単のため，透明シート１，２上の画像と復元
される秘密画像に対応する３枚の連続階調
画像を入力として，暗号化された２枚の透明
シート画像を出力する問題を考える．処理は
ピクセル単位で進められ，入力された３ピク
セルの値を t1

(i),t2
(i),t12

(i)∈[0,1]とし，結果のピ
クセル値を t1

(o),t2
(o),t12

(o)∈{0,1}とする．t1
(o)と

t2
(o)は透明シート画像のピクセル値であり，

t12
(o)はシート１と２とによって復元される秘

密画像のピクセル値であり，t12
(o)＝t1

(o)t2
(o)を

満たさなくてはならない．したがって，取り



 

 

うる結果のピクセル値	 (t1
(o),t2

(o),t12
(o))は，

(0,0,0),	(0,1,0),	(1,0,0),	(1,1,1)	の４
通りとなる．図３は並列誤差拡散法の処理を
示したものである．３つのピクセル値は暗号
化の制約を満たすように２値化されるとと
もに，そのための余分の誤差も近隣に拡散す
ることで，全体としての階調を実現する．	
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図 3	 並列誤差拡散法	

次に n枚の透明シートの組合せによって，l
枚の秘密画像を復号することを考える．与え
られるのは，透明シート用の画像 ti

(i)∈[0,1] 
(i＝1,…,n)，秘密画像 tSj

(i)∈[0,1] (j＝1,…,l )，
秘密画像を復号する際の透明シートの組合
せ Sjである．暗号化後の画像 ti

(o),tSj
(o)∈{0,1} 

は，以下の制約を満たさねばならない． 

  tSj
o( ) = ti

o( )
i∈Sj

∏   

暗号化が実現されるためには，入力される
ピクセル値 ti

(i), tSj
(i)の間に，一定の条件が成り

立つ必要がある．たとえば，透明シート画像
のピクセルの 1つ黒(0)の場合には，秘密画像
のピクセルは黒(0)にしかなりえない．また，
透明シート画像のピクセルがすべて白(1)だ
ったとすると，秘密画像のピクセルは白(1)
になる．透明シートの部分集合 Sによって復
号される秘密画像には，S の分割 P に対応す
る透明シートおよび秘密画像との間に制約
がある．分割の各要素 Q∈Pに対応する透明
シートないし秘密画像 tQを重ねることで，部
分集合 Sに対応する秘密画像 tSが復号される
とき，以下の３つの不等式制約が存在する． 
tQ − tS ≥ 0 for all  Q ∈ P

1− tQ( )Q∈P∑( )− 1− tS( ) ≥ 0

tS ≥ 0

	 	 	 	 	 	 （1） 

最初の不等式は，明るさに関する制約で，
秘密画像 tSは構成要素となる画像 tQのいず
れよりも明るくならないことを意味してい
る．２番目の不等式は，暗さに関する制約で，
秘密画像の暗さ1-tSは構成要素となる画像の
暗さ 1-tQ の総和よりも暗くならないことを
意味している．最後の不等式は，秘密画像の
ピクセル値 tSが負にならないことを意味して
いる．	
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図４	 最適階調変換の模式図	

そこで並列誤差拡散による暗号化を行う
前に，与えられた画像の全ピクセルが(1)式を
満たすようにアフィン変換による階調補正

t i( ) =αt+βを施すものとする．すべての画像
が同じ相対コントラストαを持つものとす
ると，このアフィン変換は等方的なスケーリ
ングと平行移動からなる．このとき，不等式
制約の各平面に平行な平面群を仮定すると，
図４に示すように，いずれかの平面が当該領
域にちょうど接するときの接点が，アフィン
変換後においても不等式制約の平面に対す
る接点となる．結果として，暗号化を可能と
する最適階調変換のパラメータα,βは，次の
手順で求められる．	
1. (1)式の各不等式の左辺から，入力画像群ti, 

tSj での	

min tQ − tS( ) , min 1− tQ( )Q∈S∑ − 1− tS( )( ) , min tS( )  

を求める．	

2. 以下の制約のもとで，αを最大化するアフィ
ンパラメータα,βQ,βS を線形計画法によって
解く．		

αmin tQ − tS( )+βQ −βS ≥ 0,
αmin 1− tQ( )Q∈P∑ − 1− tS( )− βQQ∈P∑ +βS( ) ≥ 0,

αmin tS( )+βS ≥ 0

	

ところで，(1)式の制約は黒領域と白領域
の割合に関する制約であるから，個々のピク
セルに対する制約ではなく，複数ピクセルか
らなる局所領域に対する制約と考えるべき
である．つまり，与えられた画像そのものを
階調変換した際に満たすべき制約ではなく，
与えられた画像に平滑化フィルタを施した
後の画像を階調変換した際に満たせば良い
ことになる．結果として，提案する拡張視覚
復号型暗号化処理は，図５に示すような手順
となる．	
(1) ガウスフィルタでぼかし画像を生成する． 
(2) (1)式を満たすアフィン変換パラメータを
求める． 

(3) 入力画像にアフィン階調変換を施す． 
(4) 階調変換した画像に並列誤差拡散法を適
用する． 
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図５	 手法全体の処理の流れ	
	



 

 

この手法においてユーザ指定となる唯一
のパラメータであるガウスフィルタのぼか
し方（標準偏差）の効果を測定した．標準偏
差を大きくすることで，相対コントラストを
上げられるが，暗号化の際に誤差が大きくな
る可能性がある．後者を測る指標として，暗
号化された二値画像と単純な誤差拡散で得
られる二値画像との PSNR の比を用いること
にした．	

PSNR�=
PSNR Gσ t o( )( );t i( )( )

PSNR Gσ ED t i( )( )( );t i( )( )
	

式中の ED(t)は画像 t に通常の誤差拡散を施
して得られる二値画像，Gσ(t)は画像 tにガウ
スフィルタを適用した結果画像，PSNR(t; 
torg)は画像 torgを基準として計算された画像 t
の PSNR 値を表している．つまり，PSNR 比と
は単純に誤差拡散によって作られる二値画
像に対して，どの程度画質が低下しているか
を表す値となっている．	
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図 6	 ガウスフィルタの効果（標準偏差に	
応じた相対コントラストと PSNR比の変化）	

図６はガウスフィルタの標準偏差の変化
に対する相対コントラスト（上）と PSNR 比
（下）を示したものである．実験では様々な
パターンを調べたが，ここでは紙面の都合で
３枚のシート画像に１枚の秘密画像を埋め
込んだ場合のものを示している．ガウスフィ
ルタの標準偏差を大きくしてぼかしを強く
すると相対コントラストは大きくなる．一方，
PSNR 比は標準偏差が 5 前後までは改善し，8
〜10 まではぼかしなしの場合よりも高くな
っている．これは(1)式によって与えられる
制約が個々の独立したピクセルではなく，近

傍の一定領域で満たすべき制約であること
に由来するものと考えられる．	
さらに，並列誤差拡散法において二値だけ

でなく[0,1]の範囲の連続値を許す方法を検
討した．これまでのところ，誤差が適切に拡
散されず，最適と呼べる状態を実現すること
は困難であることがわかった．今後は最適化
手法を用いて連続値からなる視覚復号型暗
号の実現を目指したい．	
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