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研究成果の概要（和文）：通常の計算の枠組みでは、プログラムやプロトコルの検証を行うための様々な形式手法が研
究されている。本研究では、形式手法を量子計算に応用するための考察を行った。特に、量子プロトコルの安全性を検
証することを目標に、量子プロセス計算の理論的考察を行った。その結果として、量子鍵配送プロトコルの安全性の証
明を、量子プロセス計算の枠組みで形式化することに成功した。

研究成果の概要（英文）：Formal methods are studied widely for verification of programs and protocols in 
the field of the usual computation. We have studied formal methods for quantum computation. Especially, 
we investigated the quantum process calculi in order to verify the security of quantum protocols. As a 
result, we formalized a proof of the security of the quantum key-distribution protocol in the quantum 
process calculus.

研究分野： 理論計算機科学
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１．研究開始当初の背景 
 
近年、プログラムやプロトコルを検証するた
めの形式手法の研究が盛んに行われている。
プログラムの大規模化やプログラマの増加
に伴い、かつて行われていたテストベースの
方法では、プログラムの正しさを検査するの
が困難になり、形式的検証の重要性が増して
いることが、その理由の一つである。 
テストベースの検証では、書き上がったプロ
グラムにいくつかの入力を与えて実行し、そ
の挙動をチェックする。テスト用に準備する
入力や環境のパターン数はある程度限定さ
れることになるが、通常、プログラムは無限
もしくは相当数の種類の入力や環境を受け
付けるため、テストベースの手法で完全にプ
ログラムの正しさを保証することは不可能
である。それに対して、形式手法による検証
はプログラムの正しさを数学的に保証する
ため、形式手法の設計に間違いがなければ、
プログラムにバグの入り込む余地はない。適
用可能な場合には、形式手法は非常に強力で
あるが、その分、背景となる基礎研究は重要
となる。 
その一方で、量子計算に関する研究もまた活
発に行われている。量子通信路を使って動画
を送信する実験が成功したということもあ
り、量子通信や量子プロトコルの研究は活発
に行われている。また、量子コンピュータは
まだ汎用的な実用段階にはないものの、その
実現に向けて着実に成果が得られつつある
状況である。 
量子計算における理論的な研究では、量子コ
ンピュータを用いる効率的なアルゴリズム
や量子理論に基づく暗号プロトコルなどが
提案されている。特に、量子計算と古典計算
の計算能力の違いを明らかにするための研
究は多い。例えば、通常のコンピュータで入
力に対して多項式時間内に終了する素因数
分解アルゴリズムは知られていないが、量子
コンピュータを使って多項式時間内に高確
率で素因数を求めるアルゴリズムは存在す
る。これらの研究から、量子コンピュータは
古典コンピュータよりも優れた計算能力を
有していると考えられている。しかしながら、
その量子コンピュータを研究者以外のプロ
グラマが利用することを想定した研究は多
くは提案されていない。また、同様に、多方
面から量子プロトコルが提案されるような
状況もあまり想定されていない。 
 
 
２．研究の目的 
 
将来、量子コンピュータや量子通信が一般に
普及すると、量子プログラムや量子プロトコ
ルの検証の需要が高まることは容易に予想
される。背景でも述べたが、プログラムの大
規模化やプロトコルの複雑化が進むと、ナイ
ーブな検証手法では十分な対処が不可能と

なる。量子計算についても、このままプログ
ラムの大規模化やプロトコルの複雑化が進
めば、古典的な場合と同様の問題が生じるの
は明白である。そのような問題を解決するた
め、本研究では、量子計算に対応した形式手
法について理論的な考察を行い、量子プログ
ラムや量子プロトコルの正当性、安全性を形
式的に検証することを目指す。本研究の成果
は直ちに現在の社会に利用可能なものとは
言えないが、量子コンピュータや量子通信の
普及が進めば、いずれ必要となる技術である。 
 
 
３．研究の方法 
 
プログラムの正しさを検証するための基礎
的な枠組みとしては、例えば、Hoare 論理が
ある。量子計算のための Hoare 論理も研究さ
れており、それらは量子プログラムの検証に
対して部分的に有効であることが知られて
いる。しかし、既存の Hoare 論理は万能では
なく、通信を伴う量子プロトコルの検証に対
してはそれほど有効な手法とは言えない。本
研究では、量子プロトコルの検証が可能な枠
組みについて考察する。中でも特に、量子鍵
配送プロトコルの安全性を形式的に検証す
ることに重点を置いて研究を進める。形式手
法の先には検証の自動化があるが、自動検証
ツールの開発も視野に入れて研究を進める。 
プロトコルの安全性を証明する汎用的な手
法として、対象のプロトコルを等価な別のプ
ロトコルに変換し、変換後のプロトコルの安
全性を証明することで、元の安全性を保証す
るというものがある。この手法を形式的に議
論するには、プロトコルの等価性が問題にな
る。古典的な場合、プロトコルの等価性の定
義や証明には、プロセス計算が有効なことが
知られている。本研究では、これを量子プロ
トコルが扱えるよう拡張することを考える。
量子プロセス計算はいくつか提案されてい
るが、等価性については十分な研究がなされ
ているとは言えない。 
プロセス計算の等価性として、よく利用され
るのは双模倣関係である。量子プロセス計算
でも双模倣関係は定義されているが、工夫な
しには BB84 などのプロトコルの安全性証明
に利用することはできない。本研究では、双
模倣を含めたプロセス計算の等価性につい
て考察し、それを利用して量子プロトコルの
安全性を検証する。 
プロセス計算における等価性の概念で、双模
倣と並んで重要とされるのは観察等価性で
ある。量子プロセス計算の研究では、これま
で適切な観察等価性の定義は知られていな
い。本研究では、量子プロセス計算の観察等
価性について考察することで、プロセス計算
が量子物理学で利用される数学モデルとし
て適切であることを示す。 
 
 



４．研究成果 
 
(1) 量子プロセス計算を量子鍵配送プロトコ

ルの安全性証明に応用した。量子鍵配送
プロトコル BB84 の安全性には、Shor と
Preskill による証明が既に存在する。こ
の証明では、BB84 の安全性を EDP を用い
た別のプロトコルの安全性に帰着してい
る。本研究では、プロトコルを量子プロ
セス計算におけるプロセスとして形式化
し、プロトコル間の変換を双模倣として
捉えることに成功した。元の安全性証明
においては、プロトコルの変換は複数の
ステップからなっており、個々のステッ
プの変換の前後でプロトコルが等価であ
ることを保証している。対して、本研究
の手法を利用すれば、最初と最後の 2 つ
のプロトコルが双模倣であることを直接
示すことが可能となっている。結論が正
しいかどうかを直接機械的にチェックで
きるという点は、形式化の利点の一つで
ある。 

(2) 上と同様の手法で、量子鍵配送プロトコ
ル B92 の安全性証明を形式化することに
も成功した。量子プロセス計算の枠組み
でプロトコルやその等価性を形式化する
ことは、他のプロトコルの安全性につい
て証明手法の適用の可否を議論する場合
にも有用である。 

(3) プロトコルを量子プロセス計算の中で形
式化するには、量子測定に関する問題が
付随する。通常の量子計算では、測定で
得られた測定値を公開するか秘匿するか
を選択することができる。この概念は、
プロセス計算における外部に見える遷移
と見えない遷移に対応すると考えられる
が、双模倣の定義による区別とは合致し
ないことがある。既存の量子プロセス計
算には、物理的な測定行為に対して複数
の形式化が存在しており、選択を誤ると、
物理学的考察と双模倣との整合性が取れ
なくない状況が発生してしまう。本研究
では、プロトコルの等価性を双模倣とし
て捉えるために、量子測定をどのように
形式化するべきかについて考察を行い、
その基準を明らかにした。この研究によ
り、今後新たな量子プロトコルが提案さ
れても問題なく形式化することが可能と
なった。 

(4) 量子プロセス計算の双模倣に関する理論
的な考察に基づいて、量子プロトコルの
等価性判定ツールの開発を行った。ツー
ルの判定は等価性に対して完全ではない
が、健全であることが保証されている。
このツールを使用して、実際に BB84 と
EDP が等価であることを示すことができ
る。 

(5) 量子プロセス計算において、これまで知
られていなかった観察等価性を定義した。
技術的には、観察等価性の定義にはスケ

ジューラが用いられている。スケジュー
ラの定義を変えることでいくつかの観察
等価性を定義することが可能である。本
研究の観察等価性は、量子物理学におけ
る観測と密接な関係がある。量子物理学
においては、状態は観測を通じてしか知
ることができず、観測で区別できないも
のは同一視される。本研究で提案した観
察等価性も、量子物理学における観測に
よる区別に準じたものとなっている。こ
のことは、量子プロセス計算が量子物理
学におけるモデルとして利用可能なこと
を示している。ただし、プロセス計算が
本質的に非決定性を扱うのに対して、通
常の物理学では確率的でない非決定性は
考慮しないため、非決定的な計算につい
てはより深い考察が必要である。 

(6) 量子プロセス計算における双模倣と観察
等価性の間の関係について考察した。物
理学的には等しいとされている 2 つの現
象について、プロセス計算で記述した場
合、双模倣ではないが観察等価になる例
が存在することを示した。これは、観察
等価性が総模倣よりも量子物理学に忠実
であることを示唆している。更に驚くべ
きことに、双模倣と観察等価性はお互い
に比較不能であることが明らかになった。
通常のプロセス計算では、双模倣は観察
等価性に包含されることが期待されるが、
量子プロセス計算には観測に関して複雑
な状況が存在する。この事実は、量子計
算と古典計算のある種の本質的な差異を
示唆するものである。 

(7) 量子計算を形式手法で扱うには、形式化
された言語の存在が不可欠である。先行
研究の量子 Hoare 論理では、QPL と呼ば
れるプログラミング言語が対象となって
いる。また、量子プロセス計算も形式言
語の一種である。本研究では、トポロジ
カル量子計算のためのプログラミング言
語を新しく提案した。トポロジカル量子
計算は耐障害性に優れているとされてお
り、実装の面からも注目を集めている量
子計算である。トポロジカル量子計算に
関する理論的な考察は多いが、プログラ
ミング言語の側面からの研究はまだあま
り存在しない。研究は未完成であるが、
今後普及する可能性のあるトポロジカル
量子計算に対して、プログラミング言語
を考察するという試みは重要であると考
えられる。 
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