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研究成果の概要（和文）：この4年間の研究では、組織の壁を超えた効率的なセキュリティ情報交換を促進すべく、ネ
ットワーク上から必要かつ信頼できるセキュリティ情報を特定・発見する技術を構築することを目的として実施してき
た。将来拡張性も担保するセマンティックデータ構造を構築し、それを用いた知識ベースを構築することで、必要な情
報を必要なエンティティに届ける技術基盤を構築してきた。また、その技術の有効性を示すべく、最終年度には組織内
のIT資産の脆弱性を自動的に検出する技術のプロトタイプを構築し、提案技術とそれを用いた知識ベースの有用性を示
した。

研究成果の概要（英文）：In this four years of research, we have studied on the technique that identifies 
and discovers needed and trustful security information from the web in order to facilitate the efficient 
security information exchange beyond the borders of organizations. During this study, we proposed a 
semantic data structure that maintains future extensibility. With the data structure, we built a 
knowledge base, which delivers information to the entities that need it. To demonstrate the usability of 
the technique, I have introduced a system that automatically idenftifies vulnerability of IT asset within 
an Intranet. Based on these study, we conclude that the proposed technique and the knowledge base are 
viable and useful for the purpose of advancing cybersecurity information exchange and automation.

研究分野：サイバーセキュリティ
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１．研究開始当初の背景 
 
増え続けるサイバーセキュリティの脅威に
対処すべく、組織の壁を越えたセキュリティ
情報交換が求められている。しかし、現時点
では効率的な情報交換がなされておらず、各
国・各組織は独立してセキュリティ対策を講
じているのが現状である。その結果、国境を
越えて連携して襲ってくるサイバーセキュ
リティの脅威に対し、その対策は圧倒的に非
効率かつ劣勢な状況にある。本状況に対処す
るには組織の壁を越えた情報交換が必要不
可欠であるが、現時点では組織間での効率的
な情報交換手法は確立しておらず、メール、
電話、対面での打ち合わせなど、担当者レベ
ルで属人的に、時間と人手を要して実施して
いるのが現状である。 
 
２．研究の目的 
 
本研究では、構造化されたサイバーセキュリ
ティ情報をネットワーク上で特定・発見する
技術を確立することを目指す。既に申請者が
検討してきている技術フレームワークに基
づき、実際にネットワーク上で情報交換を実
現するのに必要な具体的な手法を確立する
ことを目的とする、また、それに基づくプロ
トタイプ実装を構築する。 
 
３．研究の方法 
 
本研究を実施するにあたり、初年度にセマン
ティック情報検索手法を提案し、ネットワー
ク上の情報の中から関連性の高い情報を精
緻かつ効率的に特定・発見する手法を確立す
る。次年度には、前年度の成果を用いて検索
された情報を、信頼度に基づきランキングす
ることにより、ユーザにとっての検索結果の
有効性を向上すると同時に、誤った情報に基
づくセキュリティ増大リスクを抑制する。最
終年度には、これまでの研究成果と既存技術
を合わせてセキュリティ情報のセマンティ
ック検索ツールを構築し、それに基づく評価、
成果展開を実施する。また、最終年度の後 1
年の時間を用い、最終年度までの研究成果を
用いたユースケース技術の開発にも着手し、
提案技術の有効性及び有用性を示す。 
 
４．研究成果 
 
この 4年間の研究では、組織の壁を超えた効
率的なセキュリティ情報交換を促進すべく、
ネットワーク上から必要かつ信頼できるセ
キュリティ情報を特定・発見する技術を構築
することを目的として実施してきた。将来拡
張性も担保するセマンティックデータ構造
を構築し、それを用いた知識ベースを構築す
ることで、必要な情報を必要なエンティティ
に届ける技術基盤を構築してきた。また、そ
の技術の有効性を示すべく、最終年度には組

織内の IT 資産の脆弱性を自動的に検出する
技術のプロトタイプを構築し、提案技術とそ
れを用いた知識ベースの有用性を示した。 
 
以下、本研究において特に強調したい成果に
ついて、個別に記載する。 
 
(1) reference ontology の構築 
 
本研究の核の一つに、拡張性の高いデータモ
デルの構築がある。下記の図が、そのモデル
の概要を示している。 
 
 
 
 
 
 
 
 
 
本モデルは、セキュリティオペレーションを
実施する際に必要となる情報の種類を概念
レベルで定義したものであり、これに基づき、
蓄積する情報の構造を決定した。そして、具
体的に下記の情報構造を確立するに至った。 
 
 
 
 
 
 
 
 
 
 
 
 
本情報構造は、カテゴリとスキーマが分けて
定義されているところが最大であり、将来的
に新たなスキーマが登場した際には、一つの
カテゴリとその新スキーマをリンクするの
みで対応できるという、将来拡張性に優れる
という特徴を持っている。本成果の詳細につ
いては、主な発表論文[1]を参照のこと。 
 
(2) 知識ベースの構築 
 
上述のデータ構造に基づき、インターネット
上の各種セキュリティ関連情報をリンクし、
横断検索を実現する知識ベースを構築した。
データモデルを実装すると同時に、Restful
なインターフェースを定義し、また検索のた
めの SPARQL インターフェースを工夫するこ
とで、本技術を実現した。また、プロタイプ
を実装し、米国の National Vulnerability 
Database (NVD) と 日 本 の Japan 
Vulnerability Notes (JVN)のデータをリア
ルタイムでリンク・監視できることを確認し
た。 
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本成果の詳細については、主な発表論文[1]
を参照のこと。 
 
 
(3) 情報をネットワーク上で交換するため

のツールとして、IODEF-SCI を構築 
 
セキュリティ情報を収集し、その収集した情
報を組織間で交換する際には、共通フォーマ
ットが必要であり、そのための技術として、
IODEF-SCI という技術を RFC 7203 として構築
した。本技術は、各種のXML情報やidentifier
を、その構造を壊さずにネットワーク上で伝
送するための表現技術である。そして、その
技術をツールとして実装し、その有効性を示
した。本成果の詳細については、主な発表論
文[2]を参照のこと。 
 
 
(4) ユースケースとしての脆弱性自動管理

技術の構築 
 
 
知識ベースを構築し、各種セキュリティ情報
を検索できる技術を構築したものの、それは
何らかのユースケースに基づき活用されて
初めて意味のある成果となる。そのため、一
つのユースケースとして、Intranet 上に存在
する各種 IT 資産に関する脆弱性情報を自動
で収集し、警告を管理者で自動的に連絡する
技術を構築した。下記に、本技術のプロセス
フローを示す。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
本技術により、下記の通りのアラートメッセ

ージをシステム管理者に送ることができ、ま
た、本メッセージはシステム管理者が知るべ
き情報のみ、知るべきタイミングにて送付さ
れるようになっている。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
本成果の詳細については、主な発表論文[3]
を参照のこと。 
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