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研究成果の概要（和文）：LSI開発におけるグローバリゼーションに伴い懸念されているのが，ハードウェアトロイと
呼ばれる回路である．この回路は開発者の意図しない機能を持つものであり，悪意ある第三者によって仕込まれる．そ
して発症条件が揃うと，隠された機能が活性化し，様々な被害を及ぼす．本研究では，ハードウェアトロイ検証のため
に開発した実験用ボードを用いて，トリプルDESやAES暗号化回路に仕込んだハードウェアトロイについてその脅威を調
べた．実験では，検証用ボードを用いたARMコアベースのSoCにおいて，暗号処理の無効化，及び秘密鍵の流出という被
害を確認することができた．また，対策回路についても，基礎技術を確立した．

研究成果の概要（英文）：In recent years, several researches for hardware Trojan and its detecting method 
are becoming to active rapidly.The hardware Trojan is implanted as hardware modification to conventional 
LSIs. After a trigger, which is an activate signal to satisfy event condition occurs, hardware 
Trojan-implanted chips are modified the original function to enable an adversary to control, monitor, 
communication and so on. Thus, an adversary can disable or destroy a system, or the Trojan can leak 
confidential information and secret keys convertly to the adversary.
In this research, a verification board, which can execute the ARM-based SOC processing, is developed with 
a CPU and a FPGA. Especially, a hardware Trojan, which is implanted the cryptographic triple DES and AES 
circuits, is implemented in a Xilinx FPGA and is able to leak plain text and a secret-key after 
encrypting processing.

研究分野：電子情報工学
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１．研究開始当初の背景 
 この 2～3年，米国を中心に LSIテロリス
トの罠から国民生活を守るための研究が政
府主導のもと活発化している．LSIテロリス
トはあらかじめ悪意のある回路を物理的に
LSIに組み込んでおき，経済，交通，通信，
及び軍事等，あらゆる面で混乱を起こそうと
する．しかしながら日本では政府はもとより，
半導体企業を始め，研究者においてもその脅
威についての研究・対策が殆ど取られていな
い．  
 
２．研究の目的 
 本研究は，LSIに組み込まれる悪意のある
回路，「ハードウェアトロイ」の仕組みを研
究するとともに，その対策回路の開発を行う．
また，その成果を国内外に広く発信すること
で，我が国における LSIテロリスト対策推進
の先駆けとする． 
 
３．研究の方法 
・平成 24 年度 
 諸外国の研究状況をサーベイし，暗号を利
用するシステム，及びモバイル機器を対象と
したハードウェアトロイを開発，また，トロ
イ起動条件となるトリガの研究を行う． 
・平成 25 年度 
 前年度に開発したハードウェアトロイに
対し，並列データ処理回路と連想メモリを融
合したマルチメディア処理コアをベースと
した対策回路を作成，その効果を確認する．   
・平成 26 年度 
 ハードウェアトロイのターゲットを大規
模インフラシステムと想定し，ハードウェア
トロイ，及び対策回路のプロトタイプ実験環
境製作することで被害とその対策効果を検
証する． 
 
４．研究成果 
 ハードウェアトロイの被害は最近ニュー
スや雑誌でも多く取り上げられるようにな
ってきており，日本の論文誌でも関連の研究
が見られるようになってきた．我々は重要な
情報を扱う事が多いため，LSI テロリストに
狙われやすく，扱う秘密情報が漏洩すると国
家的な損害にも繋がる暗号回路に対してハ
ードウェアトロイを開発し，その被害を検証
した．AES と DES アルゴリズムの仕組みを利
用して，クロックサイクル数に変化が無くハ
ードウェア量の増分も数%ながら秘密鍵や平
文を外部に漏えいさせることができた．また，
そういったハードウェアトロイを検知する
ことのできる監視回路を作成し，これらの代
表的な暗号アルゴリズムに対してその効果
を実証した．監視の仕方はテストパターンを
定期的にSoC内部の様々な回路に入力しその
レスポンスを比較するものである．なお，こ
れらの検証には世界的はシェアを誇るARMプ
ロセッサと，再構成可能素子である FPGA を
組み合わせたハードウェアトロイ検証用装

置を開発して実機による確認を行った．本装
置は ARMベースの SoCを模擬できるものであ
り，特に組込み機器に仕込まれるハードウェ
アトロイの検証に適しているものである．ま
た，FPGA をソケットに格納しているためリバ
ースエンジニアリング時に仕込まれるハー
ドウェアトロイについても検証可能である．
研究実績として，雑誌論文 6件 (日本語 2件，
英語 4件)，国際学会発表 28 件，その他国内
発表多数であった． 
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