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研究成果の概要（和文）：本研究では，ガロア体上の算術演算によって構成されるVLSIデータパスの形式的設計
技術を開発した．まず，(1)暗号や誤り訂正に多用される多項式基底・正規基底に基づくガロア体上の算術演算
回路の形式的表現を考案し，(2)その回路表現に適用可能な計算機代数に基づく形式的検証手法を開発した．次
に，(3)その応用として暗号プロセッサデータパスの形式的設計・検証を実現した．具体的には，ISO/IEC国際標
準ブロック暗号の一つであるAESを対象として，そのプロセッサデータパスの形式的設計を実現した．さらに，
(4)多様な設計仕様に応じてガロア体算術演算回路を自動合成するジェネレータを開発した．

研究成果の概要（英文）：This research project developed a formal design methodology for VLSI 
datapaths consisting of arithmetic operations on Galois fields.  First, we provided (1) a formal 
description for Galois-field arithmetic circuits based on polynomial basis and normal basis which 
are frequently used for cryptography and error-correction code, and then developed (2) a formal 
verification method, which is applicable to the circuit description, using computer algebra.  In 
addition, (3) we applied the design and verification methods to a cryptographic processor.  More 
precisely, we designed a processor datapath for AES, which is one of the ISO/IEC international 
standard block ciphers, by the developed method.  Furthermore, we developed an automatic generator 
for generating a variety of Galois-field arithmetic circuits depending on various design 
specification.

研究分野：計算機科学

キーワード： 計算機システム　LSI設計技術　ハードウェアセキュリティ
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１．研究開始当初の背景 
近年，個人情報の保護や高信頼な電子商取
引への要求に伴い，暗号や誤り訂正処理を必
要とする応用が急速に拡大しており，携帯電
話やRFIDなど演算リソースの制限された組
み込み機器ではそれらの処理のハードウェ
アによる実装が強く求められている．しかし，
現在の回路設計技術は論理回路の設計を基
本として発展しており，当該処理で多用され
るガロア体（有限体）上の算術演算回路（ガ
ロア体算術演算回路）に対しては十分な設計
環境が整っていない．現在の回路設計で用い
られるハードウェア記述言語  (HDL: 
Hardware Description Language) は，ガロ
ア体上の変数を扱うための高水準なデータ
構造を持たない．このため，ガロア体算術演
算回路を設計する場合，AND-XORの論理式
による低水準な記述を強いられる．また，一
般に多入力多出力の算術演算回路では，その
機能を計算機シミュレーションで検証する
ために膨大な時間が必要となる．現代の暗号
処理は，語長 128 ビット以上の演算のため，
シミュレーションによる完全な検証は不可
能である．さらに暗号理論の分野では，暗号
処理を実行する回路のバグを利用して秘密
情報を奪う攻撃も報告されている．以上の背
景から，ガロア体算術演算回路を高速かつ完
全に検証できる形式的手法は，設計・検証容
易性の面だけでなく，セキュリティの面から
も強く望まれている．  
本研究代表者は，これまで重み数系で表さ
れる算術演算回路の高水準な記述・検証・合
成技術とその応用に関する研究を推進して
きた．特に，任意の重み数系を統一的に記述
可能な新しい算術演算回路の形式的表現手
法を発案し，2進数系と非 2進数系を最適に
融合した算術演算回路の自動合成・検証シス
テムを開発した．同検証システムは，グレブ
ナー基底や多項式簡約といった計算機代数
の技法を回路検証に適用することで初めて
実現されたものであり，それまで完全な検証
が困難だった規模の回路検証に成功してい
る．一方で，本研究代表者は，暗号研究の第
一人者であるAdi Shamir 教授らとの共同研
究を通して，暗号プロセッサの設計および安
全性検証法を体系化してきた実績を有する．   
本研究では，これまでに培ってきた上記技
術を深化・拡張し，ガロア体算術演算回路の
形式的設計技術を開拓することを目指した． 

  
２．研究の目的 
本研究では，ガロア体上の算術演算に基づ
く VLSIプロセッサデータパスの形式的設計
技術の確立を目指し，形式的記述・検証手法
から自動生成システムの開発までの下記 4項
目を目的とする． 
(1) ガロア体上の算術演算回路の形式的表
現手法の開発 
これまでに開発した整数演算向けの形
式的表現手法をもとに，ガロア体算術演

算回路の形式的表現手法を開発する．具
体的には，整数環とガロア体の代数的な
類似性に着目し，ガロア体を基底集合，
係数ベクトル集合，既約多項式により形
式的に表現できることを明らかにする．
また，基底集合の階層的な表現により拡
大体・合成体を含む任意のガロア体を記
述できることを示す． 

(2) ガロア体上の算術演算回路の形式的検
証手法の開発 
これまでに開発した整数演算向けの形
式的検証手法[2]をもとに，ガロア体算術
演算回路の形式的検証手法を開発する．
特に，検証の中心となる連立代数方程式
の解法において，ガロア体の既約多項式
による簡約を用いて計算時間の爆発的
増加を抑制する機構を開発する．また，
開発した手法により，語長が 128ビット
以上のガロア体算術演算回路も形式的
に検証可能なことを実証する．  

(3) 暗号プロセッサの形式的設計・検証への
応用 
上記で開発した手法を用いて実用的な
暗号プロセッサの形式的設計・検証が可
能となることを実証する．具体的には，
ISO/IEC 国際標準ブロック暗号の一つ
であり，現在世界で最もよく利用されて
いる 128 ビット AES（ Advanced 
Encryption Standard）プロセッサの形
式的設計・検証を実現する．主要演算で
ある逆元演算にTable実装や合成体を用
いた高速・低消費電力プロセッサに加え
て，サイドチャネル攻撃への対策を施し
たプロセッサも開発手法により設計・検
証できることを示す．  

(4) ガロア体算術演算回路ジェネレータの
開発 
形式的手法で設計・検証されたガロア体
算術演算回路を自動生成するジェネレ
ータを開発する．本ジェネレータは，仕
様としてアーキテクチャ，基数，既約多
項式を入力すると，それに応じて形式的
に機能を完全が保証されたガロア体算
術演算回路のHDL記述を生成する． 

 
３．研究の方法 
本研究では，上述の研究目的を 4年間で達成
した．平成 25 年度は，多項式基底表現され
たガロア体算術演算回路の形式的表現手法
および同表現に対する形式的検証手法を開
発した．平成 26 年度は，前年度に開発した
多項式基底の形式的表現・検証手法を拡張し，
正規基底表現されたガロア体算術演算回路
の設計・検証手法を開発した．平成 27 年度
は，前年度までに開発・拡張したガロア体算
術演算回路の設計・検証手法を応用し，暗号
プロセッサデータパスの形式的設計および
設計したデータパスの安全性解析を行った．
平成 28 年度は，前年度までに開発・拡張し
たガロア体算術演算回路の形式的設計・検証



手法を応用し，設計仕様（アーキテクチャ，
基数および算術アルゴリズム）に応じてガロ
ア体算術演算回路のHDL記述を自動生成する
ジェネレータを開発した． 
 
４．研究成果 
(1)平成 25 年度は，下記の 2項目について研
究成果を得た． 
①多項式基底表現されたガロア体算術演算
回路の形式的表現手法の開発 
ガロア体上の算術演算回路を形式的に表す
グラフ表現「ガロア体算術回路グラフ
(GF-ACG: Galois-Field Arithmetic Circuit 
Graph)」の理論を構築した．多項式基底表現
されたガロア体は，整数環との代数的な類似
性に着目すると，整数における各桁の“重み”
がガロア体では“基底”に，各桁の“取り得
る値”が多項式表現されたガロア体では“多
項式係数の取り得る値”に対応する．これに
加えて，整数では暗黙的に演算（加算や乗算）
の規則が定義されていたが，ガロア体では既
約多項式として演算規則を明示的に定義す
る必要がある．以上の観点から，基底の集合，
多項式係数の取り得る値の集合，既約多項式
によってガロア体を形式的に定義する手法
を考案した．定義されるガロア体はプログラ
ム言語におけるいわゆる変数の型に相当す
る．その変数を用いてGF-ACGを定式化した． 
②多項式基底表現されたガロア体算術演算
回路の形式的検証手法の開発 
上記で開発する GF-ACG が表す回路機能の形
式的検証手法の理論を構築した．その基本ア
イデアは，検証対象となる（ガロア体上の算
術演算で表現される）回路機能の正当性を判
定する問題を多項式イデアル所属問題に帰
着させることである．開発手法では，まず，
検証対象となる機能との等価性判定に用い
る内部回路記述を多項式集合と見なしてグ
レブナー基底に変換する．この変換にはブッ
フバーガーアルゴリズムを用いた．次に，得
られたグレブナー基底を用いて多項式簡約
を実行することにより，検証対象の機能が多
項式集合により導出できるかどうかを判定
する．本研究では，以上の形式的検証手法を
定式化するとともに，そのプロトタイプソフ
トウェアを開発した． 
 
(2)平成 26 年度は，下記の 2項目について研
究成果を得た． 
①正規基底表現されたガロア体算術演算回
路の形式的表現手法の開発 
前年度に規定した多項式基底表現されたガ
ロア体の定義を正規基底表現に拡張するた
め，グラフノードの定義と有向辺（信号デー
タのフローを表す）の分割・結合方法を拡張
した．正規基底表現は，逆元演算器などをコ
ンパクトに設計する際に有利であるが，多項
式基底表現と比べて次数が指数関数的に増
大するため，計算機代数による検証時間が大
幅に増大することが予想された．そこで，検

証過程で適宜次数を削減する機構を新たに
導入することで多項式基底表現されたガロ
ア体と同程度まで検証時間を抑制した．多項
式基底表現に加えて正規基底表現にも対応
することにより，暗号プロセッサ設計に開発
手法を応用する際に，従来の高速および低消
費電力暗号プロセッサに加えて，暗号実装の
脅威となっているサイドチャネル攻撃への
対策を施したプロセッサの形式的設計も可
能とした． 
②多項式基底表現されたガロア体算術演算
回路の形式的検証手法の開発 
上記の拡張に合わせて検証システムも拡張
した．前年度開発した検証手法に，検証過程
で適宜次数を削減する機構を搭載し，その有
効性を評価した．開発手法の評価は，前年度
と同様に正規基底表現されたガロア体上の
並列乗算器を網羅的に設計・検証することで
行った． 
 
(3)平成 27 年度は，前年度までに開発・拡張
したガロア体上の算術演算回路の設計・検証
手法を応用し，暗号プロセッサデータパスの
形式的設計に取り組んだ．設計対象としては，
現在世界で最も利用されているISO/IEC国際
標準ブロック暗号である AES を選定した． 
AES はその暗号化・復号処理全体がガロア体
上の演算として代数的に記述されるため，提
案手法によるデータパス全体の記述・検証が
可能である．現在のブロック暗号は AES と同
様に処理全体が代数的に表現されることが
多いため，AES に適用できれば他の暗号への
応用も期待できる．ここでは，まず，高速性
や低消費電力性に優れたデータパス，サイド
チャネル攻撃への耐性を有するデータパス
を用いて形式的に設計し，主要な構成要素の
検証時間を評価した．次に，上記で設計した
暗号プロセッサをASICセミカスタム設計し，
その性能評価を実施した．特に，回路面積や
消費電力，演算速度を従来回路と比較し，同
等の性能を有する回路を設計可能であるこ
とを確認した．さらに，設計した回路のサイ
ドチャネル攻撃に対する耐性を実験的に検
討した．本実験では，本研究代表者らが開発
したサイドチャネル攻撃標準評価ボード
SASEBO-R に ASIC を搭載し，マイクロ磁界プ
ローブ等を用いて消費電力・放射電磁波を測
定した．測定した波形の評価には，現在最も
強力な攻撃の一つである選択平文型の電
力・電磁波解析を用いた．また，Xilinx FPGA
のディジタルクロック制御機能を利用して
意図的に発生させたグリッチを用いた故障
利用攻撃実験も実施した． 
 
(4)平成 28 年度は，前年度までに開発・拡張
してきた形式的設計・検証手法を応用し，設
計仕様（アーキテクチャ，基数および算術ア
ルゴリズム）に応じてガロア体算術演算回路
のHDL記述を自動生成するジェネレータを開
発した．同ジェネレータは，まず，入力され



た仕様に応じて開発した回路表現（GF-ACG）
を生成する．次に，そのコードからグレブナ
ー基底を導出し，多項式簡約によりイデアル
所属問題を解いて回路機能を検証する．その
後，検証された GF-ACG を HDL の形式に変換
して出力する．生成対象は，代表的なガロア
体並列乗算器である Mastrovito 乗算器と
Massey-Omura 乗算器とした．設計仕様には基
数（2～128 の範囲）と既約多項式を与える．
開発方法としては，まず既存の整数乗算器ジ
ェネレータを拡張して GF-ACG の生成システ
ムと GF-ACG から HDL への変換システムを開
発し，それらを前年度までに開発した検証シ
ステムに接続した．さらに同ジェネレータの
応用として，前年度に設計・評価した AES 暗
号プロセッサの一部自動生成を実施した．一
般的なラウンド型アーキテクチャにおいて
データパス部分の自動生成・検証を実施し，
意図通りのデータパスを生成・検証可能なこ
とを確認した． 
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