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研究成果の概要（和文）：大規模な災害からの復旧・復興のために、被災者間、支援者間、あるいは被災者と支
援者間等で適切な情報共有が必須である。本研究では、災害後のネットワーク、情報機器、電源等が不安定な情
報環境下を想定し、被災者の個人的な機微な内容も含む情報を、医療従事者や自治体関係者、報道関係者、ボラ
ンティアといった支援者のタイプ、あるいは家族、友人といった被災者との関係等によって異なる開示対象者
に、セキュリティを保ちながら適切に提供するためのデータ管理に関する様々な基盤技術を提案し、評価を行っ
てその有効性を示した。

研究成果の概要（英文）：For the recovery from a large disaster, it is essential to share the 
information about victims of the disaster among its supporters and the victims themselves. In this 
research project, we developed a number of basic data management technologies to provide the 
information appropriately with keeping security and privacy to the targets of disclosure, such as 
medical teams, local government staffs, press, volunteers, and friends or families of the victims, 
under the unstable situation of the network, equipment, and power supply environment after the 
disaster. We demonstrate the effectiveness of these proposed technologies by evaluations.

研究分野：データ工学
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１．研究開始当初の背景 
科学技術・学術審議会の「東日本大震災を
踏まえた今後の科学技術・学術政策の在り方
について」の中間まとめでも示されているよ
うに、震災後の復旧・復興において、これま
での我が国の学術研究成果が十分に貢献で
きていないことが大きな問題となっている。
情報分野に関する動向としても、様々な情報
基盤は今や日々の生活に欠かせないものと
なっているが、大規模な災害の復旧・復興に
必要な共有情報管理という面から見たとき
に、十分に貢献できずに来たと言わざるを得
ない。このことは、国内に限らず海外の状況
を見ても同様である。 
例えば、東日本大震災後、Googleは安否確
認情報を電子化して Web 経由でアクセス可
能にすることや、車の GPS情報を Googleマ
ップの上にプロットして物資の供給経路決
定に役立てるといった機能の提供をしてき
た。しかし、それらは、データの提供のレベ
ルに留まり、必要とされる情報に関してプラ
イバシーを考慮して的確に統合し、維持管理
して有効利用するところまではできていな
かった。 
災害の影響で電源、ネットワーク、計算環
境等が安定しない中で、個人に関する情報を
含む災害からの復旧・復興に関する情報を、
プライバシーを考慮して維持管理し、必要な
情報を的確に共有するための基盤的技術が
求められていた。 
 
２．研究の目的 
地震、津波、豪雨等の大規模な災害からの
復旧・復興のためには、被災者間、支援者間、
あるいは被災者と支援者間等で適切な情報
共有が必須である。そのような災害復旧・復
興における共有に必要な情報を蓄積する装
置や情報を通信する装置が災害によって損
傷し、共有すべき情報の一部が消失すること
や、不確実になることが想定される。また、
災害復旧・復興のための情報には、被災者の
個人に関する情報が多く含まれる。特に、そ
れらの情報の開示可能な範囲は、対象とする
情報の種類と開示対象者、例えば、医療従事
者や自治体関係者、あるいはボランティアと
いった支援者のタイプ、あるいは家族、友人
といった被災者との関係等で変化する。この
ため、本研究では、災害後の部分的で不確実
な情報から、開示範囲の異なる秘匿性を考慮
しながら、復旧・復興に必要な関係者間の共
有情報を構築するためのデータ管理技術を
確立することを目的としてきた。 
具体的には、災害後のセキュリティ的にも
不安定な分散した環境において、個人に関わ
る情報を暗号化することを前提に、情報提供
可能な範囲で共有する方法、分散した部分的
共有情報を効率よく収集するためのネット
ワーク管理、データ移動管理、データベース
技術等に関する基盤技術を提供することで、
災害の復旧・復興に貢献できるように当該技

術分野を発展させることを目指してきた。 
 
３．研究の方法 
災害復旧・復興時の情報共有に必要な基盤
技術に関し、ネットワーク管理、データ移動
管理、データベース技術に詳しい研究代表者、
研究分担者が協力して研究を推進した。その
際、被災者のプライバシーを考慮しながら情
報共有のための暗号化技術や検索技術の利
用に関して研究を行う上位層と、災害の影響
で一部損傷を受けている情報を蓄積するス
トレージ装置や情報を転送するネットワー
ク装置等を利用して情報を効率よく収集・共
有する下位層に分けて研究を進めた。上位層
は下位層の構成を前提に研究を進める必要
があり、下位層も上位層の機能実現を前提に
研究を進める必要があるため、相互に密に連
携しながら研究を進めた。 
（１）上位層では、災害後の復旧・復興活動
での、医療関係者、自治体関係者、ボランテ
ィア、あるいは被災者の関係者等の利用者の
クラスに対応してプライバシーを考慮する
必要がある。秘匿性等の情報の特性を考慮し
て必要な情報を提供可能とするグラフ構造
を構築するため、暗号化した RDF を利用し、
階層的なアクセス管理を取り入れるアプロ
ーチをとった。その中で、様々な暗号化手法
を組み合わせ、機能を評価するためのベンチ
マークを用意することにした。この他、画像
を扱った安否確認のアプローチも取る。 
（２）下位層では、上位層で扱う暗号化され
た RDF で記述された共有情報を蓄積し、災
害後の部分的に損傷を受けた情報蓄積装置
やネットワーク装置、あるいは制限のある電
源環境等の状況に対応しながら、必要に応じ
てデータ移動やデータ復旧を行うアプロー
チをとった。その中で、分散状況を想定する
ストレージ管理として、暗号化 RDF の特徴を
考慮し、暗号修理、復号処理を行う効率的な
格納を想定するとともに、部分的に利用がで
きない分散ノードのレプリカの配置とその
暗号化、およびネットワークが再結合された
場合のデータ移動量の削減等も想定して研
究を進める方法を取った。また、ネットワー
クの環境が不安定な状況において、情報が比
較的流通しやすい SNS 上の情報に基づいた
大規模災害時のネットワーク制御も取り入
れた。 
 
４． 研究成果 
ここでは、上記の研究の方法で述べた上位
層と下位層に分けて研究成果を報告する。 
（１）上位層においては、様々な利用者のク
ラス、あるいは親類や友人といった被災者の
個人的関係に基づいて情報共有の範囲を設
定するための機構や、暗号化されたグラウ構
造上で効率よく検索を行うための手法の提
案を行うとともに、それらに関連するインデ
ックス構造やデータ配置方法に関しても提
案を行った。 



本研究で対象とする大規模災害後の支援
活動に関わる利用者としては、医療従事者、
自治体関係者、ボランティア、報道関係者、
他の被災者といった異なるクラスが想定さ
れる。このため、利用者クラスに適合した情
報開示の範囲を設定する必要がある。また、
親類や友人の友人といった、人のつながりを
考慮する必要もある。そこで、被災者の避難
状況や関係者の間の関係、その他の情報を暗
号化した RDF でグラフ構造として保持し、セ
キュリティを保ちながら開示範囲に対する
当事者の意思を尊重して利用者クラスと適
切に情報を共有する機構を開発してきた[学
会発表 16,17,22,23,24 等]。 
まず、暗号化 RDF データベースに対して、
プロキシ再暗号化手法と検索可能暗号を利
用することで利用者クラスとアクセスレベ
ルのマッピングを行う手法を提案してきた。
利用者クラスとアクセスレベルのマッピン
グの様子を図１に示す。 

図１ アクセスレベルのマッピング 
 
利用者は PKI を想定した個人の公開鍵と
秘密鍵のペアを保持し、公開鍵で暗号化した
問い合わせをプロキシサーバに渡す。プロキ
シサーバは、認証局の生成した再暗号化鍵で
アクセスレベルに対応した公開鍵で暗号化
した問い合わせに再暗号化し、データベース
サーバに渡す。データベースサーバでは、検
索可能暗号方式によって、RDF データベース
を検索し、アクセスレベルに対応した公開鍵
で暗号化された結果結果をプロキシサーバ
に返す。プロキシサーバでは、利用者の公開
鍵で暗号化された結果に再暗号化し利用者
に返す。利用者は、自分の持つ秘密鍵で復号
し平文の結果を得ることができる。提案する
システム構成を図２に示す。 

図２ 提案のシステム構成 
 

提案手法を評価するために、被災の状況を
シミュレートするベンチマークの開発も行
った[学会発表 23]。提案ベンチマークでは、
公開されている避難場所の位置や収容可能
人数の情報と、日本人の統計情報に基づき、
災害発生個所からの距離と規模により、人工
的なRDFデータを生成することができるよう
になっている。 
プロキシ再暗号化可能で、検索可能な暗号
について、いくつかの候補があるが、第一段
階の評価として、BBS 暗号を確定暗号化して
検索可能としたものと、被災者毎に乱数を割
り当て確定暗号と排他的論理和計算によっ
て疑似確率的暗号化したものに対して、提案
ベンチマークで実験を行い、オーバーヘッド
が少ないことを示した[学会発表 16 等]。そ
の結果を図３に示す。 

図３ 検索ベンチマーク結果 
 
さらに、セキュリティを保ちながら大規模
な災害後に支援物資や支援活動の手配を適
切に行うためには、暗号化された RDF データ
ベースに対して集約演算を行う必要がある
が、暗号化したまま計算が可能な準同型暗号
を使う場合、計算コストが高い。このため、
推定を行う方法と、他の暗号と組み合わせる
方法を提案し、評価を行った[学会発表 17
等]。図 4 に他の暗号と組み合わせた場合の
性能評価の結果を示す。グラフより組み合わ
せによる効果が分かる。 

図４ 組み合わせ方式の評価結果 
 
 上位層の機能として、画像を扱った安否確
認システムに関しても提案、評価も行ってい
る[学会発表 2]。 
（２）下位層については、複数の避難所等で
格納形態であるRDFデータを分散して格納し
効率よく処理する方法、被災地での制限され
た電源環境で要求に応じた性能を提供する



ための機能、災害によってネットワーク等の
環境が悪化した場合にも適切にネットワー
クを切り替えて被災地間で情報を共有する
機構等を提案した。 
 RDF データの分散格納に関しては、RDF の
Subject、Predicate、Object に対する問い
合わせパターンを反映させた格納方法とそ
れに対するインデックスを提案し、従来手法
との比較評価を行った[学会発表 12]。評価結
果を図５に示す。グラフより、ベンチマーク
の全ての問い合わせに対して、提案手法
（JARS）が比較手法（RDF-3X）より短時間で
結果を返していることが分かる。 

図５ RDF 分散格納手法の評価結果 
 
 被災地での制限された電源環境で要求に
応じた性能を提供するための機能に関して
は、これまでにない分散環境のレプリカの配
置方法を提案した[雑誌論文 3,4]。提案手法
では、従来の配置方法に比べ、ノード数を増
やすためのデータ移動が少なく、短時間で対
応できる。図 6 のグラフは、提案手法
（Accordion-DP）が、システムの大小に関わ
らず従来手法（Rabbit、Sierra）と比べてス
ループットが優れていることを示している。 

図６ スループットの比較 
 
 災害によってネットワーク等の環境が悪
化した場合にも適切にネットワークを切り
替えて被災地間で情報を共有する機構に関
しては、SNS 上の情報に基づき最適な切り替
え先を選出する手法を提案し、評価を行った
[学会発表 3,4,13,14,15,18,19,21 等]。図 7
に災害発生後にアプリケーション毎のスル
ープットを制御する方法の評価結果を示す。 
 上記以外にも、下位層に関連する技術とし
て、位置情報等の多次元データベース用イン
デックス[学会発表 1,6]、マルチコアを使っ
たデータベースの性能向上手法[雑誌論文 2]、
ストリーム処理技術[学会発表 20]、各種検索

技術[学会発表 5,6,7,9,10]等の基盤技術を
提案している。 
図７ スループット制御の効果 

 
以上述べたように、大規模な災害の復旧・
復興に求められる共有情報管理のための上
位層および下位層の基盤技術に関して様々
な手法を提案して有効性を評価し、関連技術
分野の発展に貢献した。 
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