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研究成果の概要（和文）：本研究では、楕円ペアリング暗号に対する安全性評価を行うために、rho法を中心とする様
々な攻撃手法とそのための改良を行い、実験を行った。具体的には、ランダムウォークを効果的に行うための乱数の生
成法を検討し、攻撃を効率よく並列化するための手法を検討した。また、楕円曲線に関する種々の計算の効率化と、rh
o法自身の性能を評価するために多数の点を生成し、それらをすべて記憶した場合の攻撃評価も行った。その結果とし
て、88ビットの楕円ペアリング暗号であれば4台の計算機で3時間弱で攻撃を完了することを確認した。現在、114ビッ
トの場合の攻撃を継続中である。

研究成果の概要（英文）：In order to evaluate the security of elliptic curve pairing-based cryptography, 
this research has considered several attacking method, particularly rho method with some improvements and 
experiments. In detail, this research discussed a random number generator for efficiently carrying out 
random walks of rational points and then discussed an efficient distributed parallel attacks. Then, this 
paper also developed some efficient arithmetic operations on elliptic curve and evaluated some other 
approaches that kept all of generated random rational points for the attack in contrast to rho method. As 
a result, this research could show that 88 bit pairing-based cryptography could be broken with about 
three hours computation by 4 PCs. This research still keeps on attacking 114 bit pairing-based 
cryptography.

研究分野：情報セキュリティ
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１．研究開始当初の背景 
 インターネットを中心とする高度 ICT 社
会において、電子的な個人認証を簡便に実現
し、様々なセキュリティ活用サービスを構築
する、その礎となる公開鍵暗号方式として 
RSA 暗号や楕円曲線暗号が広く用いられて
きた。これらの暗号方式は、その提案以来、
多様な解読法・攻撃を退け、十分にその安全
性が認められた上で実用に供している。にも
かかわらず、個人情報漏えい問題が後を絶た
ない。そのようなことから、総務省が示して
いる UNS（Ubiquitous Network Security）
戦略では、次世代の認証技術という位置づけ
で、個人の情報を介することなく電子認証を
実現する「匿名認証技術」の実用化に向けた
ロードマップが示されている。本研究開発で
取り扱う楕円ペアリング暗号は、その実現に
必須かつ安全性の肝となる重要な要素技術
であり、我々の研究グループでも、標準化動
向をにらみながら、世界最高速のペアリング
暗号を実現する技術を提案してきた。しかし
一方で、ペアリング暗号の高速化・効率化の
ための世界的な潮流が、まさに楕円ペアリン 
グ暗号の解読（脆弱性）にも大きく寄与する
ことを指摘してきている。 
 
２．研究の目的 
 本研究では、楕円ペアリング暗号に対し、
様々な高速化手法を駆使して、かつ大学の計
算機資源を活用した大規模な分散並列処理
により緻密に実装して、RSA 暗号や楕円曲
線暗号の安全性評価のような、十分な解読攻
撃を施すことで、その安全性を評価する。 
 
３．研究の方法 
① 楕円ペアリング暗号でのECDLPに対する
Rho 法をベースとした攻撃法の提案 
 

一般に、埋め込み次数と呼ぶペアリングパラ
メータは 2 から 20 程度の整数である。その
ような幾つかのよく知られる楕円ペアリン
グ曲線に対して、効率のよい衝突型の攻撃手
法を提案する。具体的には、近年の効率のよ
いペアリング暗号が、楕円曲線上の有理点が
成すある特殊な加法群を用いていることに
着目し、その特長がペアリング暗号の効率化
のみならず、衝突型の攻撃手法にもその効率
化に寄与することを理論的・具体的に示して
きている。その上で、これをさらに効率化す
る方法として、Frobenius 写像に基づく共役
有理点集合に対し、効率よくかつ偽衝突なく
リスト化する手法を検討し、楕円曲線上の有
理点がなす加法群におけるECDLPを解くとい
うアプローチをとった。その効率のよいリス
ト化、リストからの効率のよい衝突発見（偽
衝突なし）に対して本研究開発では、複雑な
計算を必要とすることなく簡便に与えられ、
共役な有理点に対してのみ同じ値をとり、か
つ有理点の情報を効率よく圧縮できるノル
ムを活用することを考える。 

② 攻撃を効率化するためのランダム点生
成法の提案とその乱数性に関する統計
的評価 
 

効率的なランダムウォークの方法として、一
つのランダムな有理点の生成に要する計算
操作が、楕円加算 1回分ほどで済むものが提
案されている。本研究においても、処理効率
としてこれに匹敵するよう、今回考えている
共役な有理点集合に対し、これに活用する
Frobenius 写像やノルムと対応して、効率よ
くランダム点を生成する手法とその並列化
を検討する。とくに並列化に関しては、複数
の計算機を用いた並列攻撃に適用できるよ
う工夫し、具体的なアルゴリズムとして実
装・実験を行う。一方で、ランダムウォーク
法で重要となるのが辿る有理点のランダム
性であり、提案するランダムウォークについ
て乱数性の評価・検証を行う。整数乱数の生
成に対するアプローチとして、カオス写像の
一つであるロジスティック写像を考える。こ
れまでの研究では十分でなかった「ランダム
ウォークに対する乱数性の検証」には、代表
的な乱数検定である NIST 検定など用いる。 
 
③ 効率のよい攻撃の並列化手法と衝突点
解析法の実現 
 

ランダムウォーク法に関する研究により、多
数の異なる初期値を生成することにより、
Rho 法をベースとした攻撃手法は、並列に動
作させることが可能となる。通常、初期値の
生成そのものを並列化することは簡単では
ないため、この処理は前処理として実施する。
得られた初期値に対して、Rho 法をベースと
した攻撃手法はスレッドを用いた並列処理
により、短時間で多数の有理点を調査する。
ここでは高性能な計算機を用い、1 ノードで
32 程度の並列処理を想定する。続く衝突点解
析は単純に実装すると、計算済みの有理点を
記憶するために広大なメモリ空間を必要と
するため、上述のノルムを用いて記憶するデ
ータの量を削減する。ノルムの衝突解析は、
基数木を用いた木構造のデータを用いるこ
とにより、データ量に対して対数のオーダー
の処理で効率的に実現できる。この基数木に
関連する処理もスレッドを用いた並列処理
により、高速化する。 
 
④ 多数の計算機を用いた大規模な分散並
列攻撃実験 
 

有理点空間を分割してそれぞれを 1 台の DNS
サーバで管理させ、各 DNS サーバでは動的登
録（dynamic update）機能を用いて攻撃デー
タの登録を行う。その際、既に存在している
データを更新することになれば、衝突点が見
つかったことになる。ただし、1 台の DNS サ
ーバで管理するデータは膨大（数十 TB）にな
るため、メインメモリ上にデータを置くよう



な通常のDNSサーバの仕組みでは扱うことが
できない。そこで DLZ(Dynamic Loadable 
Zone)機能を活用し、大規模なデータを扱え
るように工夫する。 
 
４．研究成果 
① 本研究では、ペアリング曲線の中でも曲
線のパラメータを組織的に決定することが
できるためよく使用される、BN 曲線を対象と
した。攻撃手法としては、rho 法を用いた。
rho 法は楕円加算と呼ばれる有理点同士の
加算を繰り返すことによって攻撃する。楕円
加算はモンゴメリトリックと呼ばれる既存
手法で効率化し、効率化した後の楕円加算に
おいて、その主な計算時間を占めるのは素体
上乗算である。素体上乗算を効率的に計算す
るアルゴリズムとしてモンゴメリ乗算を用
いた。本研究では、128bit 以下の整数におけ
るモンゴメリ乗算に対象を絞り、その時の効
率のよい実装手法について検討した。具体的
には、128bit 整数上での通常のモンゴメリ
乗算と Separated Operand Scanning Method 
のコストを比較し、その効率性について考察
した。また、BN 曲線上 1 の群構造を利用し
た改良やモンゴメリトリックといった既存
手法と本稿での提案手法を組み合わせた場
合、どの程度の ECDLP を解けるのかという
実装実験を行った。実験には 1 台の計算機
のみを用いるのではなく、複数台の計算機を
用いた並列解読システムを実装した。並列計
算システムはクライアント－サーバモデル
を採用し、効率的な実装を行った。具体的に
は、Solid State Drive(SSD)と Hard Disk 
Drive(HDD) の両方を用いた効率の良いサー
バを構成した。性能評価の結果、鍵長が 88bit 
の ECDLP を 4 台の計算機を用いることで、
約 2 時間 35 分で解読できた。その上で、
岡山大学と北九州市立大学の計算機資源を
活用し約 2000 コアで１ヵ月の並列攻撃を約
１ヵ月行い、平均的な攻撃成功までの約 1/4
を終えている。今後も攻撃実験を継続する予
定である。 
 
② 並列処理を用いた衝突攻撃実験に適した
乱数系列について検討を行ってきた。ここで
乱数生成に関して必要な条件は、並列に生成
される各乱数が重複無く、偏り無く生成され
ることと考え、2 通りのアプローチから乱数
生成を行った。一つは、長い周期の系列を生
成可能で初期値鋭敏性を備え、計算量の少な
いロジスティック写像を用いた乱数系列に
ついて評価を行った。具体的には、この写像
を固定ビット長の演算で実装して得られる
乱数について系列長や統計的な性質につい
て解析し、ビット長に対して長い周期の系列
を生成する条件を確認するなど多くの成果
が得られた。また、今回実際の攻撃において
ロジスティック写像を用いた乱数生成を実
装したが、ロジスティック写像を用いること
による優位性は得られていない。もう一つの

アプローチは、優れた統計的な性質を持つ m-
系列と k乗剰余を組み合わせて構成される系
列について様々な解析を行い、こちらも多く
の成果が得られている。今後、実装する上で
これらの系列が優位に働くパラメータの選
定も課題として残っている。 
 
③ 衝突攻撃実験は、多数の有理点を保存す
る単純な衝突攻撃手法と、他の研究者にもよ
く採用されている少数の有理点を保存する
rho 法型の手法に対して、並列処理を用いた
実装をし、64 コアのサーバ PC での性能評価
実験を行った。単純な衝突攻撃では有理点群
の構造を利用した効率化手法が有効に働き、
512GB の主記憶があれば、鍵長 74 ビットを 2
週間程度で解けることが分かったが、rho 法
型の手法は 20 倍程度高速な結果となった。
rho 法型の手法に対して有効な有理点群の構
造を探求し、rho 法型の手法を改善すること
が課題である。 
 
④ 多数の計算機を用いた大規模な分散並列
攻撃実験では、動的登録（DNS update）機能
を用いて攻撃データの登録および衝突検出
を行う方法を確立した。この方法では、数値
データを 16 進文字列（4 ビット/文字）では
なく、エンコード方法の工夫により 6ビット
/文字で表現することで、効率化を行ってい
る。また、1 つの更新メッセージに多数（25
程度以上）の攻撃データを含めるとオーバヘ
ッドが減少し、攻撃時間を短縮できることも
確認した。なお、DLZ（Dynamic Loadable Zone）
の活用については、rho 法における特徴点を
用いた衝突判定法の適用により、当初の予定
より十分少ないデータ量しか扱わないこと、
およびゾーン分割によりDNSサーバ自身も分
散可能であることから実施を見送った。 
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