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研究成果の概要（和文）：本研究は、暗号機器の故障を引き起こす妨害電磁波伝搬を周波数および時間領域で計測し、
妨害波の伝達効率を決定する物理的なパラメタ及び妨害を受けているコンポーネントを特定すると同時に、意図的な電
磁波妨害によって生ずる情報漏えいのリスク評価を行った。さらに、妨害波の伝達効率を決定する物理パラメタに基づ
き、汎用的な機器の設計時に妨害電磁波に対する耐性を評価可能なシミュレーションモデルを構築すると共に、シミュ
レーションによる妨害電磁波伝搬の高精度な解析に基づき機器に故障が引き起こされるメカニズムを明らかにした。メ
カニズムとリスク評価の結果に基づき対策技術を提案した。

研究成果の概要（英文）：This research project presented a new type of transient fault injection based on 
IEMI that causes information leakage from cryptographic modules without disrupting their operation. 
Moreover, the mechanism of IEMI fault injection is explained from the viewpoint of Electromagnetic 
Compatibility (EMC): We demonstrate the consequence of the mechanism through experiments and full wave 
simulations. Based on the mechanism, we proposed electric-level countermeasures against this kind of 
fault injection attacks.

研究分野： 情報通信工学
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１．研究開始当初の背景 
 
 近年，情報通信機器への意図的な電磁妨害
(IEMI)によって、機器の機能停止や回路素子
を破壊することで機器の可用性を奪う脅威
が指摘されている。IEMI は電子機器の電磁波
に対する耐性の許容値を遙かに上回る大電
力電磁環境(HPEM)を手段とする。IEMI の脅
威に対し，国際電気標準会議(IEC)および国際
電気通信連合(ITU) では「放射 HPEM 環境」
を「ピーク電界強度が 100V/m 以上」として、
「伝導 HPEM 環境」を「電圧レベル 1kV を
越えるケーブルや電線に結合または注入さ
れる大電力電磁電流及び電圧」として定義し、
規格策定を進めている。 
 しかし、これらの破壊的な IEMI と異なっ
て、暗号処理などの情報機器の機密性を奪う
ことは、HPEM ではなく、はるかに低レベル
の電磁妨害波でも可能性があって、従来の
IEMI 対策とは異なる問題として対策を考え
る必要がある。 
  
２．研究の目的 
 
 本研究では、IEMI による情報漏えいのメカ
ニズム解明と対策技術の開発を目指し、妨害
電磁波の伝搬特性を決定するパラメタの抽
出から対策技術の開発までの下記 4 項目を目
的とした。 
 
(1) 故障を引き起こす妨害周波数を決定する
パラメタ抽出と電磁妨害先コンポーネント
の特定 
 
 故障を引き起こしやすい周波数で妨害波
を機器外部から印可し、機器上に妨害波が伝
搬する様子を周波数及び時間領域で観測し、
妨害電磁波の周波数特性を決定するパラメ
タを抽出する。また、機器上の妨害周波数の
伝搬強度分布から、妨害を受けているコンポ
ーネントを特定する。 
 
(2) IEMI による意図的な電磁妨害によって機
器から出力される情報を用いたリスク評価 
 
 リスク評価として、IEMI による故障注入時
に出力される任意のビットに誤りが生じた
暗号文へ、既存の解析手法の適用可能性や解
読時間を計測する。また、新たな解析手法に
ついても検討を行うと共に、他のブロック暗
号・ストリーム暗号についても解析を検討し
リスク評価する。 
 
(3) 汎用的な機器設計時に妨害電磁波への耐
性を評価可能なシミュレーションモデルの
構築 
 
 (1)に基づいて得られたパラメタと妨害先
のコンポーネントを含むシミュレーション
モデルを実装する。モデルは(1)の実験結果に

より得られた S パラメタや伝達関数などを正
確に再現できているかを確認しながら進め
る。また、モデルは一般的な PC で計算可能
な簡素なものを目指す。 
 
(4) シミュレーションに基づく電磁妨害メカ
ニズムの解明と対策技術の開発 
 
 (3)で実装したシミュレーションモデルを
用い、FDTD 法により妨害電磁波の伝搬を高
時間分解能で解析・可視化することにより電
磁妨害メカニズムを解明する。得られたメカ
ニズムを基に、配線パターンなどの幾何的な
形状及び、EMC 分野で開発されたノイズ抑制
素子を効果的に組み合わせ、それを逐次シミ
ュレーション上で評価しながら、(2)の結果を
併せつつ対策技術を開発する。 
 
３．研究の方法 
 
 本研究では、上述の研究目的を 3 年間で達
成することを目指す。平成 25 年度は機器の
故障を引き起こし易い妨害周波数を決定す
るパラメタを S パラメタや伝達関数を基に抽
出すると共に、電磁妨害を受けるコンポーネ
ントを特定する。さらに、IEMI による故障注
入により機器から出力される任意のビット
に誤りが生じた暗号文に対して秘密鍵情報
の漏えいリスク評価を行う。平成 26 年度は
前年度のパラメタ抽出とリスク評価を継続
すると共に、計測結果に基づく暗号機器設計
時に妨害電磁波への耐性を評価可能な、汎用
的シミュレーションモデルの構築を行う。平
成 27 年度は、シミュレーションモデルの高
精度化を図ると共に、シミュレーションモデ
ルを用いて、妨害電磁波伝搬を高時間分解能
で計算し、時系列で可視化することで、IEMI
による機密性・完全性低下のメカニズムを解
明する。得られたメカニズムとリスク評価の
結果を基に対策技術の開発を行う。 
 
４．研究成果 
 
 各年度において、交付申請書の研究実施計
画各項目に対応して以下の項目について研
究を行って成果を得た。 
 
平成 25 年度 
 
(1) 故障を引き起こす妨害周波数を決定する
パラメタ抽出と電磁妨害先コンポーネント
の特定 
 
 故障を引き起こしやすい周波数で妨害波
を機器外部から印可し、機器上に妨害波が伝
搬する様子を周波数及び時間領域で観測し、
妨害電磁波の周波数特性を決定するパラメ
タを抽出した。また、機器上の妨害周波数の
伝搬強度分布から、妨害を受けているコンポ
ーネントを特定した。 



(2) IEMI による意図的な電磁妨害によって機
器から出力される情報を用いたリスク評価 
 
 リスク評価として、IEMI による故障注入時
に出力される任意のビットに誤りが生じた
暗号文へ、既存の解析手法の適用可能性や解
読時間を計測した。また、注入するレベル、
及び周波数を変化させ、出力される暗号文の
誤りビット数に変化が生ずることを基礎実
験より明らかにし、Differential Fault Analysis 
(DFA)により鍵の取得が可能であることを示
した。 
 さらに、電磁妨害の影響を受けないカード
を用いた暗号プロトコルの開発も進めた。 
 これらの研究を実施するために、実験環境
として電磁界数値解析システムと供試デバ
イスなどを整備し、また、研究成果の公表と
して国内外の研究会合に参加した。 
 上述の研究成果は高く評価され、環境電磁
工学分野においては、国内学会（2013 電子情
報通信学会ソサイエティ大会）で招待講演を
行うと共に、情報セキュリティ分野の国際会
議 （ IWSEC (International Workshop on 
Security)2013）においても招待され講演を行
っている。 
 
平成 26 年度 
 
(1) 汎用的な暗号機器設計時に妨害電磁波へ
の耐性を評価可能なシミュレーションモデ
ルの構築 
 
 故障を引き起こし易い妨害周波数を決定
するパラメタを基に、基板上の電磁界分布な
どの実測結果を確認しながら暗号機器設計
時に耐性を評価可能とする基礎的なシミュ
レーションモデルを構築した。また、故障を
引き起こしやすい妨害電磁波の周波数を決
定するパラメタを抽出して、基板上の電磁界
分布と各点における S パラメタ及び伝達関数
などの実測を行いつつ、汎用的なシミュレー
ションモデルの基礎を得た。 
 
(2) 電磁妨害メカニズム解明と対策技術の開
発 
 
 故障注入に必要な妨害電磁波は正弦波の
場合にインパルスより 20 倍小さいという基
礎検討から、機器内部で共振が生じるモデル
を用いて、妨害波が伝搬し共振する時間領域
現象を可視化することでメカニズムを解明
した。また、意図的な電磁妨害に対して耐性
の高い暗号プロトコルの開発を進めて、電磁
妨害の影響を受けないカード組を用いた暗
号プロトコルの開発を進め、その成果のひと
つは IEICE Trans. Fundamentals 誌に掲載され
ることが決定した。 
 さらに、計測、リスク評価及び耐性評価モ
デルの結果を取りまとめ、成果の発表を行っ
た。 

 
平成 27 年度 
 
(1) 汎用的な暗号機器設計時に妨害電磁波へ
の耐性を評価可能なモデルの構築 
 
 前年度に抽出した故障を引き起こし易い
妨害電磁波の周波数を決定するパラメタを
基に、電磁界シミュレーションモデルを構築
すると共に、シミュレーションのみでは評価
が困難な複雑な電子機器にも適用可能な妨
害電磁波評価回路を設計した。そして、シミ
ュレーション及び評価回路をベースに暗号
機器設計時に妨害電磁波への耐性を評価可
能とする汎用的なモデルを構築した。モデル
の構築は、基板上の電磁界分布、各点におけ
る S パラメタ及び伝達関数などの実測に得ら
れた各種結果と比較し、妥当性を確認した。 
 
(2) 電磁妨害メカニズム解明と対策技術の開
発 
 
 妨害波の機器上伝搬を時間領域で可視化
すると共に、故障時に暗号機器から出力され
る誤りを計測することで、妨害波は暗号モジ
ュール内部で分配されるクロック信号に重
畳し、セットアップタイム違反を引き起こす
ことで故障が引き起こされていることを明
らかにした。また、本メカニズムに基づき、
電源線を利用した故障注入手法に対しては、
暗号機器への妨害波の伝搬を抑制するため
フェライトコアなどの安価で機器に容易に
適用可能な EMC 対策手法が有効であること
を示唆した。 
 
(3)意図的な電磁妨害に高い耐性のある暗号
プロトコルの開発 
 
 意図的な電磁妨害に耐性のある物理的暗
号システムの一つとして、前年度に引き続き
カードを用いた暗号プロトコルの開発を進
め、情報漏えいを防止する物理的ケースを導
入することにより効率的なプロトコルを構
築した。 
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